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Preambel 

n  Anonymität im Internet? 

n  Datenspuren  
n  …beim Surfen im Internet 
n  …die Betrüger nutzen oder hinterlassen 
n  …welche sind das & wie können sie gefunden werden? 

 
Grafik: http://www.silver-tipps.de/entstehung-und-vermeidung-von-datenspuren-im-netz/ 
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Kriminalstatistik - Cybercrime 

 
Quelle: https://bundeskriminalamt.at/501/files/PKS_17_Broschuere_Web.pdf 
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Kriminalstatistik - Internetbetrug 

 
Quelle: https://bundeskriminalamt.at/501/files/PKS_17_Broschuere_Web.pdf 
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n  CEO Fraud 

n  Bestellbetrug 

n  Cryptocurrency Betrug 

n  Vorschussbetrug 

n  Finanzagenten - Geldwäsche 

n  …. 

Beispiele für Betrugsformen im Internet 
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Anonymität im Internet 

Peter Steiner, published by The New Yorker on July 5, 1993. 
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CEO Fraud 
n  Betrüger geben sich als Geschäftsführer eines Unternehmens aus 
n  Ziel: Buchhaltung eines Unternehmens 

n  Hohe Zahlungen sind zu veranlassen 

n  Absolute Diskretion wird verlangt, Zeitdruck aufgebaut 
n  Kommunikation per E-Mail - teilweise auch Telefonate mit 

angeblichen Rechtsanwälten 

n  Gefälschte Rechnungen, Verwendung der Unterschrift des 
Geschäftsführers 

n  Vorbereitung: Recherchen auf der Webseite/Linkedin/Xing, 
Social Engineering, ... 

n  Seit Juli 2015 auch massiv in Österreich 

n  Meldestelle Bundeskriminalamt: ceo-fraud@bmi.gv.at 
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Bestellbetrug 

n  Stark steigend 

n  Varianten: 
n  Ware wird zugestellt, aber nie bezahlt 

n  Bestellung auf Rechnung 
n  Card not present fraud 
n  Online Handel betroffen 

n  Ware wird bezahlt, aber nie zugestellt (Ware nicht existent) 
n  Kleinanzeigenportale 
n  Fake Web Shops 
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Cryptocurrency Betrug 
n  Fake Twitter Accounts – mit Bitte um Überweisung 
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Vorschussbetrug 

n  Erbschaft/Lottogewinn/… 
n  Versprechen: größere Geldsumme 
n  Vorschuss: verschiedenste Gebühren 

n  Love Scam 
n  Fiktive Liebesgeschichte 
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Love Scam 

n  Aufbau einer Vertrauensbasis (Telefonate, Pässe) 

n  Geld aus verschiedenen Gründen: Notfall/Krankheit/
Reisekosten 

n  Money Transfer-Dienste z.b. Western Union 
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Finanzagenten - Geldwäsche 

Quelle: http://ecommerce.cash.at/fileadmin/user_upload/handouts2017/6._CECC_Kahn_Handout.pdf  

n  Job-Angebote 

n  Provision für Geldweiterleitung – Money Mules 

n  Weiterführender Betrug mit z.b. Pässen der Bewerber 
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Quellen für Spuren 

n  E-Mails 
n  E-Mail-Header (IP-Adresse) 
n  Links 
n  E-Mail-Anhänge 

n  Malware 
n  Dokumente 

n  Log-Files 

 

Grafik: https://privacyprotection.pozimski.eu/anonymisierung.html 
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E-Mail-Spoofing - Arten 

n  Annahme: der.ceo@firma.com 

n  Fälschungen: 
n  der.ceo@gmail.com 
n  der.ceo@frma.com oder der.ceo@firrna.com 
n  Unicode Domains 

n  https://www.xudongz.com/blog/2017/idn-phishing/ 
 

Ansicht im Firefox: Sieht laut Adresszeile 
aus als, wäre es die echte apple.com-
Seite  -> ist es aber nicht! (am Text 
darunter zu erkennen J ) 

Ansicht im Chrome 
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E-Mail-Spoofing 

n  Scheinbar zwei Absender 

 

From: "der.ceo@firma.com" <der@rechtsanwalt.at> 

Subject: Streng vertraulich! 
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E-Mail-Spoofing 

n  Scheinbar zwei Absender – Version 2 

 

From: "\"der.ceo@firma.com\";" <der@rechtsanwalt.at>  

Subject: Streng vertraulich! 
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E-Mail Spoofing 
n  Absender: richtige E-Mail-Adresse 

 

n  erst bei “Antworten” erscheint Täter E-Mail-Adresse 
From: Der CEO <der.ceo@firma.at> 

Reply-To: <taeter@email.at> 
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E-Mail-Header Auswertung 

n  Beinahe der komplette Header kann manipuliert werden! 

n  From: Absender 

n  To: Empfänger 

n  Date 

n  Received: Verlauf des E-Mails: von unten nach oben zu lesen; hier ist (wenn 
vorhanden) auch die Sender-IP zu finden; kann manipuliert sein, um den 
Weg der E-Mail zu verschleiern – nur den Servern unter eigener Kontrolle 
bzw. einem Server davor, kann vertraut werden. 

n  Reply-To: an diese E-Mail-Adresse wird bei “Antworten” die E-Mail 
gesendet 

n  Return Path: eine unzustellbare E-Mail wird hierhin gesendet 



19 Security for Systems Engineering SS18 | Datenspuren im Internet 

E-Mail-Header Auswertung - Beispiel 

n  Received – Verlauf der E-Mail 

n  Angeblicher Absender: noreply@dhl.com 

n  Lettische Absender-IP 
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n  Apache Access Log (http://httpd.apache.org/docs/current/logs.html) 

 

 

n  IP; HTTP authenticated User; Datum + Uhrzeit + Zeitzone; Anfrage des 
Clients; Status Code (200 OK); Größe; Referer; User Agent String 

n  Datenschutz-Grundverordnung beachten! 

n  Empfehlenswert: Mitloggen des Source-Ports 

n  Beispiel Bestellbetrug: Welche Möglichkeiten gibt es um zu erkennen, ob im 
Onlineshop mehrmals vom selben Betrüger/selber Tätergruppe bestellt 
wird? 

Log Files 
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Browser Fingerprinting 

n  Browser-Einstellungen und Konfigurationen tracken – anstatt 
IP-Adresse oder Cookies 

n  Schwierig zu erkennen und schwierig zu verhindern – 
Informationen werden beim Besuch einer Webseite 
automatisch mitgesendet 

n  Möglichkeit um einen Browser mit hoher Wahrscheinlichkeit 
zu identifizieren 
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Browser Fingerprinting - Browsereigenschaften 

n  Mitloggen verschiedener Browsereigenschaften: 
n  User Agent String 
n  HTTP Accept Headers 
n  Zeitzone 
n  Bildschirmauflösung 
n  Spracheinstellungen 
n  falls Java oder Flash aktiviert: 

n  Installierte Fonts 
n  Installierte Plugins 

n  u.v.m 
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Browser Fingerprinting 
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Browser Fingerprinting - Beispiel 
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n  Fingerprints nicht sehr “langlebig” – neue Einstellungen/
Update verändern den Fingerprint 

n  Gegenmaßnahmen 
n  Verwendung Tor Browser 
n  Java Script deaktivieren 
n  Flash deaktivieren 
n  “üblichen” Browser verwenden 

n  Die ersten Smartphone Browser waren sehr ähnlich 

Browser Fingerprinting - Gegenmaßnahmen 
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Amazing mind reader reveals his gift 
 
 

 
 
 
 
 

https://www.youtube.com/watch?v=F7pYHN9iC9I 
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Recherchemöglichkeiten 

n  IP-Adressen 

n  E-Mail-Adressen 

n  Domänen 

n  Personennamen 

n  Bilder 
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IP-Adressen - Whois 
 

n  whois.domaintools.com 
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IP-Adressen – Whois 
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IP-Adressen – TOR? 

https://exonerator.torproject.org/  
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IP-Adressen – Reverse Lookup 

http://viewdns.info/  
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n  Whois-Anfrage: tuwien.ac.at 

 

Domänen - Whois 
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n  Whois.domaintools.com: tuwien.ac.at 

n  Kontaktdaten wurden angezeigt 

 

Domänen - Whois vor DSGVO 
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n  Whois.domaintools.com: tuwien.ac.at 

 

Domänen - Whois aktuell 
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n  Domainbigdata.com 

 

Domänen - Domainbigdata 
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n  Tuwien.ac.at 

 

Domäne – Besuch der Webseite 
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n  Waybackmachine.org 

Domäne – Historische Informationen 
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n  Waybackmachine.org 

Domäne – Historische Information 
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n  Tuwien.ac.at 07.06.2007 

Domäne  
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n  Tuwien.ac.at 25.05.1997 

Domäne  
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n  Verwendung: 
n  Kontaktdaten auf Webseiten 
n  Benutzername bei verschiedenen (Social Media-) Accounts 
n  Registrierung von Domänen 

n  osintframework.com 

 

E-Mail-Adressen 
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n  Personensuchmaschinen zb. Pipl.com 

n  Social Media: Facebook, Skype,… 

n  Google Suche mit Operatoren und Zusatzinformationen 

n  Domaintools & Domainbigdata 

n  www.opencorporates.com - für Suche nach Firmen/CEO 

Personennamen 
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Bilder 

Reverse Image Google - https://images.google.com/  

  

 

Ermöglicht eine Suche nach (bereits bekannten) Bildern – Wo wird das 

Bild noch überall verwendet – zB Profilfotos 



44 Security for Systems Engineering SS18 | Datenspuren im Internet 

n  Szenario: 
n  Verkauf von Apple Store Gutscheinen über Reddit 
n  Idee: Bezahlung via Bitcoin 

n  Betrüger meldet sich über Reddit 
 
 
 
 
 
n  Quelle (gesamtes Beispiel inkl. Grafiken): https://

blog.haschek.at/2016/how-a-scammer-stole-500-dollars-from-
me 

Betrug - Täterausforschung 
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n  Verkäufer bittet um Bitcoin Überweisung 

n  Betrüger ist “skeptisch” 

 

 

Betrug - Täterausforschung 
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Betrug - Täterausforschung 

n  Kontakt auch über ebay 

n  Gute ebay Bewertungen des 
Betrüger-Accounts  
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n  Verkäufer übermittelt Kartennummern + PINs 

n  … allerdings keine Überweisung 

n  … und  

 

Betrug - Täterausforschung 
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n  Verkäufer kontaktiert den ebay-Account 

n  Als Antwort erhält er: 

 

 

Betrug - Täterausforschung 
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n  Welche Information hat der Verkäufer? 
n  Username Reddit 
n  Username Ebay 
n  IP Adresse (Verkäufer hat Fotos der Gutscheine auf seinem 

Server zur Verfügung gestellt) 

n  Google-Suche nach Usernamen 
n  Ergebnis: Ein Steam Account bei dem beide Usernamen 

verwendet wurden 
 

Betrug – Täterausforschung - Recherche 
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Betrug – Täterausforschung - Username 
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Betrug – Täterausforschung - Username 
n  Ergebnis:  

n  Username auch auf Freelancer-Jobplattform wiedergefunden 
n   Vorname, erster Buchstabe des Nachnamens 
n  Wohnort <-> Wohnort auf Ebay 
n  Wohnort <-> IP-Adresse 
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n  Facebook Search: Username 

 

Betrug Täterausforschung - Facebook 
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n  Nächster Schritt: Umfeldsuche 

n  Posts/Bilder des Freundes durchsuchen 

 

Betrug Täterausforschung - Facebook 



54 Security for Systems Engineering SS18 | Datenspuren im Internet 

n  Ergebnis: 
n  Täter – Facebookprofil 
n  Mutter und Bruder konnten ausgeforscht werdne 
n  … die sich um das Problem gekümmert haben J 

n  DEMO 

Betrug Täterausforschung - Facebook 
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Vielen Dank! 
 
 
http://security.inso.tuwien.ac.at 


