Security for Systems Engineering — VO 09:
Datenspuren im Internet

Karin Kernegger, Florian Fankhauser

— INSO - Industrial Software
U

1

ARAY] Institut fir Rechnergestutzte Automation | Fakultat fir Informatik | Technische Universitat Wien



eSS Preambel

» Anonymitat im Internet!

» Datenspuren
» ...beim Surfen im Internet
» ...die Betruger nutzen oder hinterlassen
» ...welche sind das & wie konnen sie gefunden werden?

Grafik: http://www.silver-tipps.de/entstehung-und-vermeidung-von-datenspuren-im-netz/
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Kriminalstatistik - Cybercrime
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Kriminalstatistik - Internetbetrug
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S Beispiele fur Betrugsformen im Internet

» CEO Fraud
Bestellbetrug

Cryptocurrency Betrug
» Vorschussbetrug

» Finanzagenten - Geldwasche
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Anonymitat im Internet

"On the Internet, nobody knows you're a dog.”

Peter Steiner, published by The New Yorker on July 5, 1993.
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Betruger geben sich als Geschaftsfuhrer eines Unternehmens aus
Ziel: Buchhaltung eines Unternehmens

Hohe Zahlungen sind zu veranlassen

Absolute Diskretion wird verlangt, Zeitdruck aufgebaut

Kommunikation per E-Mail - teilweise auch Telefonate mit
angeblichen Rechtsanwalten

Gefalschte Rechnungen, Verwendung der Unterschrift des
Geschaftsfuhrers

Vorbereitung: Recherchen auf der Webseite/Linkedin/Xing,
Social Engineering, ...

Seit Juli 2015 auch massiv in Osterreich

Meldestelle Bundeskriminalamt: ceo-fraud@bmi.gv.at
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Bl Bestellbetrug

» Stark steigend

= Varianten:

= Ware wird zugestellt, aber nie bezahlt
» Bestellung auf Rechnung
= Card not present fraud
= Online Handel betroffen

= Ware wird bezahlt, aber nie zugestellt (Ware nicht existent)

» Kleinanzeigenportale
= Fake Web Shops

WIEN
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S Cryptocurrency Betrug

= Fake Twitter Accounts — mit Bitte um Uberweisung

julian hosp @ Have an acct

e Elon Musk 2
) to @EMZIp1dp7EGKISA @elor ' julian hosp

Amazing emoji. I'm in the mood for a giveaway.
) | g Y

= Q Dr. Julian Hosp @julianhosp
Just send me from 0.6 to 5 ETH and get 6 to 50 ETH. )

Address goo.gl/w | ﬂ Dr. Julian Hosp @jullanhosps

11

Q Dr. Julian Hosp @julianhosps

Jack @jackion
@ works perfect. i have 6 Ether now, but | want more. a Dr. Julian Hosp @ljulianhosp
: o Q Dr. Julian Hosp @julianehosp

bay iyta
Initially | thought "maybe not”, but then tried it and - woot - it works. gj a Dr. Julian Hosp @juliandrhosp

. o . Search all people for julian hosp
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SRl Vorschussbetrug

» Erbschaft/Lottogewinn/...
» Versprechen: grof3ere Geldsumme
= Vorschuss: verschiedenste Gebuhren

» Love Scam
» Fiktive Liebesgeschichte

WIEN
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Subject: Guten Tag!!! wir werden alles in Ordnung dieser Moment sein !!!!
Date: Sun, 29 Jan 2017 18:49:57 +0400
From: Veronika <ogurechikl7@yandex.com>

Guten Tag! Ich habe dein E-Mail-Adresse auf einer Dating-Website. Erinnern Sie sich an mich?
Ich schickte dir meine Fotos. Hoffe Sie dir gefallen werden, denn ich bin sehr hubsch und nettes Madchen.

Ich hoffe, dass ich auf dem Foto Ihnen gefallen hat. Ich mochte wissen, Ihre Meinung uber sich selbst.

Mein name ist Veronika. Ich Lebe allein in einer kleinen Stadt. Meine Letzte Beziehung endete schlecht.

Und deshalb Schreibe ich dir. Ich mochte eine ernsthafte Beziehung mit einem Mann. Sie hat mir sehr gut gefallen und ich mochte
lernen dich naher. Ich denke, dass du der Mann den ich suchte die ganze Zeit.

Du schien mir sehr nett und ein guter Mensch. Ich mochte, dass du mir geantwortet auf diesen Brief, weil du mir sehr lieb.

Ich werde fur Ihre Antwort warten. Bitte erzahlen Sie mir mehr uber sich selbst. Und es ware nicht schlecht wenn du geschickt
Ihre letzten Fotos. Ich hoffe, dass es moglich ist. Freue mich auf Ihre Antwort. Deine Veronika.

= Aufbau einer Vertrauensbasis (Telefonate, Passe)

« Geld aus verschiedenen Grunden: Notfall/Krankheit/
Reisekosten

» Money Transfer-Dienste z.b. Western Union
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Sl Finanzagenten - Geldwasche

= Job-Angebote
= Provision fur Geldweiterleitung — Money Mules

=« Weiterfuhrender Betrug mit z.b. Passen der Bewerber

VELEWARELELWVAREVEV VAl

Ein sehr gutes Gehalt in kurzer Zeit!
Unser Unternehmen bietet ein sehr gutes Rinkornmen - bis zu 8000.00 BUR pro Momat an. Die Erledigung von jeder Aufgabe bringt Innen das Budget von 400 bis 1600 EUR. Sie konnen fir diesen
Job nur mehrere Stunden Ihrer Zeit zweimal pro Woche aufwenden. Bs ist erlaubt, diese Tatigkeit mit Ihrer Dauerbeschiftigung zu vereinigen!

Bier ist das, was Sie bei dieser Arbeit machen sollen:

Sie konnen jegliche Pragen an uns per Bmail stellen. Wir beantworten alle Ihre Fragen und schicken Ihnen eine ausfilhrliche Beschreibung der Arbeit.

Die Anzahl von den Arbeitsstellen ist begrenzt!

Quelle: http://ecommerce.cash.at/fileadmin/user_upload/handouts2017/6. CECC_Kahn_Handout.pdf
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S Quellen fur Spuren

E-Mails
» E-Mail-Header (IP-Adresse)
» Links

» E-Mail-Anhange

= Malware

i "/Internel:\'

_;\\

i
» Dokumente -
- [111]]
Nutzer-PC weitere
° Zugan. s- Router Inhaltsanbleter
LO - F| | es row ( zB. eBay.de) Anbleter von
Arcar) \ 3 / Drittinhalten

T (zB. DoubleClick)

e Dis . ]

(Telefon-) l Logdateien von Routern, ‘ 1P Adresse,

Y Verbindungs- ‘ roxies und Firewalls Zeitstempe),

daten i | URL, Referer,
I—- d URL IP Adresse, Browseridentifikation,
Browser History, Login Daten, Ze/tstempe/ Seﬁenubergre:fender

Cache, Cookies Zugangs- / Kontodaten, URL, Referer, Klickstream

Nutzungsdaten Browser Ident/f/kat/on
(URL, IP- Aoyresse etc..) Interaktionsdaten

Grafik: https://privacyprotection.pozimski.eu/anonymisierung.html
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S E-Mail-Spoofing - Arten

=« Annahme: der.ceo@firma.com

» Falschungen:

« der.ceo@gmail.com
= der.ceo@frma.com oder der.ceo@firrna.com

= Unicode Domains

i=

» https://www.xudongz.com/blog/2017/idn-phishing/
C @& Sicher https://www.xn--80ak6aa92e.com |:> AnS|Cht |m Chrome

hey there@ Ansicht im Firefox: Sieht laut Adresszeile

(€)@ a hups/wwappecon  IINEEEEE) ¢ aus als, ware es die echte apple.com-

Seite -> ist es aber nicht! (am Text
Hey there! darunter zu erkennen © )
This may or may not be the site you are looking for! This site is obviously not affiliated with Apple, but rather a

demonstration of a flaw in the way unicode domains are handled in browsers. It is very possible that your
browser isn't affected.
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S E-Mail-Spoofing
=« Scheinbar zwei Absender

e Streng vertraulich! * der.ceo@firma.com

der.ceo@firma.com <der@rechtsanwalt.at>J ¢—pAntworten =) Weiterleiten [53 Archivieren = Junk

Streng vertraulich!

Hallo!

Bist du im Budro?

Chef

From: "der.ceo@firma.com" <der@rechtsanwalt.at>

Subject: Streng vertraulich!
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S E-Mail-Spoofing

= Scheinbar zwei Absender — Version 2

Streng vertraulich!

.
“der.ceo@firma.com”; <der@rechtsanwalt.at> i (h Antworten =P Weiterleiten

Streng vertraulich!

Hallo!

Bist du im Buro?

Chef

From: "\"der.ceo@firma.com\";" <der@rechtsanwalt.at>

Subject: Streng vertraulich!

=g

“der.ceo@firma.com”;

Archivieren = @ Junk
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S E-Mail Spoofing
» Absender: richtige E-Mail-Adresse

Streng vertraulich! * Der CEO

Der CEO <der.ceo@firma.at>1d €9 Antworten = =P Weiterleiten  [=3 Archivieren @ )

Streng vertraulich!

Hallo!
Bist du im Bliro?

Chef

= erst bei “Antworten’ erscheint Tater E-Mail-Adresse

From: Der CEO <der.ceo@firma.at> von: |

An: taeter@email.at

Reply-To: <taeter@email.at>
Betreff: Re: Streng vertraulich!
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Pl E-Mail-Header Auswertung

Beinahe der komplette Header kann manipuliert werden!
From: Absender

To: Empfanger

Date

Received: Verlauf des E-Mails: von unten nach oben zu lesen; hier ist (wenn
vorhanden) auch die Sender-IP zu finden; kann manipuliert sein, um den
Weg der E-Mail zu verschleiern — nur den Servern unter eigener Kontrolle
bzw. einem Server davor, kann vertraut werden.

Reply-To: an diese E-Mail-Adresse wird bei “Antworten” die E-Mail
gesendet

Return Path: eine unzustellbare E-Mail wird hierhin gesendet
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Pl E-Mail-Header Auswertung - Beispiel

= Received — Verlauf der E-Mail

= Angeblicher Absender: noreply@dhl.com

= Lettische Absender-IP

Return-Path: <noreply@dhl.com>
Delivered-To: [ ]
Received: (agmail 2835 invoked from network); 29 May 2017 07:56:17 -0000
Received: from unknown ([172.18.1.109])
by mailbox14.aon.at (gmail-ldap-1.03) with QMQP; 29 May 2017 @07:56:17 -0000
Delivered-To: CLUSTERHOST smarthub76.res.al.net @ ]
Received: (gmail 2472 invoked from network); 29 May 2017 07:56:17 -0000
X-Spam-Checker-Version: SpamAssassin 3.4.0 (2014-02-087) on
WARSBL5@4.highway. telekom.at
X-Spam-Level:
Received: from cloud@2.dataqube.gr ([95.129.40.63])
(envelope-sender <noreply@dhl.com=)
by smarthub76.res.al.net (gmail-ldap-1.83) with DHE-RSA-AES256-GCM-SHA384 encrypted SMTP; 29 May 2017 07:56:14 -0000
X-AlMail-Track-Id: 1496044572:2168:smarthub76:95.129.40.63:1 .
Received: from IP-221-52.dataclub.biz (unknown [46.183.221.52]) ) [P Information for 46.1

by cloud®2.dataqube.gr (Postfix) with ESMTPA id E41AD66570;

- ick S
Mon, 29 May 2017 10:47:42 +830@ (EEST) ===
Content-Type: multipart/mixed; boundary="= 2086848102==" IP Location =3 Latvia Riga Dataclub S.a
MIME-Version: 1.0 ASN [ AS52048 DATACLUB, LV (registered Dec 21, 2010

Subject: DHL e-Delivery Final Notification
To: Recipients <noreply@dhl.com>

From: "DHL Express Austria" <noreply@dhl.com=>
Date: Mon, 29 May 2017 10:47:29 +0300
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<SPl L og Files

o Apache Access LOg (http://httpd.apache.org/docs/current/logs.html)
LogFormat "%h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""

127.0.0.1 = frank [10/0ct/2000:13:55:36 =0700) "GET /apache pb.gif HTTP/1.0" 200 2326 "http://www.example.com/start.html"
"Mozilla/4.08 [en) (Win98; I ;Nav)"

» |IP; HTTP authenticated User; Datum + Uhrzeit + Zeitzone; Anfrage des
Clients; Status Code (200 OK); Grof3e; Referer; User Agent String

» Datenschutz-Grundverordnung beachten!
» Empfehlenswert: Mitloggen des Source-Ports

» Beispiel Bestellbetrug: Welche Moglichkeiten gibt es um zu erkennen, ob im
Onlineshop mehrmals vom selben Betruger/selber Tatergruppe bestellt
wird!?
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Pl Browser Fingerprinting

» Browser-Einstellungen und Konfigurationen tracken — anstatt
|IP-Adresse oder Cookies

» Schwierig zu erkennen und schwierig zu verhindern —
Informationen werden beim Besuch einer Webseite
automatisch mitgesendet

» Moglichkeit um einen Browser mit hoher Wahrscheinlichkeit
zu identifizieren

n WIEN
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Sl Browser Fingerprinting - Browsereigenschaften

» Mitloggen verschiedener Browsereigenschaften:
» User Agent String
» HTTP Accept Headers
» Zeitzone
» Bildschirmauflosung
» Spracheinstellungen

» falls Java oder Flash aktiviert:
» Installierte Fonts
» Installierte Plugins

m U.Vv.M

WIEN
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el Browser Fingerprinting

@ Sicher https://panopticlick.eff.org

A RESEARCH PROJECT OF THE ELECTRONIC FRONTIER FOUNDATION DONATE

PANOPIICL

When you visit a website, online trackers and the site itself may be able to identify you -
even if you've installed software to protect yourself. It’s possible to configure your browser
to thwart tracking, but many people don’t know how.

Panopticlick will analyze how well your browser and add-ons protect you against online
tracking techniques. We'll also see if your system is uniquely configured—and thus
identifiable—even if you are using privacy-protective software.

Only will be collected through this site.

Panopticlick is a research project of the Electronic Frontier Foundation.

T

WIEN
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B Browser Fingerprinting - Beispiel

User Agent

20.62

1611876.0

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_13_1) AppleWebKit/537.36 (KHTML, ik
e Gecko) Chrome/67.0.3396.40 Satar/537.36

Language

0.92

1.89

en-Us

System Fonts

6.6

97.08

Andale Mono, Arial, Anal Black, Arial Hebrew, Anal Narrow, Anal Hounded MT Bol
d, Arlal Uniccde MS, Book Antiqua, Bookman Old Style, Calibri, Cambria, Cambna
Math, Century, Century Gothic, Century Scheolbcok, Comic Sans MS, Censolas, C
ourier, Courler New, Garamond, Geneva, Georgla, Helvetica, Helvetica Neue, Impa
ct, Lucida Brignt, Luckda Calligraphy, Lucida Console, Lucida Fax, LUCIDA GRAND
E, Lucida Handwriting, Lucida Sans, Lucida Sans Typewriter, Lucida Sans Unicode,
Microsoft Sans Serif, Monaco, Menotype Corsiva, MS Gothic, MS PGothic, MS Ret
erence Sans Serif, MYRIAD PRO, Palatino, Palatino Linotype, Tanoma, Times, Tim
es New Roman, Trebuchet MS, Verdana, Wingdings, Wingdings 2, Wingdings 3 (vi
a javascript)

Browser Plugin
Details

11.18

2315.91

Plugin 0: Chrome PDF Plugin; Portable Document Format; internal-pdt-viewer; (Por

table Document Format; applicationix-gocgle-chrome-pdf; pdi). Plugin 1: Chreme P

DF Viewer; : mhjibmadgct|bbpaeojciohoetgiehjal; (; appiication/pdt; pdf). Plugin 2: N

ative Client; ; internal-nacl-plugin; (Native Client Executable; application/x-nac; ) (P
onable Native Client Executable; application/x-pnacl; ).

HTTP_ACCEPT
Headers

10.54

1492.48

texthtmi, */*; g=0.01 gzip, deflate, br en-US,en;q=0.9,de;q=0.8

MTU

n WIEN
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Sl Browser Fingerprinting - GegenmalBBnahmen

» Fingerprints nicht sehr “langlebig” — neue Einstellungen/
Update verandern den Fingerprint

= GegenmalBlnahmen
» Verwendung Tor Browser
= Java Script deaktivieren
» Flash deaktivieren

= “‘Ublichen” Browser verwenden
» Die ersten Smartphone Browser waren sehr ahnlich
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SRl Recherchemoglichkeiten

=« |IP-Adressen
=« E-Mail-Adressen
=« Domanen

= Personennamen

= Bilder

WIEN

E ! U Security for Systems Engineering SS18 | Datenspuren im Internet 27




= Whois.domaintools.com

(® whois.domaintools.com

@ DoMAlNToOLS PROFILE ~ CONNECT ~ MONITOR ~ ACQUIRE ~ SUPPORT

Whois Lookup

WIEN
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S} |P-Adressen - Wh0|s

IP Information for 178.162.217.14c¢

= Quick Stats
IP Location B Germany Frankfurt Am Main Leaseweb Deutschland Gmbh
ASN I AS28753 LEASEWEB-DE . DE (registered Feb 17, 2003)

IP Address 178.162.217.140
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sl |[P-Adressen — TOR!?

https://exonerator.torproject.orq/

Geben Sie eine [IP-Adresse und ein Datum ein um herauszufinden, ob diese |IP-Adresse von
einem Tor-Server verwendet wurde:

IP-Adresse Datum tt.mm.jjjj m
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WIEN




Pl |[P-Adressen — Reverse Lookup

ViewdNS.info

Tools API Research Data

http ://Vier nS - i nfO/ ViewDNS.info > Tools > Reverse IP Lookup

Takes a domain or IP address and does a reverse lookup to quickly shows all other domains hosted
sites or identifying other sites on the same shared hosting server.

Vi ew Rpide eI

Tools API Research Data

GO

Reverse IP results for 78.41.149.100
Reverse IP Lookup Reversg NE——

1 all sites hosted on a given servel Find domain
) There are 85 domains hosted on this server.
The complete listing of these is below:

3.41.149.100

Domain |[Last Resolved Date]
059133.at J 2018-05-21 i
112.at \ 2018-05-21
|against—cybercrime.at “ 2018-05-21 |
bak.gv.at | 2018-05-21 |
bevoelkerungsschutz.at \ 2018-05-21 |
|bezirkspolizeikommando.at \ 2018-05-21 |
[bfa.gv.at [ 2018-05-21
bfa.wien | 2017-04-09 |
bia-bmi.at | 2018-05-21
lbmi.gv.at [ 2018-05-27
[bmi.or.at [ 2018-05-21
bmigv.at | 2018-05-21 |
bpw-16.at | 2018-05-27
lbriefwahl.gv.at [ 2018-05-21
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= Whois-Anfrage: tuwien.ac.at

$ whois tuwien.ac.at
% Copyright (c)2017 by NIC.AT (1)
%
% Restricted rights,
%
% Except for agreed Internet operational purposes, no part of this
% information may be reproduced, stored in a retrieval system, or
% transmitted, in any form or by any means, electromic, mechanical,
% recording, or otherwise, without prior permission of NIC.AT on behalf
% of itself and/or the copyright holders. Any use of this material to
% target advertising or similar activities is explicitly forbidden and
% can be prosecuted.
%
% It is furthermore strictly forbidden to use the Whois-Database in such
% a way that jeopardizes or could jeopardize the stability of the
% techmical systems of NIC.AT under any circumstances. In particular,
% this includes any misuse of the Whois-Database and any use of the
% Whois-Database which disturbs its operation.
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@ whois.domaintools.com

Q PROFILE ~ CONNECT ~ MONITOR ~ ACQUIRE ~ SUPPORT WHOIS ~

hostmaster@noc.tuwien.ac.at

or« echn he Universit
street address: Wiedner Hauptstrasse
jolok: al code: 1040
. : I\‘;-~ s
L Lry: Austria
> 2 4315880142001
OISl ) ISl )

tuwien.ac.at e P e 20 131031 09:1
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@ whois.domaintools.com

Q PROFILE ~ CONNECT ~ MONITOR ~ ACQUIRE ~ SUPPORT WHOIS ~

i=

Whois Lookup [

TU

WIEN

X-no: +4315880142099
e-mail: hostmaster@noc.tuwien.ac.at
nic-hdl: TUWZ1026921-NICAT
changed: 20131031 09:15:16
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SR Domanen - Domainbigdata

» Domainbigdata.com

@ Domain
Domain tuwien.ac.at

Words in
tuwien

domainname = Website using this ip : 128.130.35.76
Title Technische Universitat Wien : TU Wien univercity2015.com
P Address 128.130.35.76 i
univercity2015.at
P Geolocation o Austria, Wien, Vienna map E

% SEO & Backlinks

* Other TLDs

= Nameservers

Type Hostname Address TTL Class

A tuwien.ac.at 128.130.35.76 86400 IN
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Sl Domane — Besuch der Webseite

= |uwien.ac.at

< C  ® www.tuwien.ac.at

TECHNISCHE Drucken | Deutsch | Engl
UNIVERSITAT
WIEN

STUDIERENDE | STUDIENINTERESSIERTE | MITARBEITER_INNEN | LEHRENDE | ALUMNI | UNTERNEHM

AKTUELLES
FORSCHUNG UND INNOVATION Technik fiir Menschen

B Durch unsere Forschung entwickeln wir wissenschaftliche Exzellenz,

WIR UBER UNS durch die Lehre vermitteln wir umfassende Kompetenz.
FAKULTATEN & INSTITUTE

DIENSTLEISTER AKTUELLES Weit
IMPRESSUM

SUCHE & ORIENTIERUNG Preisverleihung der Best Teaching Awards 2017

01.06.2017

Personen B

VISION

1 ‘UNIVERCITY

TU USTRINA

MTU

n WIEN

Am 14. Juni 2017 findet die Preisverleihung der ersten Best Teaching Awards an der TU Wien statt. Um
wird gebeten.

LVA-Bewertung: Die Meinung der TU-Studierenden ist wieder gefragt!
01.06.2017

Um die studentische Beteiligung an der Lehrveranstaltungsbewertung zu erhéhen und somit den Ergebt
Aussagekraft zu verleihen, wurde in diesem Semester der Beginn der Bewertungsmdoglichkeit...
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SN Domane — Historische Informationen

» Waybackmachine.org

@ archive.org/ws

= I =

=

INTERNET ARCHIVE

mau“ﬂﬂ"mﬂﬂ"l"ﬂ BROWSE HISTORY
_

e e T R N A
| Please try our Beta Wayback Machine - Now with Site Search! | DONATT

SOV &

Explore more than 273 billion web pages saved over time

) -
sl .5 i —
Tools Eid Subscription Service Save Page Now
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SN Domane — Historische Information

» Waybackmachine.org

INTERNET ARCHIVE

mauu“u“mﬂ[}"l"u tuwien.ac.at

Explore more than 284 billion web pages saved over time

Saved 1.853 times between May 25, 1997 and June 1, 2017.
Summary of tuwien.ac.at

PLEASE DONATE TODAY. Your generosity preserves knowledge for future generations. Thank you.

Co .um.n“i ui.mil

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
JAN FEB MAR APR
1 2 3 4 5 6 2 3 2 3 2 4 5 6 7
7 8 9 10 1" 12 13 4 5 6 0 8 ] 10 4 5 6 7 8 ) 1C 8 J 10 1" 12 13 1
1 15 16 17 18 19 20 1" 12 13 1 15 1€ 17 1" 12 13 14 15 1€ 17 15 16 17 18 19 20 21
21 22 23 2 28 2¢ 27 18 19 2 2% 22 .23 |2 18 19 2 &9y 22 23 2 22 23 24 25 2¢ 27 28
28 29 30 AN 25 26 27 28 25 26 27 28 29 30 AN 23 30
MAY JUN JuL AUG
1 2 3 4 5 2 2 3 4 5 6 7 2 3 4
6 7 8 9 10 1" 12 3 4 5 5 7 8 J 8 9 10 1 12 13 1 5 6 7 8 ) 10 1"

! VEIH Security for Systems Engineering SS18 | Datenspuren im Internet 3g




=« Tuwien.ac.at 07.06.2007
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I 06.06.07: 05.06.07: | Schnittzeichnung 04.06.07:
TU Orchester Chinesisch far “eines Wenn sich der
Konzerte am TechnikerInnen RuBprimérpartikels RuB in Luft
12. und 14.6. mehr] aufiest
mehr mehr]

Alle Infos zum Studienangebot | > Studien- und Prifungsabteilung

Aktuelles -Veranstaltungen | News | Presseaussendungen | Mitteilungen
Aufgaben -Forschung | Lehre | Weiterbildung | Gleichbehandlung
Wir iiber uns -Zahlen und Fakten | Leitung | Personalverzeichnis
Service -Zentraler Informatikdienst | Bibliothek | AuBeninstitut | Dienstleister

Suche & Orientierung -Fakultdten & Institute | Lehrveranstaltungen | Publikationen | Projekte | Lageplédne

Personal : suchen I

Nachname bzw. Matrikelnr.:
TUWIS++: login |

English | Feedback | Impressum | Kontakt | Links
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el E-Mail-Adressen

» Verwendung:
» Kontaktdaten auf Webseiten
» Benutzername bei verschiedenen (Social Media-) Accounts
» Registrierung von Domanen

= osintframework.com

@ osintframework.com

OSINT Framework

(O ThatsThem
O Hunter
(O Email to Address (R)
O Pipl
Email Search O (O VoilaNorbert
Common Email Formats ) (O Reverse Genie Email
Username O =R
g Email Verification ) (O theHarvester (T)
Email Address O =
Breach Data ) O Infoga (T)
Domain Name O f A )
Spam Reputation Lists O O IntelTechniques Cellular Email Tool
1§ fodrese @ Mail Blacklists O
Images / Videos / Docs O : :
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i=

Personensuchmaschinen zb. Pipl.com

Social Media: Facebook, Skype,...

Google Suche mit Operatoren und Zusatzinformationen
Domaintools & Domainbigdata

www.opencorporates.com - fur Suche nach Firmen/CEO
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eSSl Bilder

Reverse Image Google - https://images.google.com/

Gooqgle
Google S

Bilder
” Bild-URL einfiigen i} Bild hochladen
P,
A

Ermoglicht eine Suche nach (bereits bekannten) Bildern — Wo wird das

Bildersuche

Bild noch uberall verwendet — zB Profilfotos

i Desertjpg dead low tide [book] A Q Seiten mit Ubereinstimmenden Bildern

Mr. Harrington Social Studies - Google Sites
P hitps://sites.google.comy/.../mr-harrington-social-studie... - Diese Seite Ubersetzen

Alle Bilder Vaps Shopping Mehr Einstellungen Tools * 024 x 768 - Ancient China Flip-book; Ancient China Study Guide; Homework-Study for
Quiz on 2-8. Tuesday 2-7. Ancient China Flip-book; Chinese Philosophy
David R. Edwards | Frank C. Videon Funeral Home
BildgroRe P www_frankvideonfuneralhome.com/.../david-r-edwar... v Diese Seite Ubersetzen
1024 = 768 “ 024 = 768 - 07.02.2017 - David R. Edwards, age 79, on February 7, 2017 of Havertown
PA. Loving husband of Ann U. Edwards. Beloved father of Sandra Houser

Dieses Bild in einer anderen Grofle suchen:
Alle GroRen - Grof

Apartment Nino, Thilisi City, Georgia - Booking.com
P www.booking.com > .. > Vacation Rentals v Diese Seite libersetzen
024 = 768 - 4 Reasons to Choose Apartment Nino. Low rates. Manage your bookings

Vermutung fur dieses Bild: dead low tide [book]

online. 113,450,000 independent reviews. Booking is safe
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Sl Betrug - Taterausforschung

» Szenario:
» Verkauf von Apple Store Gutscheinen uber Reddit
» ldee: Bezahlung via Bitcoin

» Betruger meldet sich uber Reddit
Ungustly:

Still selling the $500 Apple giftcard? Is it apple store or Itunes? I can do S380 BTC for it.
Pm me back with info.

= Quelle (gesamtes Beispiel inkl. Grafiken): https://
blog.haschek.at/20 | 6/how-a-scammer-stole-500-dollars-from-

me

WIEN
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Pl Betrug - Taterausforschung

= Verkaufer bittet um Bitcoin Uberweisung

« Betruger ist “skeptisch”

Ungustly:

I am not interested in going first as I have done a good amount of trades in different sub
reddits and I have over 150+ feedbacks on eBay. For all I know you can be someone who
brought this reddit account (just a scenario). In either case I am not willing to go first
and I have feedback to back me up.
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Pl Betrug - Taterausforschung

» Kontakt auch uber ebay

55 %
. Gute eba), Bewel"tu ngen des Its tly from reddit. Messaging you to confirm!
Betruger-Accounts 2=
Lernen Sie kennen

eb ShopDY Search * Standort: . United States

* eBay-Mitglied seit: 12. Apr. 2011
* 100% positive Bewertungen

Message from the scammer

1 Follower | 0 Collections | 0 Guides | 2 Reviews | 176 Views  Member sinca: Apr 11, 2011 United States
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Pl Betrug - Taterausforschung

= Verkaufer ubermittelt Kartennummern + PINs

» ... allerdings keine Uberweisung

= ... und

[deleted] | Apple Giftcard

expand all collapse all

[~] from [deleted] sent 28 days ago
still St?”lﬂg the $500 Apple gn‘tcard? Is it apple store or Itunes? I can do $380 BTC for it. Pm me back with info.

he deleted his account
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Pl Betrug - Taterausforschung

Verkaufer kontaktiert den ebay-Account

Als Antwort erhalt er:

Ungustly:

i=

Excuse me, but who are you? I don't use this account except when I occasionally buy

items.

my ebay was hacked recently along with my email because I was keylogged. The hacked
then proceeded to access my bank paypal and ebay. So no. I won't send you money for

someone else hacking you but I do feel sorry for you.
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Sl Betrug - Taterausforschung - Recherche

= Woelche Information hat der Verkaufer?
= Username Reddit
» Username Ebay

» IP Adresse (Verkaufer hat Fotos der Gutscheine auf seinem
Server zur Verfugung gestellt)

» Google-Suche nach Usernamen

» Ergebnis: Ein Steam Account bei dem beide Usernamen
verwendet wurden

WIEN
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Sl Betrug — Taterausforschung - Username

@ Sicher | https://usersearch.org x| !

($2/USERSEARCH
— ¢

Find the person behind a username, email address or phone number.

Search for: Hu’gw‘i rname

Enter username |

« Info

* Scans against 45 popular websites containing hundreds of millions of users!
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Sl Betrug - Taterausforschung - Username

« Ergebnis:
» Username auch auf Freelancer-Jobplattform wiedergefunden
» Vorname, erster Buchstabe des Nachnamens
= Wohnort <->Wohnort auf Ebay
=« Wohnort <-> |IP-Adresse

|||||||||||||

WIEN

E ! Y Security for Systems Engineering SS18 | Datenspuren im Internet s




Sl Betrug Taterausforschung - Facebook

= Facebook Search: Username

¥ TR I

L
Good Games last night on LoL

Share

Scammer linked

C

post like info on facebook

WIEN
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Sl Betrug Taterausforschung - Facebook

= Nachster Schritt: Umfeldsuche

= Posts/Bilder des Freundes durchsuchen

= &
-
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Sl Betrug Taterausforschung - Facebook

« Ergebnis:
» Tater — Facebookprofil
» Mutter und Bruder konnten ausgeforscht werdne
= ... die sich um das Problem gekiimmert haben ©

« DEMO

WIEN
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Vielen Dank!

http://security.inso.tuwien.ac.at




