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1 Einführung Softwaretechnik
In den letzten Jahren sehr viel komplexer und unverzichtbarer geworden (Arbeit, Freizeit, Gesellschaft...)

1.1 Reifedisziplin von Software nach Shaw & Garland 

· Kunsthandwerk: Spezialfälle, sehr komplex, benötigt Virtuosen, Pioniere. Verschwenderisch, willkürlich.

· Rationalisierung: qualifizierte Handwerker, routiniertere Arbeiten, verkaufsorientierter

· Industrialisierung: Fachleute und Experten, Nutzung von Systemanalyse, Klassifizierungen und etablierten Theorien. 

· Ideologisierung: Monopolisierung, Wirtschaftsinteressen wichtiger als Fachliche Interessen, Vergessen von effektiven Lösungen

1.2 Grundstruktur Softwaretechnik
· Analyse, Design, Codierung, Test und Wartung

· Projektmanagment & Qualitätssicherung

· Spezifische Vertiefungen (Security)

· Übergeordnete Mechanismen (IT-Strategie)

1.3 Softwareprojekt

1.3.1 Merkmale
· Strukturierter Handlunsrahmen (Projektgröße)

· Team mit Personen unterschiedlicher Qualifikationen & Aufgaben

· Überprüfbare Ziele

· Geplante Zeiträume (Projektdauer)

· Anwendungsbereich definiert

· Technologien definiert (Anwendung und Systemsoftware)

· Baumethode

· Komplexität/Kosten

· Erfolgreich wenn Ziele des Auftraggebers erfüllt wurden

1.3.2 Phasen eines Projekts
· Analyse

· Entwurf

· Implementierung

· Testen

· Betrieb und Wartung

· Dokumentation 

1.3.3 Aufgaben eines Projektleiters
· Projekt initiieren, planen und vorbereiten

· Steuern der Projektphasen

· Managen der Produktlieferung

· Managen der Phasenübergänge

· Projektabschluss

1.3.4 Mermale erfolgreicher Projektteams

· Zusammenhalt

· Zielorientierung

· Fachliche und soziale Kompetenz

· Unterstützung und Anerkennung

· Klare Rollen- und Aufgabenverteilung

· Motivierender Teamleiter

· Konflikte werden besprochen und geklärt

· Entscheidungskompetenz

1.3.5 Vorteile und Nachteile von Gruppen

· Mehr Ideen

· Gegenseitiges Anspornen, Teamgeist

· Vernetzte Kommunikation ist schneller

· Gruppenentscheidungen sind besser

· Kommunikation aufwändiger

· Gruppendiskussionen manchmal unproduktiv

· Zu heterogene Gruppen finden schlecht gemeinsamen Nenner

1.3.6 Konsequenzen von Konflikten im Team

· Instabilität im Projekt

· Unzufriedenheit und Motivationsverlust (Leistung bricht ein)

· Kommunikation und Kooperation gestört

· Stereotypenbildung

· Ermöglichen produktive Veränderungen (zb. organisatorisch)

· Schaffen klare Verhältnisse

· Erzeugen neue Ideen und neue Energien

· Konfliktlösung führt zu neuer Einheit, Gruppenzusammenhalt

2 Analyse – Anforderungen in einem Projekt
Definition einer Anforderung:  „A condition or capability needed by a user to solve a problem or achieve an objective.“
Anforderungen ändern sich während einem Projekt häufig, ein Prozess bei solchen Änderungen muss etabliert sein (Re-Costing). 

Passende Werkzeuge zum Anforderungsmanagement sollten zweckmäßig eingesetzt werden
2.1 Grundlagen von Anforderungen 

Diese müssen klar definiert sein
2.1.1 Vision
· Zweck, Nutzen, Business Case
2.1.2 Scope
· Umfang des Projekts, meist flexibel (von Projektsteuergruppe kontrolliert)
2.1.3 Terminologie
· Wording
2.1.4 * Stakeholder
· Ist Anteilhalter am Projekt
· haben unterschiedliche Anforderungen

· hat eigene Projektsicht (Konfliktpotential)

· Anforderungen müssen priorisiert werden

· Beispiele: Kunde, Geschäftsführung, Projektleiter, Softwareentwickler, Betrieb, Tester,...
2.1.5 Weitere Anforderungsquellen
· Standards, Normen, Datenschutz, Gesetze, Tabus, Werte,...

2.2 Machbarkeitsanalyse 
Machbarkeit muss vor dem formellen Projektbeginn sichergestellt sein
· Investitionsanteil erkennen

· Identifikation von ähnlichen Systemen

· Technische Modellierung & Prototypen

· Rechtliche Prüfung

· Akzeptanzanalyse bei zukünftigen Benutzern
· Kostenanalyse 

2.3 Make or Buy? 
Alle Komponenten müssen darauf evaluiert werden
· Entwicklungskosten versus Lizenzkosten

· Anpassungsmöglichkeiten und –aufwand

· Hardwareanforderungen

· Schulungsaufwand für Entwickler und Betreiber

· Offene versus proprietäre Formate

· Herstellerabhängigkeit

· Wiederverwertbarkeit

2.4 Grobarchitektur der Anforderungen
2.4.1 Schnittstellenidentifikation
· Interaktion und Integration in vorhandene Systeme (oft sehr hoher Aufwand!), effektive und exakte Beschreibung (zb. UML), Schnittstellentests, müssen unbedingt bekannt und geprüft sein
2.4.2 Anforderungsvolatilität
· stabil (ändert sich kaum, „hard-wired“) versus volatile (ändert sich voraussichtlich während des Projekts, „soft-wired“) 

2.4.3 * Baseline
· Festlegen einer Baseline erstellt einen stabilen Zustand
· ist zur Analyse notwendig (echtes „einfrieren“ der Anforderungen nie möglich
· Änderungen ab Baseline führen zu neuen Kosten (Chance Impact Analyses, Re-Costing)
2.5 * Klassifikation von Anforderungen (funktional und nichtfunktional)
· Benutzeranforderungen
· Systemanforderungen

2.5.1 Funktionale Anforderungen 
· Funktionen die das System zur Verfügung stellen soll

· Reaktionen auf bestimmte Eingaben/Situationen

2.5.2 Nichtfunktionale Anforderungen
· andere Vorgaben, zb. Standards und Normen

· Qualitätseigenschaften, Entwicklungsprozess, Standards, Normen, gesetzliche Rahmenbedingungen...

2.5.3 Domänenanforderungen
· funktional und nichtfunktional, von Domäne definiert

· besondere Eigenschaften/Einschränkungen des Themengebiets

· oft inhärent, nicht explizit pro Projekt definiert

Alle Arten von Anforderungen müssen identifiziert und qualitativ beschrieben sein.
2.6 Überprüfung von Anforderungen
· Anforderungs-Review (strukturiert und systematisch, mit Priorisierung)

· Prototyping (sind sie umsetzbar, eindeutig und vollständig?)

· Abnahmetestfallerstellung (damit wird Testability von Anforderungen erreicht)

2.6.1 Typische Probleme bei Anforderungen

· Unverständlichkeit, Anforderungen müssen für alle Stakeholder verständlich sein
· Selbstverständlichkeit

· Nicht exakt genug, überflexibel, mehrdeutig

· Vermischung (funktional und nichtfunktional)

· Zusammenführung (zu wenig abgegrenzt, nicht genau identifiziert)

2.6.2 Gut formulierte Anforderungen

· konsistent, nicht widersprüchlich 

· vollständig, vermeiden „unsichtbare“ Vorgaben

· auch ohne Vorwissen richtig interpretierbar, möglichst eindeutig 

· Identifizierbar (zb. Über ID)

· Atomar (genau eine Anforderung pro Anforderungs-ID)

· Einheitlich Dokumentiert 

· Nachprüfbar (mit Testfällen verknüpft)

· Ohne Überflussigkeiten

· Priorisierung

2.7 Anforderungsmodellierung

2.7.1.1 UML (Unified Modeling Language)

· Verhaltensmodelle:  Aktivitätsdiagramm, Zustandsdiagramm, Sequenzdiagramm...

· Strukturmodelle: Klassendiagramm, Komponentendiagramm, Paketdiagramm....
2.7.1.2 Domänenspezifische Sprachen (DSLs)

· Für spezifischen Anwendungsbereich modelliert

· Häufig als Erweiterung zu UML oder in XML

· Spezifische Übersetzer und Interpreter
2.7.1.3 (Logische) Datenmodellierung

· Informationsmodell

· Persistenzmodell

· Relationelles Modell

· Oftmals auch XML Files

2.8 Anforderungsanalyse

· Nicht strukturierte Methoden: meist in natürlicher Sprache

· Semi-strukturierte Methoden: basieren auf natürlicher Sprache, werden durch Properties und eigenes Vokabular beschränkt

· Strukturierte Methoden: vordefinierte Syntax, Notation, Spezifikation

2.9 * Anwendungsfallbeschreibung nach Cockburn (2001)
· Name und Identifier

· Beschreibung des Anwendungsfalls

· Beteiligte Akteure (primär und sekundär)

· Status (in Arbeit, Review, abgelehnt, angenommen...)

· Verwendete Anwendungsfälle (einer greift auf einen anderen zu)

· Auslöser (Gründe für Anwendungsfall)

· Vorbedingungen

· Invarianten (Dinge die sich während dem Anwendungsfall nicht ändern dürfen)

· Nachbedingungen/Ergebnis

· Standardablauf

· Alternativen zum Standardablauf

· Hinweise

· Änderungsgeschichte/Versionierung

2.10 User Stories / Kunde vor Ort 

· Kurz gehalten, gut wartbar
· Fördern Diskussion zwischen Kunde und Entwickler

· Gemeinsame Sicht auf das System

· Brauchen Testfälle, sonst stark subjektiv, deshalb auch schlechte Vertragsgrundlage

· Brauchen starke Involvierung des Kunden (oft unrealistisch)

2.11 Anforderungsdokumentation

· Spezifikationsdokument = Anforderungsdokument: Offizielles Dokument und Vertragsgrundlage (muss, soll, darf, kann, soll nicht, darf nicht), besteht aus Einleitung, Beschreibung, Spezifischen Anforderungen und Anhang

· Projektglossar: Wording, gemeinsame Sprache

· Anforderungsverwaltung: häufig als Baum strukturiert (bottom-up)

· Nachverfolgbarkeit von Anforderungen (Taceability): Quelle, Zusammenhänge zwischen Anforderungen, Abhängigkeiten
3 Entwurf

3.1 Motivation

· Anforderungen werden abgebildet (Ausgangspunkt ist meist das Pflichtenheft)

· Liefert „Bauplan“, fachliche Sicht trifft auf technische Realisierung

· Verhalten und Struktur der Software werden spezifiziert

3.2 Aufgaben und Ziele

· Soll Anforderungen optimal auf technischer Ebene beschreiben 

· Sturkturiert das System in funktional getrennte Blöcke, besonders wichtig bei mehreren Entwicklern (Arbeitsteilung, Verantwortlichkeiten)
· Notwendiger Ausgangspunkt für saubere Implementierung 

· Architektur des Systems wird festgelegt

· Dient als Kommunikationsmittel zwischen Projekt-Stakeholdern 

· Entwickelt sich während Implementierung weiter

3.3 Softwarearchitektur 

· Strategischer Entwurf: „großer“ Entwurf, auf Systemebene, Entscheidung zu Technologie, Gesamtaufbau - Makroarchitektur
· Taktischer Entwurf: „kleiner“ Entwurf, auf Bausteinebene, Entscheidung über Klassenentwurf ect... - Mikroarchitektur
3.3.1 Anforderungen an Architekturentwurf
· Qualität (Performanz, Veränderbarkeit, Sicherheit)

· Anforderungen aus der Analyse müssen in den Entwurf transformiert werden
· Erfahrene Softwarearchitekten & unterstützender Auftraggeber notwendig
· Unterschiedliche Rollen brauchen im Entwurf unterschiedliche Sichten und Abstraktionsebenen

3.3.2 Entwicklung der Softwarearchitektur

· Prozedural zu objektorientierten Sprachen

· Früher: Großcomputer, monolithische Applikationen, Rich-Client-Applications

· Heute: Webapplikationen, modulare Systeme, Service Oriented Architecture 
· Entwicklung: 2-Tier ( 3-Tier ( Service-orientierte Architektur

3.4 Entwurfsparadigmen

3.4.1 Serviceorientiertes Design

· Umspannt mehrere Abstraktionsebenen (Service, Component, Class)

· Unterschiedliche Notation je Layer (zb. UML, BPMN,...)

3.4.2 * Serviceorientierte Architektur = SOA

= eine Architektur, KEINE Technologie
· Niedrige Kopplung der Services (hohen Reuse, hohe Flexibilität)

· Abstraktion (Reuse)

· Standardisierung (Zusammenarbeit zwischen Services)

· Composable (können zu Komponenten zusammengefasst werden)

· Business-Driven (an Geschäftsprozesse angelehnt)

· Eng angelehnt an Business Process Modelling 
· Anwendungen werden durch mehrere Services gelöst

· Services existieren auf mehreren Abstraktionsebenen (technisch, component, business,...)

3.4.2.1 * Business Process Modelling (BPM)

· Geschäftsprozessmodellierung

· Geschäftsprozesse oder Ausschnitte davon werden abstrahiert und graphisch dargestellt (modelliert)

· Schwerpunkt liegt auf Darstellung des Ablaufs

· Teil des Geschäftsprozessmanagements
3.4.2.2 * Zusammenhang zwischen BPM und SOA

· Eng miteinander verknüpft, in beiden Fällen sind Anwendungen stark von Geschäftsprozessmodellierung beeinflusst
· Zusammenhang:  Zwei Geschäftsprozesse greifen auf den gleichen Business Service (zb. Update Report) zu. Dieser wird als zwei technische Services gelöst.

3.4.3 Objektorientiertes Design

Legt Architektur für Implementierung und Policies für Systemkomponenten fest.
· Möglichst genaue Abbildung des zu implementierenden Systems

· Kein Anspruch auf Vollständigkeit

· UML (zum Erstellen von Verhaltens und Strukturmodellen)
· Struktur = Klassendiagramme

· Verhalten = Zustands- und Sequenzdiagramme

· Komponenten = Komponentendiagramme

3.4.3.1 * Kontrollfluss am Beispiel Stair vs. Fork

· Fork: zentrales Objekt übernimmt Kontrolle
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· Stair: Kapselung in Schritten
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3.4.3.2 Vorgehensweise 
· Objektorientierter Entwurf teilweise schon in der Analyse durchgeführt. 

· Identifiziert Klassen und Objekte (und Beziehungen) auf jeder Abstraktionsebene

· Identifiziert Schnittstellen

3.4.4 Patterns

· Abstrakt und technologieunabhängig

· Allgemeine Lösungsstrategien

· Architekturpatterns (Makroarchitektur)

· Designpatterns (Mikroarchitektur)

· Language: Entwurfsmuster, einheitliche Sprache für Probleme und Lösungen

3.4.4.1 * Architekturmuster (Designpattern)
· Bieten für bestimmte Probleme gute und bewährte Lösungen (einfacher und effizienter)
· Beschreiben dabei wiederholt auftretende Strukturen von miteinander kommunizierenden Komponenten
· Schablonen für konkrete Sofwarearchitektur

· Fundamentale Designentscheidungen

· Großer Einfluss auf die Architektur 

· Beispiele: 
· Model-View Controller

· Szenario: Interaktive Anwendung mit flexiblen Schnittstellen zwischen Mensch und Computer

· Problem: GUI wird oft geändert

· Lösung: Aufteilung in Verarbeitung, Output und Input

· Model: kapselt Daten und Funktionen

· View: stellt Informationen dar

· Controller: Empfängt Events
· Pipes and Filters

· Layered Architecture
3.5 * Pflichtenheft

Beschreibt in konkreter Form, wie der Auftragnehmer die Anforderungen des Auftraggebers lösen will (wie und womit). Wenn Auftraggeber das Pflichtenheft akzeptiert wird mit der Umsetzung begonnen
3.5.1 Funktionale Anforderungen
· Use-Cases 

· User Stories

3.5.2 Nicht-Funktionale Anforderungen
· in Prosa

· Wartbarkeit, Usability, Performance, Skalierbarkeit...

· Nr, Anforderung, Kategorie (Zuverlässigkeit, Benutzbarkeit, Effizienz, Änderbarkeit, Übertragbarkeit)

3.6 Entwurf im RUP

= Rational Unified Process

· Liefert „Bauplan“ für Software

· Iteratives Vorgehensmodell
4 Implementierung
4.1 Grundlagen
4.1.1 Ziele und Aufgaben
· Setzt Softwarearchitektur und Anforderungen des Kunden um

· Zeitgerechte Lieferung der Software

· Entwicklung wartbarer und validierbarer Software

4.1.2 Bedingungen vor der Implementierung

· Architektur muss vorhanden sein (ausführlich)

· Team muss definiert sein, ist mit Entwicklungsprozess vertraut

· Entscheidungen zu Programmiersprache und Tools wurde getroffen

· Grober Zeitplan wurde erstellt

4.1.3 Programmiersprachen

· Wichtiger Einfluss, aber selten Entscheidend für Erfolg/Scheitern eines Projekts 

· Entscheidungsfaktoren: Kenntnisse, Verfügbarkeit von Tools, Eignung, Kundenvorgabe, Verbreitung...

4.2 * Frameworks (Whitebox und Blackbox)
· Effiziente Art der Softwarewiederverwendung (durch viele abstrakte Klassen)
· Vorgegebene Strukturen werden nur noch spezialisiert

· Wahl eines geeigneten Frameworks kann Enticklungsprozess positiv beeinflussen

· Vorteile: Entwicklungskosten und –zeit werden reduziert, Standards eingehalten

· Nachteile: Fehler werden vererbt, Einarbeitung notwendig, ein nachträglicher Tausch des gewählten Frameworks kommt einer Neuentwicklung gleich

4.2.1 Eigenschaften

· Method Hooks: abstrakte Methoden, vom Entwickler überschrieben

· Hot Spots: Spezialisierungen am Framework

4.2.2 Whitebox Frameworks

· Innere Struktur ist sichtbar

· Spezialisierung erfolgt durch Vererbung
4.2.3 Blackbox Frameworks
· Innere Struktur nicht sichtbar
· Enthält stabile Hot Spots für Spezialisierungen
· Kompositionsbasiert (Komponenten werden an Framework übergeben)
4.2.4 * Unterschiede zwischen Framework und Bibliothek
· Bibliothek bietet wiederverwendbare Funktionalität (werden aufgerufen durch eigenen Code)
· Framework bietet wiederverwendbares Verhalten (abstrakte Klassen, nur teilweise implementiert, eigener Code wird aufgerufen durch Framework)
4.2.5 Eigenentwicklung statt Framework?
· Nur wenn kein geeignetes Framework existiert

· Nur wenn Anpassung des Frameworks mind. genauso aufwändig ist wie Eigenentwicklung

· Nur wenn spezielle (nichtfunktionale) Anforderungen es erfordern

4.3 Entwicklungsumgebung (IDE)

= Zentrale Arbeitsbereich für Entwickler und bietet Zugriff auf alle benötigten Tools
· Bietet einheitliches Interface

· Bietet flexibles Layouting, Anpassungen

· Beispiele: Eclipse, NetBeans, Visual Studio,...

4.3.1 Funktionsumfang einer IDE
· Source File Editor

· Compiler, Linker, Interpreter sind integriert

· Debugger, Profiler

· Refaktorisierung wird unterstützt

· Build Tools

· Unit Testing

· Volltextsuche

· Semantische Suche

· Item Tracking

· Repository Sync

· Configuration Management

· Durch Plugins erweiterbar (zb. Android)

4.3.2 * Wartungsfreundliche Implementierung (Kopplung und Kohäson)
4.3.2.1 Kopplung

· Abhängigkeit zwischen den Klassen (soll möglichst gering sein)

4.3.2.2 Kohäson
· Abhängigkeit innerhalb von Klassen, soll möglichst hoch sein (Methodengruppierungen nach Zweck)
4.3.2.3 Wenig Kopplung und hohe Kohäson wird erreicht durch: 

· Design Patterns: 
· Creational Patterns: Singleton, Prototype

· Structural Patterns: Proxy

· Behavioral Patterns: Observer, Iterator

· Information Hiding: Kommunikation von Komponenten über Interfaces
4.4 Quellcode

4.4.1 Kollektiver Codebesitz
· Alle Teammitglieder haben Zugriff auf kompletten Quellcode

· Nicht jeder ist für gesamten Code verantwortlich

· Unterstützung durch Tools bei größeren Projekten unerlässlich (Versionierung)

· Erfordert definierte Entwicklunsgprozesse

· Vorteile: Entwickler können überall Code ändern/verbessern, Ausfall eines Teammitglieds ist weniger schlimm

· Nachteil: Verantwortlichkeiten schlechter nachvollziehbar

4.4.2 Automatisiertes testen von Code 

Automatisierte, feingranulare Funktionstests = Unit Tests

· Jeder Entwickler ist gleichzeitig Tester

· Besser als unstruktiertes, oberflächliches „ausprobieren“

· Einfach ausführbar (durch IDE unterstützt)

· Sehr wichtig, vermeidet ungewollte Nebeneffekte 
4.4.2.1 * Test Driven Development (TDD)

· Test wird vor dem Code geschrieben
· Code wird immer wieder damit getestet 

· Testergebnis gibt an was am Code geändert werden muss

· Wenn automatisierter Test schief geht muss neuer Code geschrieben werden

· Duplications sollen aus dem Code entfernt werden

Skizze: 
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4.4.3 Refaktorisierung

· macht Software leichter verständlich, ändert Verhalten nicht

· Verbessert Design und Lesbarkeit
· Erleichtert darauffolgende Erweiterungen

· Wird vor funktionalen Anpassungen erledigt

4.4.3.1 Vorgehensweise bei Refaktorisierung

· Schlecht strukturierter Code identifizieren

· Testabdeckung sicherstellen

· Refaktorisieren

· Testen

· Refaktorisieren abschließen

4.4.3.2 Patterns für Refaktorisierung

· Rename Method

· Extract Method

· Pull Up Method

· Split Temporary Variable

4.4.4 Dokumentation 

· Erhöht Lesbarkeit und Übersicht

· Verbessert Nachvollziehbarkeit für andere Personen, nach langer Zeit 

· Dokumentation durch Komentare und Entwicklungsrichtlinen

· Bei Ablöse oft die einzige Dokumentation die noch vorhanden ist

4.4.4.1 Kommentare im Code

· Anmerkungen, bestandteil der Programmiersprache

· Block- und Zeilenkommentare

· Jeden Codeblock (nicht jede Zeile) kommentieren

· Motivation hinter unüblichen Implementierungen erläutern

· Dienen auch zum Debugging (TODO, FIXME, NOTE,...)

4.4.4.2 Entwicklungsrichtlinien

· Stark von Programmiersprache und oft auch vom spezifischen Projekt abhängig

· Legen Regeln für Programmierstil, Vorgehensweise und Methoden fest

· In Projekt definiert und durchgesetzt

· Teilweise automatisiert überprüfbar

· Dient besserer Lesbarkeit auch nach längerer Zeit und von projektfremden Personen

4.4.5 * Internationalisierung und Lokalisierung
· Software soll möglichst einfach einer anderen Sprache und Kultur angepasst werden können

· Tief in den Source Code hinein greifen zu müssen soll vermieden werden

· „hard-coden“ von Text soll vermieden werden, stattdessen Ressource-Files verwenden

· Schriftgrößen nicht einschränken

· Text nicht „stückeln“

· Identische Nachrichten in unterschiedlichem Kontext mehrfach speichern (Übersetzung wäre vielleicht nicht mehr identisch)

· Von Beginn an Berücksichtigen (sehr aufwändig im Nachhinein)

4.4.5.1 Lokalisierung

· Übersetzen der eigentlichen Inhalte (betrifft auch Zahlen, Datum, Währung...)

· für jede Sprache/Kultur seperat notwendig

· vollständige Lokalisierung oft sehr aufwändig 

4.4.6 Fehlerbehandlung

· Fehlerbehandlungskonzept bereits in Entwurfsphase definieren

· Exception Handling in Programmiersprachen bereits vorhanden (try, catch, finally,...)

· Logging-API verwenden, nicht mit system-out-println debuggen (Log Levels: DEBUG, INFO, WARN, ERROR, FATAL)

4.4.7 * Buildmanagementsysteme
· Werkzeug um immer wiederkehrende Aufgaben automatisiert ablaufen zu lassen 

· Stellt Abhängigkeiten zwischen Komponenten sicher

· Beispiel: Make, Ant, nAnt, Maven

4.4.8 * Versionskontrolle
· Entwicklungen im Team sind sehr komplex, muss strukturiert werden

· Versionierung hilft bei gemeinsamer Bearbeitung von Code durch mehrere Personen

· Repository = Datenbestand aus dem eine Arbeitskopie generiert wird

4.4.8.1 Zentrales Versionsmanagement
· mit zentralem Server 
· beliebig vielen Clients 
· zb. CVS, SVN,...
4.4.8.2 Dezentrales Versionsmanagement
· ohne zentralen Server
· jeder Entwickler hat eigenes Repository 
· zb. Git, Bazaar,...
4.4.8.3 Lokales Versionsmanagement
· Veraltet
· nicht geeignet für Team-Projekte
· Versionierung auf einzelne Dateien beschränkt 
· zb. RCS, SCCS 

4.4.8.4 Wichtige Funktionen bei Versionierung

· Checkout: abholen der Daten aus Repository

· Check-in oder Commit: Übertragen der Daten in das Repository 

· Verzweigung/Branching: Kopie von Objekten im Versionsmanagementsystem

· Markieren/Tagging: bezeichnet konkreten Entwicklungsstand
· Protokollierung/Historisierung: Speichert wer, wann welche Änderungen gemacht hat, ermöglicht früheren Zustand wiederherzustellen

4.4.8.5 Unterschiedliche Versionierungsstrategien

· Lock-Modify-Unlock: bei Checkout wird File gesperrt bis es wieder eingecheckt ist

· Copy-Modify-Merge: es können mehrere Personen eine File gleichzeitig auschecken, Ändert sich die Version im Repository bis zum Checkin kann man die beiden Versionen vergleichen und zusammenführen.
5 Integration und Test
5.1 Softwaretests
· dienen der Qualitätssicherung

· Keine Software ist fehlerfrei

· Software wird immer komplexer und Menschen immer abhängiger davon (hohes Risiko) ( systematische, unabhängige Tests werden immer wichtiger 

· Systematische Tests notwendig

· Testphase muss in Projekt eingeplant werden, braucht genug Zeit und Ressourcen

· Fehler sollten so früh wie möglich gefunden und behoben werden

· Ziel: Testfälle identifizieren die mit höchster Wahrscheinlichkeit mögliche Fehler finden

· Gute Softwaretests decken möglichst hohe funktionale und nichtfunktionale Bereiche ab 

5.1.1 Grundsätze des Softwaretests (ISTQB)

· Testen zeigt Anwesenheit von Fehlern

· Vollständiges Testen ist nicht möglich

· Mit Testen soll frühzeitig begonnen werden

· Häufung von Fehlern

· Wiederholungen haben keine Wirksamkeit

· Testen ist abhängig vom Umfeld

· „Keine Fehler“ bedeutet ein brauchbares System ist ein Trugschluss.

5.1.2 * Test- und Integrationsstufen (Komponenten, System, Integrations, Akzeptanztests)
· Aufgabe wird in kleinere, beherrschbare Teile zerlegt

· Ermöglicht frühes Testen von unterschiedlichen Teilen des Systems

5.1.2.1 Teststufenkonzept: A-symmetriemodell

1. Requirements-Engineering (Am Anfang: Machbarkeit)

2. Requirements-Review

3. Gesamtsystemtest, Akzeptanztest

4. Verifikation, Validierung (Am Ende: Zielprüfung)

5.1.2.2 Komponententest, Stub und Driver
· Seperat testbare Komponenten werden auf Fehler getestet (zb. Objekte, Klassen...)

· Platzhalter, Simulatoren und Testtreiber helfen bei der Isolation

· Stub = Platzhalter

· Driver = Testtreiber

5.1.2.3 Integrationstest

· Prüft Schnittstellen zwischen Komponenten

· Testobjekte von unterschiedlicher Größe, mehrere Integrationsstufen

· Je größer der Umfang, desto schwieriger ist es Fehler zu isolieren

· Es gibt horizontale & vertikale Integration 

· Bottom-up-integrationstest versus top-down-integrationstests

5.1.2.4 Systemtests

· Sollen funktionale und nicht-funktionale Anforderungen abdecken

· Basieren auf Anforderungsspezifikation, Anwendungsfälle, Geschäftsprozesse, Risikoanalysen, Erfahrungen und Systemresourcen

5.1.2.5 Akzeptanztests

= Abnahmetests, soll die erbrachten Leistungen nachweisen

· Wird vom Kunden oder Enduser durchgeführt

· Arten: Anwender-test, Betrieblicher Test, vertraglicher Test, Alpha- und Beta-Tests

5.2 Testfälle

5.2.1 Quellen für Testfälle
· Anforderungen

· versteckte Anforderungen

· Erfahrungen

· Häufige Fehler 

· Bekannte Schwachstellen

· Struktur des Testobjekts

5.2.2 Auswahl der Testfälle

· Vollständiges testen nicht möglich, Auswahl notwendig

· Möglichst hohe Systemabdeckung trotz begrenzter Testfälle

· Tests mit höchster Fehlerfind-Wahrscheinlichkeit auswählen (formelle und deterministische Verfahren)

· Strukturelle Testabdeckung (white-box) und funktionaleTestabdeckung (black-box)

5.3 Testmethoden

5.3.1 Strukturelle Methoden

· Anweisungsabdeckung

· Bedingungsabdeckung

· Pfadabdeckung

5.3.2 * Funktionale Testmethoden: Äquivalenzklassenanalyse & Grenzwertanalyse
5.3.2.1 Äquivalenzklassenanalyse
· Ein- und Ausgabewerte werden in Klasen mit gleichem Systemverhalten eingeteilt

· Es werden Werte gewählt,  bei denen das Auftreten von Fehlern besonders wahrscheinlich ist
5.3.2.2 Grenzwertanalyse

· Ist ein Spezialfall der Äquivalenzklassenanalyse

· Fehler treten oft an Grenzen von Äquivalenzklassen auf

5.3.3 Zustandsbasierte Methoden

· Basiert auf Zustandsautomat (UML Zustandsdiagramme)
5.3.4 Klassifikationsbaummethode

· Systematische Unterstützung bei Blackbox-Tests

· Es gibt minimale, maximale, paarweise und tripelweise Kombinationen von Klassen

5.3.5 Informelle Testmethoden

· Auf systematische Ableitung wird verzichtet

· Testen durch Intuition und Erfahrung des Testers 

· Nicht deterministisch, nicht exakt wiederholbar

· Trotzdem oft sehr effektiv in der Fehlerfindung

· In der Praxis oft mit formellen Methoden kombiniert

5.3.6 Nichtfunktionale Tests

· Usability, Sicherheit, Performance wird getestst

· Erfordert mehr Expertenwissen als funktionale Tests

5.3.7 Effizients-Tests

5.3.7.1 Performance Tests
· Wichtige Metriken: Latenz, Durchsatz, Ressourcenverbrauch

· Spezialfall: Lasttest, testst höchstmögliche zu erwartende Last

· Erkennt „Bottlenecks“ zwischen Komponenten

5.3.7.2 Load Testing 

· testet hohe, realistische Menge an transaction requests

· Multi-User testing

· Volume testing

5.3.7.3 Stress Testing 
· Spike testing 
· Bounce testing
5.3.7.4 Weitere Effizienz-Tests

· Scalability testing (future efficiency requirements)

· Test of resource utilization (memory space, disk capacity, network bandwidth…)

5.4 Testautomatisierung

· Tests warden automatisch durchgeführt und verifiziert

· Wirtschaftliche Gründe

· Hoher Initial- und Wartungsaufwand

· Aufwand pro Testlauf dafür deutlich geringer als manuelle Tests

5.4.1 Automatisierte Komponententests (Unit-Tests)

· Mittels Testframeworks

· Parallel zur Entwicklung durchgeführt & ausgewertet

· Stellt Verifikationsmethoden bereit, definieren exakten Testbereich

5.4.2 Automatisierte GUI-Tests

· Benutzer wird über Benutzerschnittstelle simuliert

· Benutzerschnittstelle ist Point of Control (PoC) und Point of Observation (PoO)
· Capture/Replay-Verfahren 
5.5 Testdaten und Testfälle
Testdaten und Testfälle werden voneinander getrennt 
· sind damit getrennt wiederverwendbar

· erhöhte Wartbarkeit
· Testfälle können auch ohne Testdaten bereits definiert werden

· Automatisierung der Testfälle leichter

5.6 Fehlermanagement

1. Fehler melden

2. Fehler bewerten

3. Fehler zuteilen

4. Fehler beheben

5. Korrektur ausliefern

6. Fehler nachtesten

7. Fehler abschließen

6 Inbetriebnahme

6.1 Software Life Cycle

1. Beschaffung

2. Lieferung

3. Entwicklung

4. Betrieb

5. Wartung

· Betrieb und Wartung sind wesentlich für den Erfolg eines Projekts, sind aber kostenintensiv und werden häufig vernachlässigt

6.2 Einführung der Software

6.2.1 Akzeptanz der Nutzer 

· Soll durch spezifische Maßnahmen gestärkt werden

· Integration der Systemanwender

· Zielgruppenorientierter Anwenderdokumentation (für Endandwender, soll Einführung und Nachschlagewerk sein, an Anwendung orientiert, nicht an technischem Aufbau)

· Umfangreiche Schulungen (für unterschiedliche Nutzergruppen, unterschiedliche Berechtigungen, möglichst praxisnah mit interaktiven Übungen)

· graduelle Softwareeinführung

· Testbetrieb inklusive Anwenderfeedback

6.2.2 Inbetriebsetzung des Systems

· Abnahme des Kundens

· „Gesamtheit der Maßnahmen die zur erstmaligen Funktionsübernahme von Komponenten und Systemen an deren endgültigen Aufstellunsgort notwendig sind“

· Aufwand hängt von benötigter Software- und Hardwarelandschaft ab

· Verantwortlichkeiten müssen geklärt werden (technisch, inhaltlich)

· Umfangreiche Planung notwendig (Controlling)

· Manchmal iterativer Prozess notwendig (möglicherweise große Auswirkungen auf Zeitplanung)

6.2.3 Abnahme

· Bei großen Systemen durch mehrere Stakeholder

· Vollständigkeit und korrektheit bei großen Systemen kaum überprüfbar

· Wer nimmt wann was nach welchen Kriterien ab?

· Abnahmeprozess und Ergebnisse sollen vollständig Dokumentiert werden
· Technische Abnahme (Lauffähigkeit bestätigt)

· Inhaltliche Abnahme (user Acceptance, semantische Korrektheit...)

· Integrationstests (Zusmmenwirken unterschiedlicher Module)

6.3 Betrieb

Die Aufgaben während des Betriebs sind das System zu überwachen und zu optimieren.

6.3.1 Überwachen des Systems

· Erreichbarkeit wird überprüft

· Erfüllung der Aufgaben und nicht-funktionalen Anforderungen wird überprüft

· Schnelle Reaktion bei Ausfällen

· Internes Qualitätsbenchmarking

6.3.2 Optimierung des Systems

· Optimale Auslastung der Infrastruktur 

· Balance zwischen Hardwareeinsparungen und Performanceeinbußen 

· Virtualisierung

· Achtung vor Single Point of Failures (SPOFs)

6.3.3 Rollen im Betrieb 

· Operator:  laufende Überwachung der IT-Infrakstruktur

· Technischer Administrator: administriert einzelne Systeme, low-Level Zugriff

· Fachlicher Administrator: administriert Applikationen über UI-Interfaces

· Support Mitarbeiter: nach Level eingeteilt, Ansprechpartner für Nutzer

6.3.4 Anforderungen 

· Stabilität & Fehlertoleranz

· Sicherheit

· Gute Dokumentation

· Wiederherstellbarkeit

· Analysierbarkeit

· Anpassbarkeit

6.3.5 Best Practices

· Betrieb und Projektteam sollen zusammenarbeiten

· Prozesse sollen definiert oder adaptiert werden

· Verantwortlichkeiten sollen festgelegt werden

· Applikation soll für den Betrieb adaptiert werden

· Testrollout sollte frühzeitig passieren

6.4 Migration

· Bei geänderten Rahmenbedingungen (neue Hardware, Update bei Frameworks...)
· Darf laufenden Betrieb nicht beeinflussen

· Muss geordneten Prozess unterliegen

· Softwaremigration: Umstieg der eingesetzten Software

· Datenmigration: Transfer in ein anderes System

· Hardwaremigration: Umstellung der Hardware

6.4.1 Integration von Daten

Heterogene Daten aus unterschiedlichen Quellen zusammen in einer Applikation verwenden

· Physische Integration: Daten werden in gemeinsame Datenbank kopiert

· Logische Integration: Daten werden nicht kopiert, aber bei Abruf konvertiert

6.5 Wartung und Wartungstypen
· Fehlerbehebung (Sicherheitslücken, Fehler gefunden,...)
· Verbessertes Laufzeitverhalten (Performanceprobleme...)
· Anpassung an geänderte Umgebung (Update einer Komponente...)
· Keine Weiterentwicklung

· Oft höherer Aufwand als Initialentwicklung, oft wiederholt notwendig
· Umfang in Service Level Agreements (SLAs) geregelt

· Umfangreichere Wartung oft als eigenes Projekt gelöst

· Sollte bereits bei Erstimplementierung berücksichtigt werden

6.5.1 * Wartungstypen

· Korrektive Wartung: bessert Fehler aus (zb. Abweichung von Spezifikation, nicht-erfüllung von Service Level Agreements)

· Präventive Wartung: verhindert vermutliche zukünftige Fehler

· Adaptive Wartung: Anpassung an geänderte Umgebung (Software, Schnittstelle, Hardware)

· Perfektionierende Wartung: Verbesserungen, keine funktionalen Änderungen (Benutzerführung, Performance, Wartbarkeit)

6.5.2 Wartungsprozesse

· Prozesseinführung: Pläne, Vorgehensweisen, Wartungsplan

· Problem- und Änderungsanalyse:  Change Request startet den Wartungszyklus, Problem wird analysiert und Änderungsmöglichkeiten entwickelt. Eine Lösung wird ausgewählt
· Änderungsumsetzung: Die gewählte Lösung wird umgesetzt

· Wartungsbewertung und Abnahme: Test ob das Problem gelöst wurde, bei Erfolg wird die Lösung in den Produktivbetrieb übernommen. Sonst wird der Zyklus neu gestartet

· Migration: Transferiert Applikation in geänderte Umgebung

· Außerbetriebnahme: Betrieb wird eingestellt

6.5.3 Wartungsmaßnahmen

· Software Reengineering: Neuentwicklung, funktionalität bleibt gleich, Qualität wird gesteigert

· Reverse Engineering: Gewinnung von Code aus vorhandenen Artefakten, notwendig wenn Source Code nicht mehr verfügbar, Re-Dokumentation, oft Vorstufe zu Reengineering

· Refaktorisierung: Erhaltung der Wartbarkeit (Während Initialentwicklung und während Wartung bedeutend)

· Anti Patterns: sind das „Gegenstück“ zu Software Patterns, Negativbeispiele (mangels Erfahrung und Qualifikation), dienen zur schnellen Erkennung, bieten Verbesserungsstrategien

7 * Vorgehensmodelle

Es gibt keinen optimalen Entwicklungsprozess, für jede Projektart muss ein geeignetes Vorgehen ausgewählt werden. Einige Software-Entwicklungsprozessmodelle haben sich etabliert.
7.1 Steuergrößen in einem Projekt

· Kosten

· Qualität

· Zeit

· Umfang

7.2 * Wasserfallmodell (Royce, 1970)

· Vollständig sequentiell und linear (nicht iterativ)

· In Phasen strukturiert

· Projektschritte erfolgen nur in Phasen davor oder danach

· Gibt viele unterschiedliche Varianten und Ausprägungen

· Start und Endpunkte sind eindeutig definiert

· Dort vorteilhaft wo Anforderungen, Leistungen und Abläufe in der Planungsphase schon sehr präzise sind 
· In modernen Softwareprojekten kaum noch umsetzbar, da viel zu komplex, hohes Risiko 

7.2.1 Projektablauf im Wasserfallmodell (vereinfacht)

1. Systemanforderungen

2. Softwareanforderungen

3. Analyse

4. Programmentwurf

5. Implementierung

6. Test

7. Betrieb

7.3 * V-Modell (Böhm, 1979)

· Basis für viele aktuelle Entwicklungsmodelle

· Besteht aus korrelierenden Phasen und aus Validierung und Verifikation

· In Phasen strukturiert

· Bestehend aus 2 Ästen, links nach unten, rechts nach oben

· Links: Spezifizierungsphasen
· Rechts: Testphasen 

· Phasenergebnisse sind bindend für nächste Projektphase

· Soll zu möglichst hoher Testabdeckung führen

· Skizze:
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7.4 * Spiralmodell (Böhm, 1986)

· Berücksichtigt mögliche Projektrisiken

· Iterativ aufgebaut
· Gesamtprozess ist in 4 Phasen gegliedert:

1. Definition von Zielen (links oben)
2. Risikoanalyse (rechts oben)
3. Durchführen der Arbeitsschritte (rechts unten)
4. Planen der nächsten Phase (links unten)
· Anzahl der Durchläufe ergibt sich erst im Projektverlauf

· Skizze:
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7.5 * Rational Unified Process (RUP)
· Kommerzielles Produkt von IBM, aktuelle Version: 9 (2006)

· Eine der am meisten verbreiteten und detailliertesten Prozessmodelle

· Notationssprache: UML

· Anpassung an jede Organisation notwendig (Tailoring) mittels Tool „Rational Method Composer“ (RMC), Adaption an spezifische Gegebenheiten führt zu komplett eigenen Modellen bzw. Mischungen mit anderen Prozessmodellen
7.5.1 Prinzipien von RUP

· Software iterativ entwickeln

· Anforderungen managen

· Komponentenbasierte Architektur verwenden

· Software visuell modellieren

· Softwarequalität kontinuierlich prüfen

· Änderungen kontrolliert in Software einbringen

7.5.2 9 Arbeitsschritte bei jeder Iteration

7.5.2.1 6 Kernarbeitsschritte

1. Geschäftsprozessmodellierug

2. Anforderungsanalyse

3. Analyse & Design

4. Implementierung

5. Test

6. Auslieferung

7.5.2.2 3 Unterstützende Arbeitsschritte

1. Konfigurations- und Änderungsmanagement

2. Projektmanagement

3. Infrastruktur

7.5.3 4 Phasen

1. Inception: Konzeptionsphase, Ziel, Anwendungsfälle, Risiken, provisorische Architektur, wesentliche Funktionalität. 

2. Elaboration: Architekturprototyp, detaillierte Beschreibung der meisten Anwendungsfälle, Planung und Konstruktionsphase

3. Construction: Entwicklung und Testen des Produkts, erste Lauffähige Software

4. Transition: Übergabephase und Auslieferung an den Kunden
7.6 Microsoft Solutions Framework (MSF)
· Alternative zu RUP

· Eingebunden in Visual Studio Team System 

· 2 Versionen: eine für kleinere Softwareprojekte (MSF for Agile Software Development) und eine für größere, komplexere Softwareprojekte (MSF for CMMI Process Improvement)

· Iterative Softwareentwicklung
· Setzt sich aus kleineren Einheiten (Builds, Check Ins) zusammen

7.7 * Scrum – von Personen geprägte Prozessmodelle

· Empirisch

· Inkrementell

· Iterativ

· Moderne Softwareprojekte sind zu komplex um durchgängig planbar zu sein

· Projekt beginnt mit einer Vision, Fertigstellung soll dieser Vision entsprechen

· Benötigenbei Projektstart keine möglichst detaillierten Anforderungslisten (Pflichtenheft) 

· Anforderungen werden alle 2-4 Wochen neu bewertet 
7.7.1 Prinzipien von Scrum

· Transparenz: Fortschritte und Hindernisse werden täglich und für alle sichtbar festgehalten
· Überprüfung: passiert in regelmäßigen Abständen, Produktfunktionalität wird geliefert und beurteilt

· Anpassung: Anforderungen werden bei jeder Lieferungen neu bewertet und bei Bedarf angepasst

7.7.2 Ziele von Scrum

· Hohe Produktivität und Anpassungsfähigkeit

· Wenig Risiko und Ungewissheit

· Größerer Komfort für Projektmitglieder

7.7.3 Elemente von Scrum
· Sprint: Ziel des Sprints soll erreicht werden, hat eine definierte Zeitdauer

· Daily Scrum: Tägliches Meeting zur selben Zeit am selben Ort

· Product Backlog: Nach Prio sortierte Liste aller Anforderungen, kann von allen Beteiligten eingesehen werden

· Increment: Softwareprodukt wird in Inkrementen geliefert (erster oder zweiter ist bereits lauffähig, Kernfunktionalität)

· Burndown Chart: tagesaktuelle Aufwandschätzungen für aktuellen Sprint  

7.7.4 Rollen bei Scrum

· Product Owner: Erstellung und Priorisierung des Product und Release Backlog, verantwortlich für Störungsfreien Ablauf

· Scrum Team: Setzt Product Backlog in einzelnen Sprints um

· Scrum Master: Verantwortlich dafür, dass Scrum gelingt, nicht Teil des Entwicklungsteams, achtet auf Grundsätze und Regeln des Vorgehensmodells, schottet Team vor äußeren Einflüssen ab

7.8 * eXtreme Programming (XP)

· für kleine und mittelgroße Teams geeignet

· Geringe Bedeutung formalisierter Vorgehensweisen

· Hauptziel: termingerechtes Abliefern von Software

· Kommunikation zwischen allen Teammitgliedern

· Von jeder Person wird Feedback erwartet

· Gemeinsame Verantwortlichkeiten

· Möglichst einfaches Design für Lösungen
· Einhaltung der 40-Stunden Woche

· Kurze Release-Zyklen

· Dokumentation nur wo es sinnvoll ist

· Kunde wird in Mitarbeit eingebunden (oft utopisch)

· Häufige Änderungen, verlangen viel Erfahrung

· Beschränkte Team- und Projektgröße

· Tägliche Meetings

· Programmieren in Paaren 

7.9 Kanban

· Keine Rollen

· Keine Meetings

· Kanbanboard

· Work in Progress Limit

· „The Rest is up to You“
7.10 V-Modell 97

· Überarbeitung des V-Modells

· Entwicklung ist inkrementell

· Zuerst Gesamtfunktionalität abgegrenzt, dann einzelne Funktionen priorisiert

· Ergebnis einer Stufe wird dem Endanwender zur Verfügung gestellt

· Umfang wächst ausgehend von Basisfunktionalität
· Durch Gliederung in Ebenen und Submodelle warden alle Aspekte des Projekts abgedeckt

7.10.1 3 Ebenen des V-Modell 97
1. Vorgehenweise (Was)

2. Methoden (Wie)

3. Werkzeuganforderungen (Womit)

7.10.2 4 Submodelle

1. Projektmanagement (Projekt planen, kontrollieren, Voraussetzungen schaffen)

2. Softwareerstellung (Produkt entwickeln)
3. Qualitätssicherung (Anforderungen vorgeben, Produkt prüfen)

4. Konfigurationsmanagement (Produktstruktur planen, Produkte und Rechte verwalten)

7.11 V-Modell XT (extreme tailoring bzw. extendable)
7.11.1 Ziele vom V-Modell XT
· Bessere Anpassungs- und Anwendungsmöglichkeiten bei unterschiedlichen Projekten/Organisationen
· Skalierbarkeit, Erweiterbarkeit

· Anpassung an aktuelle Normen/Vorschriften

· Gesamter Systemlebenszyklus soll betrachtet werden

· Anpassung an organisationsspezifische Gegebenheiten

· Unterstützung/Verbesserung des Modells selbst
7.12 ISO/IEC 12207

· Prozess: Eine Menge von zusammenhängenden Aktivitäten, die einen definierten Input und einen definierten Output haben

· Aktivität: Eine detaillierte Menge an Tasks

· Task: Aktionen mit Input und Output 

7.12.1 3 Arten von Prozessen

· Primary Processes:

· Supporting Processes

· Organizational Processes
7.13  * Agile versus traditionelle Vorgehensmodelle
· Beide Methoden haben vorteille, je nach Einsatzgebiet, werden ausbalanciert

· Gewählte Methode soll nach eigenen Bedürfnissen ergänzt werden (besser als sie zu reduzieren)

7.13.1 Teamstruktur?

· Bei agilen Methoden muss Qualifikation des Teams höher sein

7.13.2 Dynamik der Anforderungen?

· Agile Methoden besser wenn sich Anforderungen oft ändern (einfacher als bei traditionellen Vorgehensmodellen)

7.13.3 Entwicklungskultur?

· Entscheidend darüber ob agil oder traditionell besser funktioniert (chaos versus order)

7.13.4 Teamgröße?

· Agile Methoden bei kleinen Teams besser, traditionelle bei großen Teams

7.13.5 Kritikalität

· Je höher (zb. Menschenleben davon abhängig), desto wichtiger sind rigorose Prüfungen und strenge Nachvollziehbarkeit auf allen Ebenen, in dem Fall besser traditionelle Vorgehensmodelle (Plan-Driven)
8 Projekt- und Risikomanagement
8.1 Projektgrundlagen

8.1.1 Eigenschaften

· Ziel

· Zeitbegrenzung

· Erfolgsdruck

· Risiko

· Komplexität

· Ressourcen

· Einmaligkeit

· Neuartigkeit

8.1.2 Projekttypen

· Forschungsobjekte (Erkenntnisse)

· Entwicklungsprojekte (Produkte)

· Planungsprojekte (Vorprojekt zu anschließendem Großprojekt)

· Organisations-/Rationalisierungsprojekt (Abwicklung von Geschäftsprozessen)

· Rollout-Projekte (Großunternehmen, Einführung neuer Techniken)

· Investitinsprojekte (Bau neuer Fertigungsstätten)
8.2 Projektmanagement
= Planung, Führung, Organisation, Kommunikation, Controlling.... in einem Projekt.

Besteht grob aus 4 Phasen:

· Projektdefinition

· Projektplanung

· Projektkontrolle

· Projektabschluss

8.2.1 „Magisches Dreieck“

Müssen ausbalanciert werden
· Qualität

· Kosten

· Zeit

8.2.2 „Teufelsquadrat“

· Viel Qualität & Umfang ( wenig Produktivität

· Viel Zeit & Kosten ( hohe Produktivität

8.2.3 Projektdefinition (Phase 1)
· Ablauf:
· Idee

· Zieldefinition (Vorarbeiten und Analysen)

· Projektantrag (führt zu Genehmigung)

· Projektauftrag (nach Genehmigung)

· Kickoff

· Machbarkeitsstudie (was und wie wird im Rahmen des Projekts gemacht)

· Projektumfeldanalyse (Projekttyp, Funktionalitäten, Qualität, Risiken und unterstützende Faktoren)

· Anforderungskatalog: erste Planungsgrundlage, Projektziele

· Pflichtenheft: Vereinbarungsgrundlage zwischen Arbeitnehmer und Arbeitgeber, erweitert den Anforderungskatalog, fachliches Grobkonzept

· Leistungsbeschreibung: Fachliches Feinkonzept, technisches Grobkonzept, legt Projektinhalt verbindlich fest

· Wirtschaftlichkeitsbetrachtung: statische, dynamische und Bewertungsverfahren

8.2.3.1 Typen von Projektleitung: 

· Reine Projektorganisation: Gesamtverantwortung, volle Weisungsbefugnis

· Einfluss-Projektorganisation: nur Projektkoordinator, kaum Weisungsbefugnis

· Matrix-Projektorganisation: Gesamtverantwortung, nicht volle Weisungsbefugnis

8.2.3.2 Mermale eines Projektaufrags

· Schriftliche Vereinbarung zwischen AG und AN

· Beinhaltet wichtigste Eckdaten als Zielvereinbarung
· Vertragscharakter

· Von beiden Parteien unterzeichnet

· Genehmigung =  Start des Projekts

· Projekt beginnt mit Kick off-Meeting
8.2.4 Projektplanung (Phase 2)
· Motivation – Warum wird das Projekt gemacht?

· Leistung – Was muss gemacht werden? Wo wird gearbeitet? Welche Personen/Firmen sind daran beteiligt?

· Qualität – Welche Ziele müssen erreicht werden? Wie soll vorgegangen werden?

· Kosten – Wieviel wird das Projekt kosten? Welche Mittel/Ressourcen werden benötigt?

· Zeit – Wann wird das Projekt begonnen und wann muss es fertig sein?

8.2.4.1 * Vorgehensweise (mit Aufwandabschätzungsmethode „Deplhi-Methode) 
· Projektstrukturplan erstellen: Übersichtlichte Gesamtdarstellung, Schwerpunkte sind erkennbar (Top down und Bottom up möglich)

· Arbeitspakete werden definiert: können sehr unterschiedlichen Umfang haben (Einzelperson oder ganze Firma), brauchen ein konkretes Ergebnis, einen kalkulierbaren Aufwand, klare Schnittstellen und eindeutige Verantwortlichkeiten.  

· Aufwand wird geschätzt: Erfahrung aus vergangenen Projekten, verlangt gute Wissensbasis, Arbeitszeit wird in Personentagen (PT) oder Personenstunden (Ph) geschätzt, Mögliche Methoden: Delphi-Methode, 3-Experten-Konzept,...) 
· Ablauf und Terminplanung: Zeitplan mit Milestones, Arbeitspaketen und Abhängigkeiten erstellen Terminberechnung:

· Vorwärtskalkulation: Anfangstermin ist festgelegt, frühester Termin für Projektende wird berechnet

· Rückwärtskalkulation: Endtermin ist festgelegt, spätester Termin für Projektbeginn wird berechnet

· Milestones: vermeiden starke Kurskorrekturen

· Delphi-Methode: 
· Aufwandabschätzung mit Moderator und mehreren Experten
· Jeder Experte gibt einen Schätzwert pro Arbeitspaket ab

· Falls Schätzwerte in bestimmter Bandbreite sind (+20%), wird der Mittelwert genommen

· Ansonsten werden Argumente ausgetauschtund eine neue Schätzung vorgenommen

· Zusätzlich 10-15% Aufwand bei Projektmanagement

· 3-Experten-Konzept: 

· 3 optimistische, 3 realistische und 3 pessimistische Schätzungen
· Abklären, bis Ergebnisse in jeder Kategorie übereinstimmen

· Daraus Schätzwert ableiten
8.2.4.1.1 * Gantt-Diagramm:

· Ist älteste und am weitesten verbreitete grafische Methode

· Sind Aufgaben- oder Personenbezogen

· Pufferzeiten: Vorgang ohne Pufferzeiten (dh. Zeiten um die sich ein Task verzögern darf ohne das Projekt zu verzögern) sind kritische Vorgänge, werden speziell markiert

· 5 Vorgangsbeziehungen:

1. Ende-Anfangs-Beziehung (EA): Ende von Vorgang 1 ist Anfang von Vorgang 2 (sequentiell)

2. Anfangs-Anfangs-Beziehung (AA): Anfang von Vorgang 1 ist Anfang von Vorgang 2 (parallel)

3. Ende-Ende-Beziehung (EE): Ende von Vorgang 1 ist Ende von Vorgang 2 (parallel)

4. Anfangs-Ende-Beziehung (AE): Anfang von Vorgang 1 ist Ende von Vorgang 2 (parallel oder sequentiell)

5. Überlappungen oder Verzögerungen: Zeit oder Prozentangabe gibt an Wann Anfang oder Ende des Nachvolgers stattfinden soll

· Ressourcenplanung: 

· wird für jedes Arbeitspaket ermittelt (Ressourcenart, Menge und terminliche Notwendigkeiten)
· Bedarf wird verfügbaren Kapazitäten gegenübergestellt

· Kapazitätenabgleich

· Ressourcen-Histogramm = grafische Darstellung

· Kostenplanung: Projektkosten sollen transparent dargestellt werden, ist Basis für Kostenkontrolle, beinhaltet:
· Personalkosten

· Materialkosten

· Betriebsmittelkosten

· Kapital- und Finanzierungskosten

· Kosten für Fremdleistungen

· Projektplanoptimierung: in 3 Schritten:
1. Planungsentwurf wiederholt überarbeiten

2. Planungsalternativen erstellen

3. Optimale Lösung wählen (konzentration auf kritischen Pfad, beste Ressourcenauslastung, Kosten senken, Qualität im Auge behalten)
8.2.5 Projektkontrolle / Projektcontrolling (Phase 3)
· Ziel: Abweichungen vom Plan rechtzeitig erkennen

· Voraussetzungen: vollständige, detaillierte und realistische Planung, Kenntnisse über aktuelle Daten

· Vorgehen: Bericht, soll-ist-Vergleich, Analyse der Abweichungen (Ursachen und Bewertung)

8.2.5.1 Korrektive Maßnahmen (ist an soll angleichen)

· Motivation verbessern

· Neuverhandlungen führen

· Kostenkontrolle verstärken

8.2.5.2 Reaktive Maßnahmen (Planung an Projektsituation  angleichen)

· Terminverschiebung

· Budgeterhöhung

· Projektteam erweitern

· Funktionsumfang reduzieren

8.2.5.3 Projektkommunikation

· Ziel: Einheitliches Besprechungs- und Präsentationswesen

· Inhalte: Kommunikationsplanung, Informationsverteilung, Fortschrittsberichte, Administrativer Abschluss
· Typische Fehler: Informationen nur gefiltert weitergeben, Unternehmensbereiche nur unzureichend informiert, spärliche Informationen über Projektfortschritt an Auftraggeber

· Projektbesprechungen:
· Regelmäßige Jour fixe zur Lagebesprechung

· Ergebnisgesteuerte Besprechungen über Start/Abschluss von Projektphasen

· Ereignisgesteuerte Besprechungen bei unerwarteten Ereignissen (Krisensitzung)

8.2.5.4 Projektdokumentation: 
Dient zum Festhalten aller wesentlichen Projektereignisse
· Besprechungsprotokolle

· Kostenaufstellung

· Pflichtenheft

· Testprotokolle

· Projektabschlussbericht

· Projektdokumentation

· Offene Punkte/Erweiterungsmöglichkeiten

· Erfahrungsbericht
8.2.6 Projektabschluss (Phase 4)
· Ziel ist der erfolgreiche Abschluss des Projekts

· Nachbetrachtung (Review): Abschlussanalyse, Erfahrungsbericht, Abschlussbesprechung 

· Projektdokumentation: Abschlussbericht, fasst wichtigste Ergebnisse zusammen

· Abschlusspräsentation: Dient der Projektabnahme, stellt erledigte Arbeit, Ziele und Ergebnisse dar

· Projektabnahme: entweder auf einmal oder schrittweise, Projektleiter überprüft Ergebnisse und übergibt sie formal, Auftraggeber überprüft ob Ziele erreicht wurden

· Freigabe der Ressourcen: Projektteam auflösen, Ressourcen freigeben (muss geplant werden)
· Abschlussanalyse: Nachkalkulation, Kostenabweichanalyse, Wirtschaftlichkeitsanalyse

· Erfahrungssicherung: Erfahrungen für neue Projekte sammeln, auswerten und sichern
8.3 * Risikomanagement

· Risiko = unsicheres Ereignis von dem nicht bekannt ist ob es eintreten wird und wie hoch der Schaden sein wird

· Risikofaktor = Risikowahrscheinlichkeit x Schadenshöhe

8.3.1 Bereiche des Risikomanagements

8.3.1.1 Risikoidentifikation
· Ziel: Vollständige Liste von konkret formulierten Risiken

· Wokrshops mit Kreativtechniken

· Checklisten, Fragebögen

· Erfahrung aus vorangegangenen Projekten

8.3.1.2 Risikoanalyse
· Ziel: Qualitative und quantitative Bewertung

· Eintrittswahrscheinlichkeit je Risiko feststellen

· Schadensausmaß je Risiko feststellen

· Risikomatrix zur Priorisierung erstellen

8.3.1.3 Risikobehandlung & Risikokontrolle 
· Ziel: Erstellung eines Maßnahmeplans zur Risikobehandlung 
· Verhältnismäßigkeit zwischen Schadenshöhe und Eintrittswahrscheinlichkeit muss gewahrt werden (Aufwand/Kosten)
8.4 PM-Software
8.4.1 Funktionalität

· Aufgabenplanung (Projektstrukturplan)

· Zeitplan (Termine, Ablauf)

· Ressourcen-, Kosten- und Finanzplanung

· Aufgabenverteilung

· Informationsverteilung

· Risikoanalyse

· Projektcontorlling (soll-ist-Vergleich)

· Berichte, grafische Auswertungen

· Multiprojektmanagement

8.4.2 Kategorien von PM-Software
· Für Teilaufgaben: Termiplaner, Hilfsprogramme, sehr eingeschränkter Funktionsumfang

· Kleine und mittlere PM-Software: typische Aufgaben abgedeckt

· Große PM-Software-Systeme: spezialisiert, deckt hohe Anzahl an Funktionalität ab, komplexe Rollenverwaltung

8.4.3 Trends

· Benutzerfreundlichkeit und Funktionalität

· Datenbankanbindung und Integration in IT-Landschaft

· Anpassung an die Unternehmen

· Groupwork- und Mailingfunktionen

· Webbasiert und damit plattformunabhängig

· Peer-to-peer Lösung (serverlos auf Clientseite)
8.5 Faktor Mensch

· Human Ressources ist Kernaufgabe von Projektmanagement

· Entscheidend für Projekterfolg

8.5.1 Arten von Teams

Unterscheidung nach...
· Ort

· Bekanntheit der Teammitglieder

· Größe

8.5.2 Vorteile und Nachteile von Gruppen

· Mehr Ideen

· Gegenseitiges Anspornen, Teamgeist

· Vernetzte Kommunikation ist schneller

· Gruppenentscheidungen sind besser

· Kommunikation aufwändiger

· Gruppendiskussionen manchmal unproduktiv

· Zu heterogene Gruppen finden schlecht gemeinsamen Nenner

8.5.3 Rollen im Team

· Fachspezialisten (Experten, sehr gute Unternehmenskenntnisse)

· Teamarbeiter (Kreativ, konstruktiv, kritisch, produktiv, kommunikationsfähig)

· Botschafter (Verterter mit Doppelfunktion)

8.5.4 Führung von Projektteams

· Autokratisch (besonders für Krisen geeignet, rasche Entscheidungen)

· Kooperativ (Eigenverantwortlichkeit wird betont, teamorientiert)

· Demokratisch (kollegial, hohe qualität, jedoch oft langsam)

· Situativ (wechselnd, für sehr heterogene Projektstrukturen)

· Authentisch (sehr erfolgreich, handelt in Übereinstummung mit eigenem Wertesystem)
9 Qualitätssicherung und Qualitätsmanagement
9.1 Qualitätsfaktoren

Ermöglichen Aussage über Qualität von Software

· Funktionalität

· Zuverlässigkeit

· Benutzbarkeit

· Effizienz

· Änderbarkeit

· Übertragbarkeit

9.1.1 Grundlegendes zur Qualitätssicherung
· Organisatorische Maßnahmen schaffen Rahmenbedingungen für analytische Maßnahmen

· Reviews (statisch analytisch) und Tests (dynamisch analytisch) versuchen Fehler und Mängel zu erkennen

· Fehlerfreie Software ist nicht möglich, Optimierung zwischen Fehlerkosten, Fehlervermeidungskosten und Qualität ist deshalb notwendig, Ziel = Kostenoptimale Qualität 
9.2 Softwarefehler
· Ursprung: Fehler von Softwareentwicklern beim Programmieren

· Muss ausgelöst werden um zu Fehlverhalten zu führen

· Häufig gar nicht oder nur sehr selten wirklich ausgelöst

9.2.1 Ursachen für Softwarefehler

· Fehlerhafte Definitionen

· Falsche Interpretationen von Kundenanforderungen oder Designdokument

· Logische Designfehler aufgrund fehlerhafter Anforderungen

· Sprachliche Fehler in Programmiersprache

· Fehler in Entwicklungswerkzeug oder Datenauswahl

· Nichteinhaltung von Standards

9.3 Kosten von Qualitätssicherung

· Setzen sich aus Herstellungskosten und Qualitätskosten zusammen

· Vermeidung von Fehlern reduziert Folgekosten

· Vernünftiges Maß zwischen Fehlerkosten und Fehlervermeidungskosten führt zu Kostenoptimierung

9.4 Statische Qualitätssicherung

· Bereits sehr früh im Projektzyklus möglich

· Analytisch, ohne dass Tests dynamisch ausgeführt werden müssen

· Prüfen einzelne Programmteile, vor deren Integration

· Syntaktische Prüfung

· Fehlermusteranalyse gegen typische Fehlermuster im Quellcode 

9.5 * Softwaremetriken

· Ermöglicht Qualität von Software zu interpretieren

· Quantitative Daten 

· Umfangsmetrik (Lines of Code – LOC)

· McCabe-Metrik (zyklomatische Zahl V(g))

9.5.1 Objektorientierte Softwaremetriken

Notwendig da auch Beziehung von Objekten untereinander und deren Struktur berücksichtig werden mussten

· CBO (couplin between objects)
· DIT (depths of inheritance tree)
· NOC (number of children)

· RFC (response for a class)

· WMC (weighted methods per class)

· LCOM (lack of cohesion in methods)

9.6 * Reviews

· Organisierte Zusammenkunft von Personen die Produktteile nach vorgegebenen Prüfkriterien überprüft
9.6.1 Vorteile von Reviews

· Lassen sich schon früh druchführen, vor ausführbare Programme zum testen vorliegen

· Kosten für Fehlerbehebung sind geringer weil sie schon früher erkannt werden, kompensiert den Review-Aufwand
9.6.2 Rollen in Reviews

· Manager: Projektleiter, verantwortlich für die Freigabe

· Moderator bzw. Review-Leiter: sucht Teilnehmer aus, organisiert Review-Sitzung

· Schreiber: schreibt Protokoll

· Autor: Urheber des Testobjekts

· Gutachter bzw. Reviewer: Prüft Testobjekt

· Leser: Bereitet Testobjekt auf

9.6.3 Phasen in einem Review

· Planungsphase

· Initialisierungsvorgang startet Review

· Freigabe schließt Review ab

· Nacharbeit mit Analysen

9.6.4 Review-Verfahren

9.6.4.1 Stellungnahme

· Autor stellt einem oder mehrern Kollegen Kopien zum Lesen zur verfügung

· Kopien werden kommentiert

· Autor analysiert Stellungnahmen, korrigiert dort wo ers für nötig hält seine Arbeit

9.6.4.2 Walkthrough

· Weniger formelle Form des Reviews

· Diskussion, hohe Interaktion zwischen Vortragenden und Teilnehmern

9.6.4.3 Technisches Review

· Qualifiziertes Team bewertet Software nach Spezifikationen und Standards

· Starke Anlehnung an Inspektion

9.6.4.4 Inspektion

· Sehr formell und wirkungsvoll

· Finden und Identifizieren von Anomalien im Source Code durch spezielle Techniken
· Erfüllen von Standards und Richtlinien wird überprüft
9.6.4.5 Round-Robin-Review

· Gutachter erhalten Aufgabe nach positiven Argumenten für die Software zu suchen

· Stellt Review-Prinzip auf den Kopf

9.6.4.6 Peer-Review

· Keine speziellen Techniken zur Fehlersuche

· Team bestimmt Aufgabenteilung und Vorgehensweise 

· Team entweder permanent eingerichtet oder ad-hoc zusammengestellt

9.7 Dynamische Qualitätssicherung

· Während der Laufzeit

· System wird mit Testdaten ausgeführt und beobachtet

· Analyse von Interaktion verschiedener Komponenten

· Debugger als Werkzeug

· Programm-Trace (Nachverfolgen von Informationen)

· Info darüber an welcher Stelle im Programm Unregelmäßigkeiten auftreten

9.8 Organisatorische Qualitätssicherung

· Ziel: Infrastruktur wird so bereitgestellt dass Softwarefehler möglichst vermieden oder verringert werden

· Wissensmanagement: Fähigkeiten, Erfahrungen, Normen, Routinen, Fertigkeiten der Projektteilnehmer
· Konfigurationsmanegement: verwaltet sämtliche Objekte, Einrichtung, Identifikation, Versionierung, Archivierung, Testing, Freigabe...
· Templates: helfen Qualität und Vollständigkeit von Dokumenten zu sichern, sparen Zeit (Beispiel: Testpläne, Testfallbeschreibung, Testberichte, Review-Berichte...)

· Checklisten: Ja-Nein-Antworten, zum checkecn vermuteter Schwachstellen im Produkt 

9.9 Qualitätsmanagementstandards

· Qualität vom Leiten und Lenken einer Organisation

· Soll zu hohem Qualitätslevel, Kontinuität, Transparenz und Berechenbarkeit führen

· Risiko für Kunde geringer als bei intuitiver Vorgehensweise

· Unterstützt Verständnis zwischen Entwicklungsteams und Entwicklung und Wartung

· Unterscheidung zwischen Zertifizierungs- und Assessmentstandards

9.9.1 ISO 9001

· International anerkanntes Zertifikat 
· Prozessgedanke und Zertifizierung steht im Vorergrund

· Orientiert sich an Erfüllung der Bedürfnisse des Kunden

· Hauptaufgabe: Liefert Nachweis an Unternehmen normenkonform zu sein

· Hat 8 Prinzipien (zb. Kundenorientierung, Prozessorientierung, Mitarbeiterführung,...)

9.9.2 ISO 9000-3 (erweiterung von ISO 9001)
· Ebenfalls International anerkanntes Zertifikat

· Hat 22 Anforderungen, in 5 Gruppen aufgeteilt: 

1. Qualitätsmanagement

2. Verantwortung des Managements

3. Ressourcenmanagement

4. Produktrealisierung

5. Messung, Analysen, Verbesserungsmaßnahmen

9.9.3 * CMM und CMMI
9.9.3.1 CMM
· Entwickelt in den 1980er
· Ziel von CMM: Vergleichbarkeit und Qualität von Softwareprozessen verbessern

9.9.3.2 Capability Maturity Model Integrated - CMMI 
· Entwickelt 2003, vereinheitlichter und modularer Nachfolger von CMM

· Kein international anerkanntes Zertifikat (im Gegensatz zu ISO), US-dominant
· Zweidimensionales Referenzmodell

· Liefert Analyse des Ist-Zustands eines Unternehmens 

· Beurteilt die Fähigkeit einer Organisation, Software unter bestimmten Rahmenbedingungen erstellen zu können

9.9.3.3  Prinzipien und Konzepte von CMM und CMMI

· Quantitative Managementmethoden: erhöhen Fähigkeit eines Unternehmens die Qualität zu kontrollieren und die Produktivität zu steigern

· Fünf-Ebenen-Capability Maturity Model: ermöglicht Leistungsbewertung, gibt Aufwände an, die zur Erreichung der nächsten Stufe notwendig sind

· Generische Prozessgebiete: ermöglicht Anwendung des Modells auf unterschiedlichste Organisationsumsetzungen

· Struktur eines CMMI Prozessgebietes: aufgeteilt in spezifische und generische Ziele

9.9.3.4 5 Reifegrade von CMMI 
1. Reifegrad 1 – Initial (keine Anforderungen)

2. Reifegrad 2 – wiederholbar 

3. Reifegrad 3 – definiert

4. Reifegrad 4 – geführt

5. Reifegrad 5 – optimiert  

9.9.4 * SPICE - Software Process Improvement for Capability Determination (Anfang 1990er)
· Ähnlich wie CMMI aufgebaut (Ziele und Forderungen zu 80-90% gleich)
· Konkurrent zu CMMI

· Zweidimensionales Referenzmodell (Prozessdimension und Fähigkeitsdimension, zur Reifegradbestimmung der einzelnen Prozesse)
9.9.4.1 Prinzipien und Ziele von SPICE

· Zusammenführung verschiedener Assessment-Methoden zu einem Modell

· Universelle Einsetzbarkeit

· Hohe Professionalität

· Hohe internationale Akzeptanz, weltweiter Standard

· Entwicklungsstand der eigenen Prozesse muss verstanden werden um Verbesserungen vornehmen zu können

· Eignung der einen Prozesse im Bezug auf Anforderungen bestimmen

· Eignung fremder Prozesse im Bezug auf Verträge bestimmen

9.9.4.2 Reine Projektorganisation

· Projektleiter trägt Gesamtverantwortung, volle Weisungsbefugnis

· Vorteile: 

· eindeutige Verantwortung

· starke Identifikation der Mitarbeiter mit dem Projekt

· hohe Motivation 

· Nachteile: 

· schwierige Akquirierung der Mitarbeiter 

· problematische Wiedereingliederung der Mitarbeiter am Ende des Projekts 

9.9.4.3  Einfluss-Projektorganisation

· Projektleiter ist nur Projektkoordinator, kaum Weisungsbefugnis

· Vorteile: 

· Geringe organisatorische Veränderungen 
· Hohe personelle Flexibilität

· Kommunikation mit Fachabteilung bleibt erhalten

· Nachteile: 

· Keine klare Verantwortlichkeit

· Fehlende Autorität des Projektleiters

· Hohes Konfliktpotential

· Fehlender Teamgeist

9.9.4.4 Matrix-Projektorganisation:

· Projektleiter trägt Gesamtverantwortung, keine volle Weisungsbefugnis

· Vorteile: 

· Projektverantwortung durch Projektleiter

· Sicherheitsgefühl der Mitarbeiter

· Flexibler Personaleinsatz

· Nachteile:
· Mitarbeiter ist „Diener zweier Herren“

· Konfliktpotential Linie/Projekt

· Hoher Koordinationsaufwand
10 Security 
· Ist in allen Phasen der Softwareentwicklung wichtig

· Ist ein Prozess
10.1 Definition 

· „Eine Sachlage, bei der das Risiko nicht größer als das Grenzrisiko ist“

· Risiko = Schaden * Eintrittswahrscheinlichkeit

· Kosten für Security erhöhen sich je später ein Softwarefehler in der Entwicklung gefunden wird

10.2 Phasen eines Angriffs

1. Sammeln von Daten über das Angriffsziel

2. Ausnutzen von gefundenen Sicherheitsproblemen
3. Aufrechterhaltung des Zugriffs

4. Verwischen von Spuren

10.3 Security in der Analysephase

· Funktionale und nicht-funktionale Sicherheitsanforderungen werden bestimmt (Anforderungen der Stakeholder, Normen, Gesetze, Standards,...)

· Evaluierungen bei sicherheitskritischen Systemen

· Security wird von Stakeholden als Selbstverständlichkeit angesehen

10.3.1 Sicherheitsziele

· Vertraulichkeit

· Integrität

· Verfügbarkeit

· Authentizität

· Nichtabstreitbarkeit

10.3.2 Schutzbedarf

· Kann unterschiedlich hoch sein (normal, hoch, sehr hoch...)

10.3.3 Risikoanalyse

· Welche Typen von Bedrohung? (Zielobjekt, Motivation, Urheber...)

· Auflistung der Bedrohungen

· Risikobewertung

· Maßnahmen

· Restrisikoabschätzung

10.3.3.1 Angriffsbäume (Attack Trees)

· Dokumentiert Bedrohungen

· Bedrohungen werden mit iterativer Detaillierung identifiziert

· Darstellung in Baumstruktur

· Knoten/Kanten zur Bewertung der Eintrittswahrscheinlichkeit verwendet

· Erstellung automatisch oder manuell möglich

· Eher für kleinere Systeme geeignet

10.3.3.2 Misuse Cases (2005)

· Noch nicht durchgesetzt, keine Toolunterstützung

· Akzeptanz von Use Cases vorhanden

10.4 Security in der Designphase

· oO?

10.5 Security in der Implementierung

· Sichere Softwarearchitektur kann durch Programmierfehler unsicher werden

· Software kann auch durch Schwächen in der Architektur unsicher werden

10.5.1 Sichere Programmierung

· Programmierrichtlinien: zB. CERT Secure Coding Standards, Secure Coding Guidelines for the Java Programming Language

10.5.2 Penetrate and Patch

· Nicht ausreichend für sichere Software

· Fehler werden im Betrieb gefunden und mit Patches behoben

· Nicht gemeldete Fehler werden nicht behoben

· Oft nur Symptome behoben

· Bis zum Patch bleibt Zeitfenster für Angriffe vorhanden

10.5.3 * SQL Injection und Gegenmaßnahmen

· Angriff: Manipulation des SQL Staments durch Angreifer

· Jede Eingabe muss validiert werden (zb. Blacklist Filtering oder Whitelist Filtering)

· Precompiled Statements verwenden

· Schaden minimieren durch eingeschränkte Rechte

10.6 Sicherheitstests

· Gezielte Suche nach Softwarefehlern erforderlich

· Tests sind Momentaufnahmen, Angreifer hat beliebig Zeit

· Testen alleine ist nicht ausreichend, aber ein Teil bei Erstellung von sicheren Systemen
10.6.1 Definition und Abgrenzung von Security und Secure Features
· Sicherheitsrelevante Funktionalitäten (Security Features) 

· Sichere Funktionen (Secure Features)

· Wird oft verwechselt, klare Abgrenzung erforderlich

10.7 Security während des Betriebs

· Definition und Einhaltung von Service Levels

· Bemerken und Reagieren auf Sicherheitsvorfälle

· Hier zeigt sich ob Sicherheitsanforderungen tatsächlich erfüllt weren

11 Usability Engineering

11.1 Definition „Usability“
· Benutzbarkeit bzw. Gebrauchstauglichkeit eines interaktiven Systems

· Usability ist nicht Benutzerfreundlichkeit

· „Users don’t need machines to be friendly to them, they need machines that will not stand in their way when they try to get things done.“
11.1.1 Definition nach ISO 9241

· “…das Ausmaß, in deme s von einem bestimmten Benutzer verwendet werden kann, um bestimmte Ziele in einem bestimmten Kontext effektiv, effizient und zufriedenstellend zu erreichen. 
· Effektivität: Wurde das Ziel überhaupt erreicht? (wie genau, wie vollständig)
· Effizient:  Mit welchem Aufwand wurde es erreicht? (Verhältnismäßigkeit, Zeit, Fehler...)
· Zufriedenstellung: Ist der Benutzer zufrieden oder frustriert? (Qualitative und quantitative Analyse als Maßstäbe)
· Usability hängt immer mit einer konkreten Zielgruppe, einem Nutzungskontext und den jeweiligen Zielen zusammen (zb. Paint versus Photoshop, Usability muss völlig unterschiedlich bewertet werden)

11.2 Usability Slogans

· Verhalten von Benutzern kann unmöglich vorhergesehen weren, man muss auch auf Ausnahmen eingehen

· Ursache für Bedienungsprobleme sind Fehler im Design, Entwickler müssen auf Anforderungen eingehen

· Benutzer haben oft unterschiedlichste Meinungen, wissen oft nicht was sie wollen

· Modifikationsmöglichkeiten im Interface werden von Userns oft nicht benutzt, Design kann nicht den Usern überlassen werden
· Entwickler sollen beim User kein technisches Fachwissen voraussetzen, sie sehen nur das User Interface und haben keine Ahnung was sich dahinter befindet

· Einfache User Interfaces (so einfach wie möglich), wenige Optionen, die dafür übersichtlich und effektiv

· Details haben oft große Bedeutung, werden in der Entwicklung oft übersehen

· Hilfefunktion ist selten Hilfreich, wird vom User deshalb auch kaum genutzt
11.3 Resultate von schlechter Usability

· Frustration

· Zeitverlust

· Unfälle

· Produkt wird nicht genutzt

· Bad Publicity

· Hohe Trainings- und Supportkosten

11.4 Usability Engineering

· Ist nicht Usability

· Usability ist das gewünschte Resultat von Usability Engineering

· Ist die systematische Entwicklung von gut benutzbaren interaktiven Systemen

· Ist ein Prozess, wird im Usability Engineering Lifecycle abgebildet

11.4.1 User-centered Design

· Benutzer wird in Designprozess miteingebunden um zu sehen wie Benutzer denken und arbeiten (bedeutender Faktor bei Erfolg eines Softwareprojekts)

· Ist ein systematischer Usability Prozess mit etablierten Methoden

· Unterschiedliches Verhältnis zwischen Designern und Benutzern:
1. Level 1: Der Designer ist der Benutzer

2. Level 2: Der Designer versteht das Produkt (ist aber nicht typischer Benutzer, wissen mehr über das Produkt und sind geübt im Umgang mit Computern)

3. Level 3: Designer arbeitet für eine fremde Domäne (unbekannter Nutzungskontext, gut ausgebildete Benutzer mit spezialisierten Aufgaben)

11.4.1.1 Merkmale von User-centered Design

· Fokus auf Benutzer und deren Aufgaben bereits sehr Früh in der Entwicklung, Benutzer werden eingebunden

· Empirische Beobachtung (Szenarien, Evaluierung mit Prototypen, User Testing...)

· Iteratives Design

11.4.1.2 Grenzen von User-centered Design

· Schlecht geeignet für neue Produkt-Ideen und radikale Innovation (Benutzer wissen nicht was sie wollen)

· Gut geeignet für inkrementelle Verbesserung und einarbeitung in unbekannte Domänen

11.5 Usability integrieren

· Usability-Experten zu Teams hinzufügen

· Usability-Methoden zum Entwicklungsprozess hinzufügen

· Entwicklungs-Prozess neu gestalten

· Ist viel arbeit, aber spart spätere Kosten (Training, Fehlerbehebung, Support...)

· Steigert Produktivität und Zufriedenheit auf Kundenseite
