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Grundsatze des Softwaretests

International Software Testing Qualifications Board (ISTQB):
Testen zeigt die Anwesenheit von Fehlern

Vollstandiges Testen ist nicht mdglich

Mit dem Testen frihzeitig beginnen

Haufung von Fehlern

Tests mussen laufend Uberarbeitet und erweitert werden

Testen ist abhangig vom Umfeld

N o O A~ WD E

Trugschluss: Keine Fehler bedeutet ein brauchbares System
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Ziele und Methodik des Softwaretestens

= Ziele:
= Verifikation: Prifen des Systems gegen Spezifikation
» Erstellen wir das Produkt richtig®
= Validierung: Priufen des Systems gegen (Kunden-)Anforderungen

= ,Erstellen wir das richtige Produkt”

= Methodik:
= Testfalle identifizieren, mit denen die hochste Wahrscheinlichkeit
gegeben ist, festzustellen, ob das Softwaresystem korrekt
funktioniert

= Moglichst hohe funktionale bzw. nichtfunktionale Abdeckung
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Test- und Integrationsstufen

= Anwendung der Teile-und-herrsche-Strategie (Divide and Conquer):
= Zerlegung der Aufgabe in beherrschbare Telle
= Festlegung tberprifbarer Ubergabepunkte zwischen den Teilen

= |m Testkontext:
= Projekt ist in Phasen eingeteilt.

= Jeder Projektphase ist eine Teststufe zugeordnet.
= Teststufe wird nach der zugehdrigen Projektphase durchgefihrt.

= Definition von konkreten, testbaren Kriterien! (funktional und
nichtfunktional)
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Test- und Integrationsstufen (2)

= Beispiel:
Projektphase Teststufe
Architekturdesign Systemintegrationstest
Technisches Design Komponentenintegrationstest
Modul-/Klassendesign Komponenten-/Unittest
/ Implementierung —\
Modul-/Klassendesign Komponenten-/Unittest
Technisches Design Komponentenintegrationstest
Architekturdesign Systemintegrationstest
__/ \

Zeit
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Komponententest

= Testen von funktionalen und nicht funktionalen Aspekten
einer Komponente (Modul, Klasse, ...), z.B.:
= Robustheit

= Strukturelle Priufung (z.B. Zweigtberdeckung)
= Umgang mit Ressourcen

= Grundlage fur Komponententests:
= Dokumentation

= Datenmodell
= Quellcode
= Kooperation mit Entwicklern
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Komponententest: Ausgangssituation

Komponente B

Datenbank

. n m Software Engineering und Projektmanagement | Integration, Testen, Inbetriebnahme, Wartung
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Komponente D




Komponententest: Test-Setup

= [|solation der Komponenten vom Rest des Systems

= Erst saubere Schnittstellen ermoglichen (isoliertes) Testen!

Testtreiber

a

Testfalle
und -daten
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Integrationstest

= Pruft die Schnittstellen und Interaktion zwischen Komponenten

= Verschiedene Strategien madglich:
= Big-Bang-Integration
= Horizontale Integration: Integration Schicht fir Schicht

= Top-Down-Integration
= Bottom-Up-Integration

= Vertikale Integration: Integrationsschritt pro Funktionalitat/Use-Case
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Integrationstest: Big-Bang-Integration

Nicht-iterative Integrationsform

Gleichzeitige Kombination aller Komponenten zu einem
Gesamtsystem

Vortelle:
= Keine Stubs

= Keine Testtreiber

Nachtelile:
= Erst spat im Projekt moglich (Risiko)
= Fehleridentifizierung und —lokalisierung schwierig
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Integrationstest: Horizontale Integration

Iterative, schichtorientierte Integration

= Top-Down = Bottom-Up
= VVorteil: Externe Schnittstellen friih = Vorteil: keine Stubs notwendig
verfligbar (daftr mehr Testtreiber, geringerer
= Nachteil: Hoher Aufwand)
Simulationsaufwand (Stubs) = Nachteil: Externe Schnittstellen
spat verfugbar
Testtreiber | | Testtreiber | | Testtreiber Testtreiber
Schicht 3 Schicht 3 Schicht 3 Schicht 3

Testtreiber
Schicht 2

Stub Testtreiber
Schicht 2 Schicht 1
Stub
Schicht 1
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Integrationstest: Vertikale Integration

lterative, funktionsorientiert Integrationsform

= [ntegration von Komponenten erfolgt
= anhand von Szenarien/Use-Cases

= mit den Komponenten, die fur die zu testende Funktionalitat
notwendig sind

= (ber die Systemschichten hinweg

= Vorteile
= Funktionalitat fir Szenario/Use-Case frih verfigbar/abnehmbar

= Nach jeder lIteration: lauffahiges, testbares Teilsystem (vgl. Scrum)
= Gut geeignet flr iterative Entwicklungsprozesse

= Nachteil
= Alle Schichten mussen Funktionalitat unterstutzen.

= Synchronisierung in der Entwicklung notwendig
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Systemtest, Akzeptanztest (Abnahmetest)

= Systemtest
= Testet das spezifizierte Verhalten des Gesamtsystems

» Testumgebung aquivalent zu Produktivumgebung
= Abdeckung von funktionalen und nichtfunktionalen Anforderungen

= Akzeptanztest
= Meist von Auftraggeber durchgefihrt

= Prift, ob Auftragnehmer die vereinbarten Leistungen umgesetzt hat

= Verschiedene Arten:
= Anwender-AT: Prift Benutzbarkeit fr Anwender
= Betrieblicher AT: Backup-Mogl., Wiederherstellbarkeit, ...
» Regulatorischer/Vertraglicher AT: Gesetzes-, Standardkonformitat
= Feldtest
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Funktionale Softwaretests

Methodik
Strukturelle Abdeckung (White-Box-Test)
Funktionale Abdeckung (Black-Box-Test)
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Funktionale Softwaretests: Wie testet man die Funktion einer Software?

= Ziel: Funktionale Verifikation des Systems

= Methodik:
= hohe Abdeckung (Coverage) des Systems,
= die mit hoher Wahrscheinlichkeit Fehler findet,
= mittels ausgewahlter Testfalle

Zwel Ansatze:

= Strukturelle Abdeckung (White-Box-Tests)
= Testfalle aus innerer Struktur des Systems ableiten

= Analyse des Kontrollflussgraphs (Quelicode)

= Funktionale Abdeckung (Black-Box-Tests)
= Testfalle aus Spezifikation ableiten (Schnittstellen)
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Strukturelle Abdeckung (White-Box-Test)

Anweisungs- Bedinqungs- Pfad-
abdeckung abdeckung abdeckung

pd
< IF1 =<_IF1[>
\ 4 N \ 4
Statément 1 Statement 1 Statement 1 )

< IF2 IF2'> ——X[IF2 >
Statdment 2 N State|ment 2 Statement 2 N

1 Testfall 2 Testfalle 4 Testfalle
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Funktionale Abdeckung (Black-Box-Test)

= Aguivalenzklassenanalyse

= Einteilung der moglichen Eingabewerte in Aquivalenzklassen mit
gleichem erwartbaren Systemverhalten.

= Tests durchfihren fur einen Reprasentanten pro Klasse
= Grenzwertanalyse

= Spezialfall von Aquivalenzklassenanalyse
= Fehler treten haufig an den Grenzen der Aquivalenzklassen auf
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Beispiel: Aquivalenzklassen-/Grenzwertanalyse

Beispiel: Textfeld fur die Eingabe eines Centbetrags kleiner 100 Cent

Aquivalenzklassen:
= Betrag kleiner 0 Cent

= Betrag von 0 bis 99 Cent
= Betrag grof3er 99 Cent

Testfalle: -1, 0, 1, 99, 100
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Funktionale Abdeckung (Black-Box-Test) (2)

= Aguivalenzklassenanalyse
= Grenzwertanalyse

= Zustandsbasierte Testmethoden
= Ableiten der Testfalle aus Zustandsautomat (z.B. UML-Diagramm)
= Alle Zustande und alle Zustandstbergange durchlaufen,
alle Ausloser von Zustandsubergangen durchfihren

= Klassifikationsbaummethode
= Einteilung der Testfalle in Klassifikationen (testrelevante Aspekte)

= Jede Klassifikation in Aquivalenzklassen zerlegen
= Testfall ist Kombination aus Klassen, eine Klasse pro Klassifikation.

= [nformelle Testmethoden
= Keine oder nur teilweise systematische Ableitung von Testfallen
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Beispiel: Klassifikationsbaum

Testfall 1

Testfall 2

Testfall 3

Korper

3D Rendering

Oberflache

Lichtquelle

Quader

Pyramide

Kugel

Textur || Drahtgitter

Punkt

Spot
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Nichtfunktionale Softwaretests

Testen der nichtfunktionalen Eigenschaften eines Systems

Test abhangig von untersuchten Eigenschatft

Mehr Expertenwissen notwendig

= Beispiele:
= Benutzbarkeit (Usability)
= Leistungsfahigkeit (Performance)
= Sicherheit (Security)
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Testautomatisierung

= Automatisches Ausfuhren von Softwaretests
= |nitlalaufwand wesentlich hdoher als bei manuellen Tests
= Testdurchfihrung deutlich klirzer als bei manuellen Tests

= Hoher Wartungsaufwand!

= Fehlende ausreichende Testautomatisierung fuhrt zu fragilem
System.
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Testautomatisierung (2)

=  Automatisierter Komponententest
= Tests in Programmiersprache des Zielsystems

= Gute Framework-Unterstltzung (z.B. JUnit, TestNG)

= Automatisierter GUI-Test
= Simulation des Benutzers

= Capture/Replay-Verfahren
= Nachteile: Wartung hoch, Testobjekt muss bereits verfiigbar sein
= Alternative: Scripting, Hybrider Ansatz
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Testautomatisierung (3)

= Regressionstest
= |st Systemfunktionalitat nach Anderungen noch gewahrleistet?

= 7.B. Anderungen an Quellcode oder Konfiguration, Tausch einer
Komponente, ...

= Kontinuierliche Integration (Continuous Integration)

= Automatisches Bauen und Testen des Systems nach jeder
Anderung
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Was kommt nach dem Implementieren und dem Testen?

OPS PROBLEMNOW
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Software Life Cycle

ANAlYSE [¢--- - - oo

- Entwurf

\ 4

Implementierung

\4

\4

Inbetriebnahme

y

\ 4

Wartung

Test

Weiterentwicklung
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Inbetriebnahme & Wartung

Inbetriebnahme
= Worauf muss man bei der Einfihrung der erstellten Software
beim Kunden achten?

= Wie wird die Software erfolgreich beim Kunden in Betrieb
genommen?

= Anwenderakzeptanz (Integration der Systemanwender)
= Migration
= Inbetriebsetzung und laufender Betrieb

Wartung
= Ausloser von Wartungstatigkeiten

= Wartungstypen
= Ausgewahlte How-Tos
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Anwenderakzeptanz , Integration der Systemanwender

Wird erreicht durch:

= Anwendergerechte Dokumentation
= Benutzerhandbuch

= Online-Hilfe

= Schulungen
= Meist mehrere Benutzergruppen (unterschiedliche
Funktionalitat/Berechtigungen)

= Rollout
= Big Bang“-Rollout ist zu vermeiden
= Testbetrieb mit kleinen Benutzergruppe bereits wahrend Entwicklung
= Parallelbetrieb
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Migration von bestehenden Systemteilen/Daten

Ablose eines Systems durch ein neues System oder durch
eine neue Version des Systems

Laufenden Betrieb nicht beeinflussen (unterbrechungsfrei)

Softwaremigration

Datenmigration
* Transfer von Daten in ein neues System

Hardwaremigration

Kombination, insb. Softwaremigration + Datenmigration
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Inbetriebsetzung

Planung!

= Eigene Maschine(n) ?
= Datenbank
= |ntegration von Fremdsystemen

= Verantwortlichkeiten klaren
= |[nstallation der Software

= Einrichten der Datenbank
* Benutzerkonten, Netzwerkfreigaben

Dokumentation
= Release-Checkliste

= Release-Drehbuch
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Inbetriebnahme (2)

= Best Practices
= Zusammenarbeit zwischen Entwicklern und Betrieb

= Verantwortlichkeiten festlegen
= Frihzeitiges Testrollout

= Anti-Patterns
= Manuelle Installation der Software

= Installation erst nach Abschluss der Entwicklung
= Manuelle Konfiguration
= Anderungen direkt in Betriebsumgebung (,Hot Fixes*)
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Definition Softwarewartung

= Samtliche Anderungen einer Software zur
* Fehlerbehebung,

= Verbesserung gewisser Eigenschaften der Software (z.B.
Performance),

= Anpassung an eine geanderte Umgebung

= Anderungen erfolgen nach der Lieferung

= Anderungen verandern Funktionalitat nicht
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Ausloser von Wartungstatigkeiten

= Gefundener Fehler

= Performance-Verbesserungen

= Updaten von verwendeten Frameworks und Bibliotheken
= Behebung von Sicherheitsllicken

= Optimierung der Konfiguration
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Wartungstypen

= Korrektive Wartung
= Ausbessern von aufgetretenem Fehler

= Praventive Wartung
= Aushessern von Fehler, bevor dieser auftritt

= Adaptive Wartung
= Anpassung an eine geanderte Umgebung

= |[nvestitionsschutz

= Perfektionierende Wartung
» Verbesserung des Systems, z.B. Performance, Usabillity,
Speicherverbrauch, ...
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Softwarewartung: How-To

Einige typische Malshahmen wahrend der Wartung:

= Reengineering
= Neuentwicklung eines (funktionierenden) Systemteils bei
gleichbleibender Funktionalitat

= Ziel: Qualitatssteigerung, Vorbereitung fur Weiterentwicklung

= Refaktorisierung
= Umstrukturierung bei gleichbleibender Funktionalitat
= Ziel: Erhaltung/Erh6hung der Wartbarkeit

= Eliminieren von Anti-Patterns
= Erkennen und Entfernen von schlechten Softwareteilen
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Zusammenfassung

= Implementierung
= Know Your Tools
* Frameworks werden in Softwareentwicklung immer wichtiger.
= Saubere Schnittstellen, geringe Kopplung, hohe Kohasion

= Testen
= Strategische Planung notwendig

= Vollstandiger Test nicht mdglich, Auswahl der Testfalle
= Frihes Testen/Integration reduziert Risiko

= Testen zeigt nicht Fehlerfreiheit, sondern reduziert
Fehlerwahrscheinlichkeit.
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Zusammenfassung (2)

Softwareprojekt ist nach Implementierungs- und Testphase nicht
abgeschlossen.

Inbetriebnahme
= Ausfluhrliche Planung erforderlich

= Endanwender mussen vorbereitet/unterstitzt werden
= Migration

Wartung
= Wartung hat grofdten Anteil an Software-Life-Cycle

= Meist mehrere Wartungszyklen wahrend Lebenszeit einer
Software
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