Krankenakte
0. [bookmark: _Toc499828247]Konventionelle Akten
· Warum medizinische Dokumentation? 
· Basis für medizinisches Handeln
· Dokumentiert Behandlungsverlauf
· Macht Entscheidungen nachvollziehbar
· Juristische Aspekte (geschuldete Leistung des Arztes)
· Aufbewahrungspflicht
· Die gesetzliche Aufbewahrungsfrist für stationäre Krankengeschichten beträgt 30 Jahre, für Ambulanzakten und Röntgenbilder 10 Jahre
· Wo finden sich Krankenakten?
· In Unterschiedliche Komplexität und Ausprägung in allen
· Gesundheitseinrichtungen
· Krankenhaus
· Arztpraxis
· Physiotherapie
· etc.
· Definition einer Akte
· Viele verschiedene Definitionen
· „..die über eine bestimmte Angelegenheit gesammelten Schriftstücke“ [Brockhaus]
· „Zusammenfassung von Schriftstücken zu einem Vorgang, so dass alle dazu vorhandenen, schriftlichen Informationen zusammengefasst verfügbar sind“ [Online-Verwaltungslexikon]
· Als Akte (engl.: file) bezeichnet man eine Menge von Aufzeichnungen, die 
· bei der eigenen Verwaltungs- oder Geschäftstätigkeit anfallen und 
· aufgrund eines gemeinsamen Merkmals zusammengefügt (formiert) und so aufbewahrt wird. [Wikipedia]
· Welche Akten gibt es (Aktenpan) und welche Dokumente werden in diesen Akten abgelegt?
· abhängig von anfallenden Schriftgut
· alltäglicher Gebrauch
· Ordnung innerhalb der Akten
· Je nach Größe der Akte (Register, chronologisch, etc.)
· Archivierung (Ordnung außerhalb der Akte)
· Aktensammlungen
· Verschiedene Kriterien der Ordnung
· z.B. etwa 7 Millionen Patientendokumentationen (Krankengeschichten, Röntgenbilder, etc.) in der Verwaltung des Medizinischen Dokumentationszentrums (KAV).
· Konventionelle Krankenakte
· Definition 
· „Systematische Akte mit der Krankengeschichte eines Patienten, die durch einen Arzt oder sonstigen Gesundheitsvorsorgenden geführt wird…“[CEN/TC251]
· Enthält alle behandlungsrelevanten Dokumente
· Dient Feststellung der „Ws“: 
· Was (welche medizinische Handlung)
· Wann (zu welchem Zeitpunkt)
· Wer (von welcher Person)
· Warum (aus welchem Grund)
· Wem (für welchen Patienten)
· Eine Hauptakte mehrere Nebenakten
· Arztbriefe
· Abrechnungsakte
· Fallakte
· Stationärer Aufenthalt
· Welche Akten gibt es 
· Patientenakte
· Fachabteilungsakte
· Fallakte
· Nebenakte/Spezialakte
· Pflegeakte/Therapeutenakte
· Registerakte
[bookmark: _Toc499828248]Bedeutung & Grundprinzipien der medizinischen Dokumentation
· Bedeutung der medizinischen Dokumentation
· Gesundheitsversorgung ist multi- und interdisziplinär
· Dokumentation zentrale Säule davon
· Dokumentation ist Kommunikationsmedium
· Vielfältige Verwendungszwecke
· Primär
· Sekundär
· Tertiär
· Teildokumentationen 
· Klinische Basisdokumentation
· Verlaufsdokumentation
· Befunddokumentation
· Operationsdokumentation
· Pflegedokumentation
· Krankenblattabschluss (Arztbrief)
· Spezialdokumentation
· Aufgabenbezogene Spezialdokumentation
· Standardisierung
· Problem durch
· Uneinheitliche und nicht gut strukturierte/formalisierte Eingabe
· Lösung durch Festlegung von
· Grad der Standardisierung
· Zweck der Akte
· Lösungumsetzung durch
· Formalisierung
· Strukturierung
· Einteilungen, Stadien, Scores und Ordnungssysteme 
· Einteilungen
· Schweregrade
· Typisierungen
· Stadien
· Status Patient bzgl. krankhafter Prozesse
· Scores
· Zustand mehrerer Beobachtungen numerisch fassen
· Ordnungssysteme
· Innere Strukturierung/Hierarchiebildung
· z.B.:
· ICD
[bookmark: _Toc499828249]Medizinisches Handeln. Behandlungsprozess und medizinische Dokumentation
· Mehr als technische Sammlung von Dokumenten
· Medizinische Dokumentation dient Behandlung
· Dokumentiert Verlauf
· Basis für Entscheidungen
· Macht Entscheidungen nachvollziehbar und begründbar
· Zusammenhang herstellen zwischen
· Medizinisches Handeln
· Behandlungsprozesse
· Dafür notwendige Dokumente
· Gemeinsames Verständnis durch Ontologien
· Aggregation
· Generalisierung/Spezialisierung
· Rollenbeziehung
· Attributierung
· Behandlungsprozess und dessen Dokumentation
· Ziel: Unterstützung des Versorgungsprozesses
· Zentrale Fragen (7 Ws) 
· Wer
· Wann
· Was
· Warum
· Mit Wem
· Für Wen
· Mit Welchem Ergebnis
· Maßnahmenkatalog für die Prozessdokumentation
· Konkrete Maßnahme führt zu Ergebnisdokument
· Spezielles Ergebnis: Symptome
· Probleme und Behandlungsziele
· Problemdokumentation als Teil der Krankenblattführung
· Ziele des problemorientierten Krankenblattes
· Patientendaten zweckmäßig und geordnet dokumentiert
· Anlass, Ziel und Erfolg nachvollziehbar
· Kontinuierliche Betreuung soll gesichert werden
· SOAP Konzept (Weed) 
· Subjective (Subjektive Beschwerden des Patienten)
· Objective (Objektive Befunde vom Labor)
· Assessment (Analyse, Beurteilung, Zusammenfassung)
· Plan (Planung von weiteren Massnahmen)
· Krankenblatt Einteilung 
· Datenbasis
· Problemliste
· Initialplan/Behandlungsplan
· Verlaufsnotizen
· (Verlaufsbogen)
· Abschlussbericht
· Handlungspläne/Handlungsziele definieren


[bookmark: _Toc499828250]Organisation von Behandlungsprozessen
· multidimensionale Leistungserbringung 
· Zeitliche Unterschiede
· Örtlich Unterschiede
· Viele beteiligte Personen
· Leistungskommunikation
· Prozess der arbeitsbeteiligten Anordnung und Erbringung von Leistungen
· Leistungserbringung durch Formulare
· Mehrfache Zwecke
· Beauftragung
· Schriftliche Kommunikation
· Dokumentation (Ergebnisdokumentation)
· Möglicher Aufbau
· Auftragskopf (für Wen, Wer, mit Wem, allgemeine Anmerkungen)
· Auftragsposition (Warum, Was)
· Auftragsergebnis (Welches Ergebnis)
· Abrechnungsteil
[bookmark: _Toc499828251]Praktisches Beispiel
· SPICS = Secure Platform for Integrating Clinical Services 
· Webbasierte Dokumentationsplattform für medizinische Dienstleistungen
· Etabliert in 3 medizinischen Sektoren:
· SPICS – Soul, Psychiatrie, bipolare Erkrankungen
· VASC – Gefäßchirurgie
· WHAT – Wund-Heilungs-Analyse-Tool, Wundmanagement
· SPICS im Detail
· Kollaborative Plattform mit verteilten Dokumentationen
· Datenexport zur statistischen Evaluierung
· Sichere und flexible Architektur
· Plug-in Konzept: leichte Integration neuer Funktionalitäten
· [bookmark: _GoBack]Datenschutzkonzept basierend auf Pseudonymisierung
· Webapplikation vs. Datenschutz – mögliche Lösungen
· Personendaten werden NICHT in SPICS gespeichert
· Lösungen: 
· Personendaten in lokaler Datenbank speichern
· Personendaten nur im Krankenhausinformationssystem (KIS) speichern
· Interaktion zwischen zwei physisch getrennten Webapplikationen
· Datenschutzkonzept 1: Patientenregister
· Patientendaten und pseudonyme Behandlungsdaten werden getrennt von einander gespeichert
· Rechenzentrum A: speichert pseudonyme Behandlungsdaten
· Rechenzentrum B: verknüpft Pseudonyme mit zugehörigen spezifischen Personendaten
· Patientenregister
· Speichert Patientendaten, zB:
· Vorname
· Nachname
· SVNr
· Verbindet Pseudonym mit spezifischen Patientendaten
· Einfache Handhabung trotz stateof- the-art betreffend Sicherheit sensibler Daten
· Keine verwirrenden Ids
· Stattdessen Arbeit mit Patientennamen
· Datenschutzkonzept 2
· Daten werden nur im KIS gespeichert, nicht in SPICS. 
· Teilprojekte
· Dokumentation für Patienten mit bipolaren Erkrankungen
· Wunddokumentation mit integriertem Wund-Analyse- Tool
· Patientendokumentation der Carotis und abdominaler Aortenaneurysmen
· Das Wund PDF ist für den Kunden sehr wichtig
· PDF-Ausdruck für Patienten
· Therapiekonzept mit nach Hause
· Vorlage beim Hausarzt
· Leistungsnachweis gegenüber Gebietskrankenkasse
· PDF wird archiviert im KIS (SAP)
· Andere Spitalsinterne Ärzte und DGKS haben Zugriff auf die PDFs im SAP
· Verbesserungen / Verschlechterungen der Wunden über der Zeit werden festgehalten
· Dokumentation für Gefäßchirurgie
· Infrarenales Bauchaortenaneurysma
· Interventionen an der extracraniellen Carotis
· Zusammenfassung SPICS 
· Entstanden in Zusammenarbeit mit Ärzten
· Sichere Speicherung der Daten
· Standardisierte Dokumentation
· Etabliert in 3 medizinischen Sektoren
· Automatisiert statistische Analysen
· Kein Ersatz ärztlicher Entscheidungen, sondern unterstützender Faktor
[bookmark: _Toc499828252]Zusammenfassung
· Krankenakte dient Dokumentation (Wann, mit Wem, Warum, welche Handlung von wem mit welchem Ergebnis und welche Schlussfolgerungen)
· Krankenakte = geschuldete Leistung
· Krankenakten haben hohe forensische Bedeutung
· Dokumentation erfolgt meist mit Formularen
· Fortschreibbare Karteikarte (kleine Organisation) – Haupt und Nebenakten (große Organisation)
· Fallakten, Fachabteilungs- und Patientenakten sowie als Nebenakten verschiedene spezifische Akten
· Aktenführung ist aufwändig
· Welche Akten sind zu führen (Aktenplan)
· Ordnungskriterien festlegen
· Gesundheitsversorgung multi- und interdisziplinär
· Im primären Verwendungszusammenhang dient medizinische Dokumentation
· Gedächtnisstütze
· Vorbereitung/Unterstützung/Begründung von Entscheidungen
· Durchführung und Überwachung der Behandlung
· Berichterstattung an andere Institutionen und zur Patientenaufklärung
· Sekundärer Verwendungszusammenhang:
· Erfüllung gesetzlich geforderter Nachweispflichten, Abrechnung, Berichterstattung, Qualitätsmanagement, Kostenrechnung
· Tertiärer Verwendungszweck
· Medizinische Forschung
· Primärdokumentation in elektronischen Krankenakten so gestalten, dass alle Informationen für nachgeordnete Verwendungszwecke abgeleitet werden können
· Verschiedene Berufsgruppen -> verschiedene Sichten auf Krankenakte
· Medizinische Dokumentation besteht aus verschiedenen
· Teildokumentationen
· Basisdokumentation
· Verlaufsdokumentation
· Befunddokumentation
· Operationsdokumentation
· Pflegedokumentation
· Spezialdokumentationen
· Standardisierung einer Dokumentation
· Beobachterunabhängigkeit
· Auswertbarkeit
· Vollständigkeit
· Qualität
· Standardisierungsgrad = Strukturierungsgrad und Formalisierung
· Festlegung der Standardisierung beim Design von elektronischen Krankenakten wichtig
· Betrachtung aller nachgeordneten Verwendungszwecke für Standardisierung wichtig
· Medizinisches Handeln, Behandlungsprozess und medizinische Dokumentation stehen in engem Zusammenhang
· Bahandlungsprozess = zeitliche Abfolge von Maßnahmen
· Summer der Maßnahmen = Handlungsraum (Grundlage: Vokabular, Nomenklatur, Thesaurus)
· Problemorientierter Ansatz nach Weed (SOAP)
· Behandlungsziele und Pläne
· Grundstruktur Prozess- Ergebnisdokumentation: 7 Ws (Wer, Wann, Was, Warum, Welches Ergebnis, mit Wem, durch Wessen Veranlassung)
· Medizinische Dokumentation besteht aus:
· Behandlungsprozessdokumentation
· Ergebnisdokumentation
· Diagnosedokumentation
· Problemdokumentation
· Behandlungszieldokumentation
· Behandlungsplanungsdokumentation
· (Klinische Verlaufsnotizen)
· Symptome, Diagnosen, Ziele/Handlungspläne, Probleme, Maßnahmen
· Behandlungsprozesse zwischen verschiedenen Personen
· Beauftragung von Leistung mit Formularen
· Auftragskopf
· Anforderungen
· Ergebnisse
· Abrechnung
· Leistungskommunikation: Teilprozess von der Auftragserfassung bis zur Ergebnisrückmeldung







Elektronische Krankenakte
[bookmark: _Toc499828254]Einleitung
· Warum Elektronische Krankenakten?
· Nachteile konventioneller Akten
· Nur an einem Ort zur gleichen Zeit
· Verlegbar
· Nicht sortier- und filterbar
· Wenig standardisiert
· Nicht automatisch auswertbar
· Kein merkmalsausprägendes Retrieval
· Keine Integration von anderen Medien
· Meist mehrere Akten zu einer Person
· Vorteile konventioneller Akten
· Meist handlich
· Kann leicht transportiert werden
· Strukturelle Erweiterung leicht möglich
· Ohne technische Hilfsmittel lesbar
· Jahrelange Erfahrung und Optimierung
· Akteure sind gewohnt damit zu arbeiten
[bookmark: _Toc499828255]Definition
· Was ist?
· Elektronische Patientenakte
· Elektronische Gesundheitsakte (EGA)
· Ähnlich wie Krankenakte aber mit Zusatzinformationen 
· Wellnessinfos, Diaten ect.
· Datenhoheit hat nur der Nutzer
· Elektronische (Lebensbegleitende) Gesundheitsakte (ELGA)
· umfasst die relevanten lebenslangen multimedialen und gesundheitsbezogene Daten
· Einige exemplarische Begriffe:
· Elektronische Krankenakte (EKA)
· Elektronische Karteiakte
· Elektronische Patientenakte
· Elektronische Gesundheitsakte
· Elektronische (Lebensbegleitende) Gesundheitsakte (ELGA)
· Electronic Health Record (EHR)
· Electronic Medical Report (EMR)
· Computerized Medical Record (CMR)
· Personal Health Record (PHR)
· Problematik:
· Keine eindeutige Definition
· Sogar intraorganisatorische Divergenzen
· Lösung:
· Klassifizierung der Begriffe
· Aber: Verschiedene Klassifikationen von verschiedenen Quellen!
· Klassifikation nach Stufen (nach Waegemann) 
· AMR: traditionelle Patientenakte in Papierform(Automated Medical Record)
· CMR: digitalisierte Akte. Keine Weiterverarbeitungsmöglichkeiten (Computerized Medical Record)
· EMR: elektronische Erstellung v. Dokumenten. Nur an einem Ort verfügbar (Electronic Medical Record)
· EPR: EPA, institutionsübergreifend verfügbar (Electronic Patient Record)
· EHR: EGA, enthält auch Gesundheitsdaten, Patient kann Teile der Akte selbst gestalten (Electronic Health Record)
· PHR: Personal Health Record
· Google Health
· Microsoft Health Vault
· Indivo X
· Klassifikation nach Rollen 
· Wer führt die Akte
· Arzt - moderiert 
· Patienten - moderiert
· Klassifikation nach Beale 
· Implementierungen können in einrichtungsbezogen und einrichtungsübergreifend unterschieden werden
· 3 Stufen der Entwicklung
· lokal 
· verteilt 
· virtuell 
· Zur genauen Einordnung einer Implementierung folgende Kriterien betrachten 
· Gegenstandsbereich 
· Einrichtungs-& fallbezogen
· Einrichtungs-& patientenbezogen
· Einrichtungsübergreifend
· Verwendungszweck
· Primär
· Sekundär
· Tertiär
· Imlementierungs- Umfang 
· Nur Patienten- und Falldaten
· Inkl. med. Dokumente (gescannt)
· Inkl. med. Dokumente (strukturiert)
· Krankheitsbezug 
· Krankheitsübergreifend
· Krankheitsbezogen
· Moderation
· Patientenmoderiert
· Arztmoderiert
[bookmark: _Toc499828256]Ziele und Nutzen 
· Schneller und gezielter Selektiver Zugriff
· Parallelnutzung
· Beliebige virtuelle Sichten
· Höhere Transparenz der medizinischen Dokumentation
· Höhere Qualität der Dokumentation
· Mehrfach nutzbare Dokumentation
· Qualitätsmonitoring
· Medienbrüche werden vermieden
· Einfache Datenübermittlung
· Effektives Betriebsmanagement
[bookmark: _Toc499828257]Allgemeine Anforderungen an Elektronische Krankenakten
· Funktionale Anforderungen
· Wesentliche Anforderungen
· Einmal dokumentiert – mehrfach nutzbar
· Nutzung von Ordnungssystemen
· Flexibilität der Dokumentationsstrukturen
· Benutzungsflexibilität
· Daten/Funktionsintegration
· Nutzerpartizipation bei der Entwicklung
· Empfehlungen nach Institute of Medicine
· Problemorientierung
· Disease-Staging und Assessmanagement
· Entscheidungsdokumentation
· Patientenorientierung
· Differenzierte Datenschutzmechanismen
· Hohe zeitliche und örtliche Verfügbarkeit
· Virtuelle Sichten
· Integration von Wissen
· Entscheidungsunterstützende Funktionen
· Strukturierte- und formalisierte Dokumentation
· Unterstützung des Qualitätsmanagements
· Erweiterungsfähigkeit
· Anforderung an die Bedienung
· Übersichtlich und unaufwendig nutzbar
· Freizügige Navigation und kontextsensitives Verzweigen
· Browsing
· Selektive Sichten
· Keine starren Maskenabfolgen
· Geringe Navigationstiefe
· Einfache Datenerfassung durch Wertebereiche
· Markierung von Mussfeldern
· Kontextsensitives verzweigen
· Verantwortung und ethische Aspekte
· Doppelte Schutzwürdigkeit der medizinischen Information
· Notwendigkeit differenzierter Datenschutzmechanismen
· Problemfelder
· Problem der Objektivität und Vollständigkeit
· Falscheintragungen
· Patientenselektion
· Beinflussung Unvoreingenommenheit
· Fehler Multiplikation
· Gefährdung der Privatsphäre
[bookmark: _Toc499828258]Bedeutung Vokabularien und Begriffsordnungen
· Notwendigkeit Dokumentationseinträge auf definierte Menge an Begriffen abzubilden
· Viele Benutzer/Leser
· Nachfolgende Verwendungszwecke (Qualitätssicherung etc.)
· Interoperabilität (Fähigkeit unterschiedlicher Systeme, möglichst nahtlos zusammenzuarbeiten)
· Verbesserung der Eingabe (Vorauswahl)
· Viele verschiedene Klassifikationsfamilien (Bsp.: ICD10)

· Unterscheidung nach Keizer 
· Vokabular
· Katalog
· Wörterbuch
· Thesaurus
· Nomenklatur
· Klassifikation
· Je nach Zweck und Ziel der Dokumentation zu unterscheiden!
· Auch mehrere in einer elektronischen Krankenakte möglich und wahrscheinlich
· Informationsverlust bei Klassifikation
· Detaillierungsgrad der Dokumentation verschieden
· Lösung: Kontrollierte Vokabulare mit Cross Mapping auf  Klassifikationen
· Detaillierte Dokumentation (Vokabular) – Ableitung notwendiger Codes
· Technische Lösungsansätze
· Stark kontrolliertes Vokabular
· Schwach kontrolliertes Vokabular
· Kontrolliertes Vokabular und Individualzusätze
· Besondere Bedeutung welche Vokabulare bzw. Ordnungssysteme für Teildokumentationen zugrunde gelegt werden
· Behandlungsprozessdokumentation
· Ereignisdokumentation
· Symptomdokumentation
· Diagnosedokumentation
· Problemdokumentation
· Behandlungszieldokumenation
· Semantische Bezugssysteme für Behandlungsprozessdokumentation
· Besteht aus zeitorientierter Dokumentation und Maßnahmen (WANN,WAS)
· Maßnahmenbezeichnungen frei vergeben (Notitzblatt)
· Filterung nicht möglich
· Deswegen:
· Einsatz eines kontrollierten Vokabulars
· Benutzerunabhängige Prozessdokumentation
· Schnelle Eintragung
· Ergänzende Informationen
· Klassifikationsmöglichkeit
· ….
· Maßnahmenkatalog Basis für Prozessdokumenation
· Viele verschiedene Ordnungssysteme für Prozeduren
· Behandlungsprozessdokumentation erfordert differenziertes Vokabular (Maßnahmenkatalog)
· Probleme im klinischen Alltag
· Handlungsmenge nicht überdeckt (nicht notwendige Einträge)
· Multiaxialität
· Nachteile
· Auswahl aus mehreren Achsen
· Erlaubte Begriffskombinationen nicht definiert
· Lösungsansätze
· Klartextanalysen
· AI basierte Ansätze (z.B. graphisch)
· Einachsiges Ordnungssystem

· Kriterien für kontrolliertes Vokabular (nach Henry) 
· Vollständigkeit und Granularität
· Klarer logischer Aufbau und Geschlossenheit
· Formale Strukturierung und Beziehung zwischen Begriffen
· Klinische Konzepte müssen abbildbar sein
· Handhabbarkeit und Benutzbarkeit der Dokumentation
· Semantische Bezugssysteme für Ergebnisdokumentation
· Vielfältige und fachspezifische Stadien und Einteilungen in der Medizin
· Möglichst knapp (Kurzergebnis)
· Semantische Bezugssysteme für Diagnosedokument
· Zeitorientierten Dokumentation der (Verdachts-) Diagnosen
· Einsatz Diagnosevokabulars
· Viele Ordnungssystem vorhanden
· ICD
· SNOMED
· ICDO
· NANDA
· TNM
· ICD sehr häufig verbreitet 
· Hierarchisches einachsiges Ordnungssystem
· Für Originaldokumentation nicht ausreichend
· Erweiterungen
· Selbstlernender Thesaurus
· Organisierte Kontrolle
· Semantische Bezugssysteme für Problemdokumente
· Problemdokumentation wenig eingesetzt
· Möglichkeiten des Einsatzes
· UMLS
· Vorhandene spezielle Ordnungssysteme (z.B. ICD)
· ICF
· NANDA
· Ausgangsituation bei Implementierung komplexer, als bei anderen Teildokumenatationen
[bookmark: _Toc499828259]Implementierungsaspekte
· Zwei Interpretationen
· Gesamtheit der Dokumente (CMR)
· Vollständige, durchstrukturierte und formalisierte Dokumentation (EHR, EPR)
· Zwei Fragen beantworten
· Möglichkeiten für Benutzer?
· Voraussetzungen?
· Standardisierungsgrad der Dokumente
· Ordnungskriterien für Dokumentation
· Metadaten
· Implementierungsparadigmen für Ordnungskriterien
· Dokumentorientierte Systeme
· Prozessorientierte Systeme
· Clinical Document Architecture (CDA)
· Allgemeines Dokumentenformat
· Dokumentenarchitektur
· Ausgehend von HL7
· Einsatz
· Kommunikation
· Archivierung
· Besteht aus
· Header (Metadaten)
· Informationen zu Dokument
· Zum Ereignis
· Zu den handelnden Akteuren
· Bezugsobjekte des Dokuments
· Body (Information)
[bookmark: _Toc499828260]Beispiel Dänemark
· landesweites Gesundheitsportal SUNDHED
· Vereinbarung v. Arztterminen online
· 84% Arztbriefe in KH‘s, 97% Laborbefunde
· 100% Rezepte elektronische übermittelt
· Plan, kontinuierlich eine EPA zu etablieren
[bookmark: _Toc499828261]Beispiel Österreich
· Geschichtliche Entwicklung in Österreich
· 1980 	regionale EHR
· 1995 	Gründung der STRING Kommission
· 1998 	MAGDA-LENA I
· 1999 	e-Card
· 2000 	MADA-LENA II
· 2004 	Gesundheitstelematik Gesetz
· 2005 	Einführung der e-Card
· 2005 	1. Entwurf der österreichischen e-Health Strategie
· 2006 	Roadmap für die Gesundheitstelematik
· 2006 	ARGE ELGA
· 2006 	ELGA Machbarkeitsstudie
· 2007 	2. Entwurf der österreichischen e-Health Strategie
·  „String“
· Standards und Richtlinien für den Informatikeinsatz im österreichischen Gesundheitswesen
· Empfehlungen für Richtlinien bis hin zu legistischen Grundlagen
· Erhebung, Abstimmung und Koordination entsprechender Aktivitäten und Positionen bei den verschiedenen Partnern im österreichischen Gesundheitssystem
· Hilfestellung bei konkreten Umsetzungs- und Implementierungsvorhaben
· Initiierung und/oder Förderung von Pilotprojekten Laufende Einbeziehung von Projektergebnissen aus dem Forschungs- und Entwicklungs-Bereich
· Einflussnahme auf den internationalen Prozess der Standardisierung in der medizinischen Informatik
· Begleitung bei der Einführung von deren Ergebnissen in das nationale Normenwesen
· Maßnahmen der Bewusstseinsbildung und Öffentlichkeitsarbeit
· MAGDALENA
· Medizinisch-Administrativer Gesundheitsdatenaustausch – Logisches und Elektronisches Netzwerk Austria
· MAGDA- LENA ist keine Norm, sondern enthält Richtlinien, um Schnittstellenprobleme zwischen verschiedenen Leistungsanbietern zu vermeiden. Diese Richtlinien stellen eine Mindestanforderung dar.
· Ziel: „eine kompatible, digitale und sichere Kommunikation zwischen Leistungsanbietern und Kostenträgern im österreichischen Gesundheits- und Sozialwesen unter Wahrung des Datenschutzes sicherzustellen. Dazu müssen berechtigten Personen (Gesundheitsdienstleistern) Orts- und Zeitunabhängig, zuverlässige Informationen über Gesundheitszustand, Krankengeschichte und administrativen Daten der jeweils richtigen Person (Patient, Bürger) in digitaler Form zugänglich sein.“[MAGD00].
· Die Verbindung von Einrichtungen ist kein neues, eigenständiges Netz, sondern entsteht aus der koordinierten Entwicklung von untereinander kompatiblen Ansätzen
· Die Teilnahme an diesem logischen Gesundheitsdatennetz ist an die Erfüllung von formulierten Richtlinien gebunden. Jeder Sender und Empfänger muss eine gesetzliche Befugnis zur Verwaltung von personenbezogenen Gesundheitsdaten haben.
· e-Card
· 1999 Beauftragung der Sozialversicherungsträger
· 2004 großer Feldtest
· 2005 nationale Einführung
· Optionale Nutzung als Bürgerkarte
· Gesundheitstelematik
· Beinhaltet Empfehlungen der STRING Kommission
· Gesundheitstelematikgesetz Teil des Bundesreformgesetzes
· Aufgabe: 
· Fragestellungen im Zusammenhang mit dem Einsatz von Informations- und Kommunikationstechnologien im Gesundheitswesen zu beantworten
· Enthält unter anderem:
· Festlegung eines Rollen und Rechtekonzeptes für GDAs
· E-Health Initiative (eHI)
· 2005 Kick Off
· Initiative des Bundesministerium für Gesundheit Familie und Jugend
· Ziel: 
· eine Plattform für eine breite Basis in punkto e-Health zu gründen
· Unterteilung in 7 Arbeitskreise:
· Arbeitskreis 1: Nationale e-Health Strategie
· Arbeitskreis 2: Interoperabilität - Standardisierung
· Arbeitskreis 3: Patientenidentifikation und Identifikationsmanagement; (Langzeit-) Archivierung
· Arbeitskreis 4: Vernetzung des Gesundheits- und Sozialwesens
· Arbeitskreis 5: Bürgerorientierte Informationssysteme
· Arbeitskreis 6: Systembezogene Informationssysteme
· Arbeitskreis 7: Telemedizinische Dienste
· IBM Machbarkeitsstudie
· Startschuss 2006
· Von Bundesgesundheitsagentur beauftragt
· Inhalt:
· Zusammenfassung der Entwicklung von e-Health und ELGA im internationalen Umfeld - mit geplanten bzw. umgesetzten österreichischen e-Health Anwendungen
· wie sollte eine ELGA in Österreich aufgebaut sein
· welche Schritte wann und wo zu setzen sind, um eine Einführung der elektronischen Gesundheitsakte in Österreich zu ermöglichen
· ARGE ELGA
· Arbeitsgemeinschaft zum Thema ELGA
· Gründung durch Bundesgesundheitskommission beschlossen
· Seit 2006 operativ tätig
· Ziel: 
· Einrichtung der so genannten elektronischen Gesundheitsakte zur Steigerung der Qualität, der Effektivität und der Effizienz der gesundheitlichen Versorgung
· Ergebnisse aus IBM Machbarkeitsstudie sollen umgesetzt werden
[bookmark: _Toc499828262]Zusammenfassung
· Zahlreiche Begriffe zur Elektronischen Patientenakte
· Elektronische Patientenakte enthält prinzipiell alle Behandlungsinformationen zu einem Patienten (Verschiedene Detaillierungs- und Standardisierungsgrade)
· Zur genauen Einordnung einer konkreten Implementierung
· müssen folgende Kriterien beachtet werden
· Gegenstandsbereich
· Verwendungszweck
· Implementierungsumfang
· Krankheitsbezug
· Moderation
· Implementierungen können in einrichtungsbezogen und einrichtungsübergreifend unterschieden werden
· Fallakten
· Patientenakten
· Gesundheitsakten
· Registerakten
· Arztmoderierte/Patientenmoderierte Akten
· Elektronische Krankenakte = Gattungsbegriff
· Elektronische Krankenakte
· erlaubt schnellen und gezielten Zugriff auf bestimmte Akten/Informationen
· Kann Parallel genutzt werden
· Virtuelle Sichten
· Erhöhte Transparenz
· Überprüfung auf Vollständigkeit
· Mehrfachnutzung für verschiedene Verwendungszwecke
· Automatisierte Auswertungen
· Vermeidung von Medienbrüchen
· Elektronische Krankenakte enthält/ermöglicht
· Behandlungsprozessdokumentation
· Ergebnisdokumentation (inkl. Symptomdokumentation)
· Ergebnisdokumentation (Standardisierung, inkrementelle Erweiterung)
· Diagnosedokumentation (und Verschlüsselung)
· Problemdokumentation
· Dokumentation von Behandlungszielen und Handlungsplänen
· Ergänzende Dokumentationen
· Nachgeordnete Verwendungszwecke werden berücksichtigt
· Medienintegration
· Unterstützt Leistungskommunikation
· Selbstlernende/kontrollierte Vokabularien (Konzeptbasierung)
· Prozessorientierte Ordnungsdaten (Metadaten)
· Differenzierte Datenschutzmechanismen
· Verteilte Zugreifbarkeit (am Behandlungsprozess beteiligter Akteure)
· Auswertungs- und Monitoringfunktionen
· Integration wissensbasierter Funktionen
· Anforderungen an die Bedienung
· Übersichtlich und unaufwändig
· Freizügige Navigation (inkl. Verzweigen)
· Überfliegen der Akte
· Beliebige selektive Sichten
· Maskenabfolge nicht starr
· Geringe Navigationstiefe
· Wertebereiche/Vokabularien (minimaler Aufwand Erfassung)
· Mussangaben ersichtlich
· Kontextsensitives Verzweigen
· Verantwortung und ethische Aspekte
· Informationen doppelt schutzwürdig
· Differenzierte Schutzmechanismen
· Wahrnehmung des Patienten darf nicht verloren gehen
· Objektivität des Arztes
· Bewusste Patientenselektion (Kosten)
· Multiplizierung fehlerhafter Einträge
· Stadien/Einteilungen/Vokabularien
· Bessere Kommunizierbarkeit
· Klassifizierungen für Originaldokumentation ungeeignet
· Cross-Mapping und kontrollierte Vokabularien
· Zusätzlich zu Cross-Mapping Klassenhierarchien
· Behandlungsprozessdokumentation: Maßnahmenkatalog als Grundlage
· Ergebnisdokumentation: Attribute anerkannte Stadien und Einteilungen zugrunde legen
· Diagnosedokumentation: kontrolliertes Diagnosevokabular (z.B. ICD)
· Elektronische Krankenakten verfügt über Präsentations- und Interaktionskomponente
· Je nach Inhalt
· Krankheitsbezogen
· Fallbezogen
· Personenbezogen
· Einrichtungsübergreifend
· Einrichtungsintern
· EGA: zusätzliche Dateneingabe durch Patient
· Nach Waegemann 5 Stufen der elektronischen Patientenakte:
· Automated Record
· Computerized Medical Record
· Electronic Medical Record
· Electronic Patient Record
· Electronic Health Record
· Dokumentorientierte/prozessorientierte Akten
· Prozessorientierte orientieren sich an Metadaten zum Behandungsprozess
· Metadaten sind zumindestens 7Ws
· CDA = XML basierteDokumentenarchitektur




Knowledge-based Systems
[bookmark: _Toc499828264]Knowledge-based Systems
· Motivation
· Develop artificial systems making intelligent decisions available typically only provided by professionals. (Entwicklung künstlicher Systeme, die intelligente Entscheidungen typischerweise nur von Fachleuten zur Verfügung stellen.)
· Advantages 
· Availability (Verfügbarkeit)
· Reliability (Zuverlässigkeit)
· Explanation (Erklärung)
· Disadvantages 
· Use without criticism (Verwendung ohne Kritik)
· Closed world assumption (geschlossene Weltannahme)
· Knowledge engineering (Wissentechnik)
· Development costs (Entwicklungskosten)
· Artificial systems are expected to be flawless (Von künstlichen Systemen wird erwartet, dass sie fehlerfrei sind)
· Maintenance (Wartung)
· Definition knowledge-based system 
· A knowledge-based system is an artificial intelligent tool working in a narrow domain to provide intelligent decisions.
· Ein wissensbasiertes System ist ein intelligentes Informationssystem, in dem Wissen mit Methoden der Wissensrepräsentation und Wissensmodellierung abgebildet und nutzbar gemacht wird.
· Components
· Knowledge base (Wissensdatenbank)
· Inference engine (Inferenzmaschine, Programm)
· User interface (Benutzerschnittstelle)
· Definition expert system 
· An expert system is a computer system that emulates the decision-making ability of a human expert.
· Ein Expertensystem ist ein Computerprogramm, das Menschen bei der Lösung von komplexeren Problemen wie ein Experte unterstützen kann, indem es Handlungsempfehlungen aus einer Wissensbasis ableitet.
· Components
· Knowledge base (Wissensdatenbank)
· Inference engine (Inferenzmaschine)
· User interface (Benutzerschnittstelle)
· Justification (Rechtfertigung)
· Knowledge aquisition (Wissenserwerb)
· Components 
· Knowledge base (Wissensdatenbank)
· Inference engine (Inferenzmaschine)
· Justification (user acceptance)
· Acquisition (Erwerb)
· Evaluation (developer acceptance, goldstandard)
· goldstandard – bester Standard
· Interaction types 
· Consultant(Berater)		active, current state
· Influencer(Beeinflusser)	passive, current state
· Debiaser/watch dog 		passive, current state
· Pilot/director 			active, accompanying (begleitend)
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· Integration
· Data integration: Collaborative use of clinical data
· Functional integration: Provision of functionality of knowledge-based systems
· Systems
· HIS, KIS, LIS, …
· Health insurance company
· ELGA, eCard, …
· Law 
· Pseudonymization
· Anonymization
· Privacy
Medizinprodukte
Grundlagen 
· IT-Systeme agieren nicht im rechtsfreien Raum
· Rechtliche Regelungen sind einzuhalten
· Gesetze
· Verordnungen
· EU-Verordnungen / EU-Richtlinien
· Medizinprodukterichtlinie (93/42/EWG) in konsolidierter Fassung
· Relevante Gesetze für IT-Systeme im Gesundheitsbereich 
· Datenschutzgesetz (DSG 2000)
· Gesundheitstelematikgesetz (GTelG) + Verordnung (GTelV)
· Medizinproduktegesetz (MPG)
· ÄrzteG/KaKuG (Bundesgesetz über Krankenanstalten und Kuranstalten)
· EU-Recht -> Österreichisches Recht
· EU-Verordnungen gelten in Ö wie ein österreichisches Gesetz / Verordnung (Achtung auf Adressatenkreis!)
· EU-Richtlinien müssen durch nationale Bestimmungen (Fristen!) umgesetzt werden
· Achtung: Beobachtung von europäischen Rechtsvorschriften!
Medizinprodukte
· MedizinprodukteG
· Umsetzung RL 93/42/EWG, idF 2007/47/EG
· Medizinprodukte-Verordnungen ergänzen das MPG
· Zur Klassifizierung von MP
· Zur Konformitätsbewertung
· Im Rahmen der Konformitätsbewertung belegt der Hersteller, dass das Medizinprodukt für den vorgesehenen Einsatzzweck technisch wie auch klinisch geeignet und sicher ist. Die Durchführung der Konformitätsbewertung ist ausschließlich in der Verantwortung des Herstellers.
· Beide verweisen im Wesentlichen auf Anhang der MP-Richtlinie
· Umfassender Anwendungsbereich
· Funktionstüchtigkeit,
· Leistungsfähigkeit,
· Herstellung, Inverkehrbringen, Vertrieb
· Errichten, Inbetriebnahme, Instandhaltung, Betrieb, Anwendung
· Klinische Bewertung und Prüfung
· Überwachung
· (Sterilisation, Desinfektion, Reinigung)
· Abwehr von Risiken, Qualitätsmanagement
Unsichere Medizinprodukte - Beispiele
· Blutzuckermessgerät:
· Unrichtige Erkennung von Werten über 1024
· Implantierbare Insulinpumpe
· War aus Entfernung manipulierbar (ganze Dosis auf einmal)
· Sicherheitsmaßnahmen ausgeschaltet
· Implantierbarer Defibrilator
· Konnte per Funk ausgeschaltet werden
· Herzschrittmacher
· Eingriff über Funk möglich?
· Bei Dick Cheneys Herzschrittmacher wurde vorsorglich Funkschnittstelle deaktiviert
· Netzwerkfähige Infusionspumpen
· Passwort hardgecodet
· Patientenmonitore mit Netzwerkschnittstellen
· Davon eine untrusted Schnittstelle für eingebauten Webbrowser
· Kühlsysteme von Blutkonserven
· Deaktivierung lässt Blutkonserven verderben
Software und Medizinprodukte 
· Software als Teil des Medizinprodukts
· Kombination Hardware und Software
· Software „folgt“ der Hardware
· Software als Medizinprodukt
· Standalone Software
· Tlw. eigene Regelungen
· Definition „Medizinprodukt“
· § 2 Abs 1 MPG
· Artikel 1 Abs 2 lit a Medizinprodukterichtlinie (93/42/EWG)
· Medizinprodukte sind alle einzeln oder miteinander verbunden verwendeten Instrumente, Apparate, Vorrichtungen, Software, Stoffe oder anderen Gegenstände, einschließlich der vom Hersteller speziell zur Anwendung für diagnostische oder therapeutische Zwecke bestimmten und für ein einwandfreies Funktionieren des Medizinprodukts eingesetzten Software, die vom Hersteller zur Anwendung für Menschen für folgende Zwecke bestimmt sind:
1.	Erkennung, Verhütung, Überwachung, Behandlung oder Linderung von Krankheiten,
2.	Erkennung, Überwachung, Behandlung, Linderung oder Kompensierung von Verletzungen oder Behinderungen,
3.	Untersuchung, Veränderung oder zum Ersatz des anatomischen Aufbaus oder physiologischer Vorgänge oder
4.	Empfängnisregelung
und deren bestimmungsgemäße Hauptwirkung im oder am menschlichen Körper weder durch pharmakologische oder immunologische Mittel noch metabolisch erreicht wird, deren Wirkungsweise aber durch solche Mittel unterstützt werden kann.
· Wann ist Software nun konkret ein Medizinprodukt?
· Abgrenzung im Einzelfall manchmal extrem schwierig
· Keine konkreten Abgrenzungskriterien existent
· Uneinigkeit auf EU-Ebene
· Schlägt über RL auf Österreich durch
· Feststellungsverfahren beim BASG (§ 5a MPG) 
· Aktueller Richtwert (keine Garantie): 
· Wird dem Benutzer vom System ein kognitiver medizinischer Gedankengang bzw. eine solche Schlussfolgerung abgenommen?
· Festlegung auch durch den Hersteller mittels Zweckbestimmung möglich! 
Zweckbestimmung
· Der Hersteller bestimmt (im Prinzip)
· ob ein Produkt zur medizinische Anwendung gedacht ist
· EuGH: C-219/11
· ob das Produkt eine der Anforderungen des § 2 Z 1 MPG erfüllen soll
· Aber: „Lippenbekenntnisse“ reichen jedoch nicht aus
· Die Zweckbestimmung ergibt sich ua aus 
· Expliziten Äußerungen
· Produktbezeichnung bzw. -beschreibung
· Werbung/Reklame/Infofoldern/Präsentation/Kontext
· Produktgestaltung/Aufmachung
· Den beworbenen Verkehrskreisen (zB Ärzte, Krankenhäuser)
· Zweck des Produkts
· Mit entsprechender Zweckbestimmung kann die Eigenschaft als MP ausgeschlossen werden.
· zB Einweg-Gummihandschuhe im Einkaufszentrum
· MEDDEV Recommendation NB-MED/2.2/Rec5
· The software is for a purpose explicitly mentioned in a Medical Device Directive (eg 90/385/EWG)
· The software is intended to control or influence the functioning of a medical device
· Dosierungsplanung für Verabreichungsgeräte
· The software is intended for the analysis of patient data generated by a medical device with a view to diagnosis and monitoring
· Digitale Bildanalyse, automatische EKG-Auswertung
· The software is intended for use for/by patients to diagnose or treat a physical or mental condition or disease
· Software zur Erkennung von Alzheimer oder ADHS/ADS
· Guidlines Standalone-SW (MEDDEV 2.1/6)
· “Software which is intended to create or modify medical information might be qualified as a medical device. If such alterations are made to facilitate the perceptual and/or interpretative tasks performed by the healthcare professionals when reviewing medical information, (e.g. when searching the image for findings that support a clinical hypothesis as to the diagnosis or evolution of therapy) the software could be a medical device.”
· Display of images: May include: „Contrast stretching, edge enhancement, gray scale manipulation, smoothing, sharpening, zooming and re-sizing, lossy compression, filtering, pattern recognition, modelling, interpolation, transformation…“
· EuGH-Urteil (C-219/11) – ActiveTwo (EuGH – europäischer Gerichtshof)
· Sachverhalt:
· Betroffenes Produkt: ActiveTwo zur Aufzeichnung von Gehirnströmen
· Hersteller gab dem Produkt keine medizinische Zweckbestimmung
· Konkret war es für Forschung gedacht
· EuGH:
· Hersteller hat es nicht für einen medizinischen Zweck konzipiert
· Nach alledem ist […] zu antworten, dass [die Richtlinie] dahin auszulegen ist, dass ein Gegenstand, der von seinem Hersteller zur Anwendung für Menschen zum Zwecke der Untersuchung eines physiologischen Vorgangs konzipiert wurde, nur dann unter den Begriff „Medizinprodukt“ fällt, wenn der Gegenstand für einen medizinischen Zweck bestimmt ist.
· Schlussfolgerung
· Zweckbestimmung durch Hersteller gestärkt
· Muss sich aber auch aus Umfeld (Werbematerialen, Gebrauchsanweisung) ergeben
· Verwendung für (rein) wissenschaftliche Zwecke -> kein MP!
· Achtung bei Dual-Use!
Medizinprodukt?
· Fever Smart – Ein Medizinprodukt?
· (Quelle: www.indiegogo.com)
Kein Medizinprodukt  
· Nicht mit CE kennzeichenbar
· Software, die in ein MP eingebettet wird
· Fällt als Bestandteil in den QM-Prozess des Gerätes selbst!
· Betriebssysteme,Verwaltungssysteme
· Umstritten: Patientendokumentationssysteme: Achtung auf konkrete Ausgestaltung!
· Abrechnungssysteme
· Software-Module die abgegrenz wurden
· Modularer Ansatz im KIS
· MP-Software(module) abgrenzen, sonst uU. gesamte SW als MP
Electronic patient record systems (EPRS)
· Europäische Kommission (MEDDEV 2.1/6):
· Electronic patient record systems are intended to store and transfer electronic patient records. The electronic patient records themselves are not computer programs, therefore, they should not be qualified as a medical device i.e. an electronic patient record that simply replaces a patient’s paper file does not meet the definition of a medical device.
· The modules used with electronic patient record system modules that might be qualified in their own right as medical:
· an image viewer with functionality for diagnosis based on digital images
· a medication module
· Siehe auch Entscheidungsbaum aus MEDDEV 2.1/6!
· Ansicht schwedische Gesundheitsbehörde:
· Patient record systems are involved in diagnosis and treatment since evaluations of a patient’s condition, goals and care plans are registered in the system.
· The staff makes an evaluation based on information where the integrity is guaranteed by the system.
· If incorrect information is presented to health care staff then the wrong measures could be taken.
· Advanced systems are usually intended to provide information to support diagnosis and treatment of disease or injury of a patient, and have therefore such functions and medical purpose that falls under the medical device directive.
· Systems that have a purely administrative purpose, to improve efficiency of business processes, billing systems are not considers to have the purpose matching the definition
· Achtung:
· Nationale Behörden können in Bezug konkrete Systeme unterschiedliche Ansichten haben!
· „Einfaches“ EPRS >< „advanced systems“
· Rein administrative >< medizinische Systeme
· Ein Hinausgehen über Basisfunktionen kann ein EPRS zu einem MP machen!
· Bloße Speicherung, Archivierung, verlustfreie Kompression, Datenübertragung, einfache Suche noch unkritisch (Ansicht: MEDDEV2.1/6)!
· Grenze zu MP sehr dünn, weil und wenn Behandlungspersonal auf EPRS zugreift, um Diagnosen zu stellen, Therapie zu erstellen und Medikation zu speichern!
· Achtung auch bei „featuritis“ und change requests: 
· Neue, kleine Änderungen können ein nicht als MP zu klassifizierendes System zu einem MP machen!
Klassifizierung des Medizinprodukts 
· Jedes MP wird gemäß seiner Kritikalität klassifiziert 
· Klasse I (geringer Invasivitätsgrad, kaum Risiken)
· Klasse Im (Messgeräte)
· Klasse Is (sterile MP)
· Klasse IIa (mäßige Invasivität, kurzzeitige Anwendung, Diagnosegeräte)
· Klasse IIb (erhöhtes Risiko, Langzeitanwendung, implantierbar, Empfängnisverhütung)
· Klasse III (hohes Risiko, implantierbar; zB. Herz, Kreislauf, Nervensystem)
· Klassifizierungsregeln: Anhang IX der MP-RL
· Verordnung des Bundesministers für Gesundheit über die Klassifizierung von Medizinprodukten verweist auf die RL
· Höchstes Gefährdungspotential, höchste Klasse relevant
· Software
· Ist immer ein aktives MP iSd. RL (Punkt 1.4 Anhang IX (MP-RL)
· SW, die ein Produkt steuert, oder dessen Anwendung beeinflusst -> Klasse wie das Produkt
· Isolierte Software-Medizinprodukte:
· idR Klasse I
· Jedoch oft Schnittstellen zu medizinischer HW erforderlich (woher kommen die Daten?)
· höhere Klasse möglich
· Feststellung per Bescheid beim BASG möglich (§ 5a MPG) 
Beispiele - Klassifizierung
· Spirometer (Lungenfunktion)
· Messgeräte mit USB-Schnittstelle
· Treiber und Software für PC
· Ist auch PC Medizinprodukt? -> Plattform
· Anforderungen für PC mitbewertet (Konformität)
· Klasse Im? Eher Klasse IIa? (Regel 10)
· Empfängnisverhütung
· Thermometer und Software
· Klasse IIb (Regel 14)
· Software Alzheimerdiagnose
· PC als Plattform
· Nennung von Mindestanforderungen für PC
· Anwender (Arzt, Patient) hat Anforderungen zu überprüfen
· Klasse I (Regel I, Auffangtatbestand)
· Kombination HW+SW+PC: Aufzeichnung Röntgendiagnosebilder
· Klasse IIa (Regel 16)
· Medizinprodukte-App? Lifestyle-SW?
· „Selftracking“, „Selfmeasuring“; Lifestyle-App oder ein Medizinprodukt?
· Pulsuhr, Körpferfettwaage mit WLAN, Blutdruck
· Eher kein MP, Empfehlung: MP-Zweck ausschließen!
Anhang I: Grundlegende Anforderungen
· Sind unabhängig von der Klassifizierung jedenfalls zu erfüllen!
· Maßstab:
· Anerkannter Stand der Wissenschaft und Technik nach Grundsätzen der integrierten Sicherheit
· Reduktion von Gefährdungspotential
· Durch Sicherheitskonzept (Entwicklung und Bau), Schutz und Alarmvorrichtungen, Konstruktion, Ergonomie, Hinweise, Schulung, etc.
· Tauglichkeit für den bestimmten und erwarteten Einsatzzweck
· Ergonomische Bedienungs- und Anzeigeeinrichtungen
· Alarmsysteme bei Überwachung von klinischen Parametern
· Klinischer Zustand und Sicherheit müssen während der Lebensdauer des Produkts (weiter-)bestehen
· Klinische Bewertung nach Anhang X
· Nachweis Erfüllung von merkmal- und leistungsbezogenen Anforderungen
· Unerwünschte Nebenwirkungen
· Nutzen- Risikoverhältnis
· Kennzeichnung und Gebrauchsanweisung
· Auf den Kenntnisstand der Bediener abgestimmt
· Möglichst Verwendung von Symbolen
· Zweckbestimmung, wenn nicht ersichtlich (!)
· Herstellerbenennung
· Minimalanforderungen an Gebrauchsanweisung
· Speziell für Software:
· Bei Produkten, die Software enthalten oder bei denen es sich um medizinische Software an sich handelt, muss die Software entsprechend dem Stand der Technik validiert werden, wobei die Grundsätze des Software-Lebenszyklus, des Risikomanagements, der Validierung und Verifizierung zu berücksichtigen sind.
Technische Dokumentation
· Hoher Aufwand!
· Technische Dokumentation: 
· Grundlegende Anforderungen
· Produktbeschreibungen, Herstellungsvorgaben
· Prüfung von Normenanforderungen
· Risikoanalyse-, management
· Klinische Bewertung
· Gebrauchsanweisung, Kennzeichnungen
Klassifizierungsabhängige Anforderungen
· Klasse I: eigene Konformitätserklärung
· Anhang VII
· Hersteller bestätigt selbst schriftlich, alle Anforderungen erfüllt zu haben
· Ausnahmen für Klassen Im (Messgeräte!) + Is: Anhang IV-VI
· Klasse IIa + IIb, III: Zertifizierung notwendig
· Erfolgt durch „benannte Stelle“ § 36 MPG
· Prüf- und Zertifizierstelle Graz (PMG)
· TÜV Austria Services GmbH
· Klasse II: nach
· Anhang III: EG-Baumusterprüfung
· Anhang V: Qualitätssicherung Produktion
· Anhang VI: Qualitätssicherung Produkt (Endkontrolle)
· (Anhang IV: Stückprüfung, IIb)
· Klasse III: nach
· Anhang II: Vollständiges Qualitätsmanagementsystem
· Klinische Prüfung:
· Klasse III, tlw auch Klasse IIa, IIb
· Falls > Klasse I: möglichst Früh mit „benannter Stelle“ abstimmen!
Stand der Technik
· Anhang I: Produktion gemäß dem Stand der Technik!
· Qualitätssicherungssystem!
· Bedeutet konkret: Umsetzung der relevanten
· ISO-Normen (Internationale Norm)
· EN-Normen (Europäische Norm)
· ÖNormen (Österreichische Norm)
· ISO 13485 (QM-System für Medizinprodukte)
· ISO 14969 (Anleitung zur Anwendung von 13485)
· ISO 14971 (Risikomanagementsystem)
· ISO 800001 (Application of risk management for IT-networks incorporating medical devices)
· IEC/TR 80002 (Application of 14971 to Medical Devices)
· EN 62304 (SW-Entwicklungs- und –wartungsprozess für MP)
· EN 62366 (Gebrauchstauglichkeit / Application of Usability)
· EN 980 (Symbole für medizinische Geräte)
· (ISO 29321 – RM für SW-Produktion im Gesundheitswesen – Draft)
· Eckpunkte von ISO 13485
· Kontinuierliche Verbesserung
· Einhaltung der regulatorischen Rahmenbedingungen
· Klare Verteilung (Verantwortung und Befugnisse)
· Definition wesentlicher Prozesse
· Ressourcenmanagement
· Anforderungsmanagement (Kunde!)
· Entwicklungsmanagement/Releaseplanung
· Testmanagement/Freigabe
· Konfigurationsmanagement
· Incident/Problemmanagement
· Qualifizierungsmanagement
· Beschaffungswesen
· Sicherstellung der Nachverfolgbarkeit (Traceability)
· Ausformulierung von Arbeitsanweisungen
· Lenkung von Dokumenten, Verfahren mit Aufzeichnungen
· Definition und Überwachung von Qualitätszielen
· Managementbewertung
· Kommunikationswesen
· Notfallpläne
· Harmonisierte Normen
· Einhaltung der Normen erzeugt die gesetzliche Vermutung der Gesetzeskonformität (§ 13 MPG)!
· § 13 MPG: „harmonisierte Normen“
· “Harmonisierte Normen” sind nationale Normen der Vertragsstaaten des Abkommens über den Europäischen Wirtschaftsraum, die einschlägige harmonisierte europäische Normen durchführen, deren Fundstellen als “harmonisierte Normen” für Medizinprodukte im Amtsblatt der Europäischen Gemeinschaften veröffentlicht wurden.
· Was ist mit nicht harmonisierten Normen? -> Technikklausel?
· (zB. „Stand der Wissenschaft und Technik“)
Klinische Bewertung
· Kein MP darf „einfach so“ Inverkehr gebracht werden
· uU. Durchführung einer klinischen Prüfung notwendig
· stellt sicher, dass die medizinische Funktionalität „praxistauglich ist“ und dem Stand der Wissenschaft entspricht
· MP ist im Alltag einsetzbar und erfüllt den intendierten Zweck
· Bewertung erfolgt durch (§ 38 MPG)
· Klinische Prüfung („Studie“)
· Mittels Klinischer Daten
· Fachliteratur und Studien über ähnliche Medizinprodukte
· Erfahrungsberichten mit gleichartigen Medizinprodukten
· Gleichartigkeit ist jedoch nachzuweisen
· Am Ende steht
· ce
· Quelle: http://www.ce-zeichen.de
Hersteller
· Herstellerdefinition
· Ist für die für die Auslegung, Herstellung, Verpackung und Kennzeichnung eines Medizinprodukts im Hinblick auf das erstmalige Inverkehrbringen im eigenen Namen verantwortlich.
· Weiters wer ein oder mehrere vorgefertigte Produkte montiert, abpackt, behandelt, aufbereitet oder kennzeichnet oder für die Festlegung der Zweckbestimmung als Medizinprodukt im Hinblick auf das Inverkehrbringen im eigenen Namen verantwortlich ist.
· Verantwortung für die Einstufung als MP
· Verantwortlich für die Einhaltung der gesetzlichen Vorschriften (MP-RL, MPG, Verordnungen)
· Trägt die Verantwortung für Schäden an Patienten!
Exkurs
· geplante EU-MPG-Verordnung
· Vorschlag 2012/0266 (COD) der Kommission für eine neue Medizinprodukteverordnung:
· Statt Richtlinien und nationaler Umsetzung -> EU-Verordnung
· Soll alle bisherigen Richtlinien zusammenfassen
· Mehr an Produkte (ästhetische Zwecke, Produkte aus menschlichen Zellen)
· Alle Hersteller haben ein QMS zu unterhalten
· „Qualifizierte Person“ beim Hersteller für Einhaltung der Rechtsvorschriften zuständig
· Regelungen für Neuetikettierung/Umverpackung von MP
· Patienten bekommen Informationen über das implantierte Produkt
· Bessere Identifizierung und Rückverfolgbarkeit von Produkten
· Strengere Regeln und mehr Rechte für benannte Stellen
· Kleinere Änderungen bei Klassifizierung und Konformitätsbewertungsverfahren
· Auswirkungen für MP-Software:
· Derzeit offenbar keine wesentlichen Änderungen geplant.
· Stand des Gesetzgebungsverfahrens (Stand: 20.09.2016)
· „Debate in Council“
· Änderungen möglich, Verordnung dürfte aber kommen
· Produkthaftung
· „Haftung für ein Produkt“:
· Gewährleistung: Eigenschaften des Produkt (VK)
· Schadenersatz: Verschulden erforderlich (VK, Herst.)
· Produkthaftung im engeren Sinn (PHG) (Herst.)
· Produkthaftungsgesetz (PHG)
· Verschuldensunabhängige Haftung für Personenschäden!
· (Anscheins-)Hersteller, Inverkehrbringer, Importeur
· Produktfehler
· Funktionslosigkeit als Produktfehler? (-> eher ja)
· Haftungsausschlüsse
· Software als Produkt iSd PHG? (-> eher ja)
· Haftung: 10 Jahre nach Inverkehrbringen
· Entgeltlichkeit nicht gefordert!
Gesetzliche Voraussetzungen für Hersteller
· Keine beliebige Herstellung
· Beachtung der gewerberechtlichen Anforderungen
· MP unterliegen dem reglementierten Gewerbe
· § 94 Z 33 GewO umfasst folgendes:
· Herstellung
· Aufbereitung
· Vermietung
· Handel
· § 94 GewO enthält die Liste aller reglementierten Gewerbe
· Anmeldung bei der zuständigen (!) Bezirksverwaltungsbehörde
· Eintragung ins Gewerberegister
· Befähigungsnachweis notwendig
· Allgemeiner Befähigungsnachweis
· Studium, Ausbildungen, Zertifikate, Zeugnisse, etc.
· Individueller Befähigungsnachweis
· Antrag bei der zuständigen (!) Wirtschaftskammer
· Bescheinigung der individuellen Eignung
· Möglichkeit der Einschränkung des Gewerbes
· Anmeldung lediglich eines Teilgewerbes
· Formloser Antrag im Zuge der Anmeldung
· „Anmeldung des reglementierten Gewerbes XY reduziert auf die Tätigkeiten der Herstellung, … von Software-Medizinprodukten“
· Meldung beim Bundesamt für Sicherheit im Gesundheitswesen (BASG)
· http://www.basg.gv.at/
· Meldung als Hersteller
· Anmeldung jedes einzelnen MPs
· Über das Portal der Gesundheit Österreich GmbH
· https://medizinprodukte.goeg.at/
· Weitere Meldepflichten (§ 70):
· Fehlfunktionen, Störungen, Wechselwirkungen Beeinflussungen, schwerwiegende Qualitätsmängel, korrektive Maßnahmen (Rückruf, zusätzliche Überwachung oder Modifikation von Produkten, Produktdesign, Kennzeichnung, Gebrauchsanweisung...)
Notwendige Rollen im Unternehmen
· Medizinprodukteberater (§ 79 MPG)
· Nur diese Person darf:
· fachlich zu informieren
· in die sachgerechte Handhabung der Medizinprodukte einzuweisen
· Benötigt notwendige Sachkenntnis
· Schulung (Zertifizierung)
· Nachweis an das BASG
· Überwacht Risiken und informiert Sicherheitsbeauftragten
· Sicherheitsbeauftragter für MP (§ 78 MPG)
· Sammelt Meldungen über Risiken
· Verantwortlich für Anzeigepflicht beim Eintritt von Risiken
· Notwendig: Incident Management, Notfallplan
· Erfüllt Aufgaben gem. § 72 MPG
Conclusio
· Hoher Aufwand bei der Herstellung von MP
· Rechtsunsicherheit (Qualifikation, Klassifizierung)
· Beobachtung: Produkte, rechtlicher Rahmen
· Rechtliches Risiko
· CE-Zeichen wird geführt, obwohl SW kein MP
· CE-Zeichen wird nicht geführt, obwohl SW ein MP
· Strafen bis zu € 25.000 (§ 111 MPG)
· Oftmals Restrukturierung der Arbeitsabläufe notwendig
· IdR sind neue Qualifikationen notwendig
· Aber: Patientensicherheit und –gesundheit geht vor Kosten
Datenschutz
Was ist Datenschutz?
· Sicherung der gespeicherten Daten
· Datensicherung
· Schutz gespeicherter Daten vor Zugriff
· Datensicherheit (data security)
· Schutz der/vor Daten / Schutz der „Datenverwendung“
· Datenschutz (data privacy)
· Ist Datenschutz wichtig?
· Gefahrenquellen?
· Wird dem Datenschutz ausreichend Rechnung getragen?
· Entwicklungen im Datenschutz
· Schutz der Privatsphäre Betroffener
· Erhöhte Gefährdung durch „strukturierte“ Speicherung und Abrufbarkeit
· Gefahren: „Datensammelwut“, Profilbildung, „Private Vorratsdatenspeicherung“
· „Internet der Dinge“
· Daten als „Währung“ („Daten sind das neue Gold“)
Verfassungsgesetzlich gewährleistete Rechte
· Grundrecht auf Datenschutz in Österreich
· „Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwürdiges Interesse daran besteht.“ (§ 1 Abs 1 DSG)
· Menschenrecht auf Achtung der Privatsphäre
· „Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, seiner Wohnung und seines Briefverkehrs.“ (Art 8 Abs 1 EMRK)
· Charta der Grundrechte der Europäischen Union
· „Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.“ (Art 8 Abs 1 GRC)
Anwendbare Rechtsnormen
· Datenschutzrichtlinie (95/46/EG)
· DSG 2000
· DVR (DatenverarbeitungsregisterVO)
· StdMV (Standard- und Muster VO 2004)
· Datenschutzgrundverordnung!
· 9 LandesDSG
· Ärztegesetz 1998
· Krankenanstalten- und Kuranstaltengesetz (KAKuG)
· GTelG (Gesundheitstelematikgesetz)
· GTelV (Gesundheitstelematikverordnung)
· ELGA-Verordnung (seit 1.1.2014)
· Bauer (Hrsg.), Handbuch Datenschutzrecht.
Anwendbarkeit des DSG
· Bei Verwendung personenbezogener Daten (pbD)
· Verwendung = Verarbeitung + Übermittlung pbD
· Keine Anwendung bei
· anonym(isiert)en Daten
· zulässiger Weise veröffentlichten Daten
· Immer bei automationsunterstützter Verarbeitung
· gilt auch für elektronische Akten und Aktensysteme (zB EPA)
· Auch hinsichtlich manuellen pbD, sofern in einer Datei organisiert und Bundeskompetenz (§ 58 DSG)
· Datei (§ 4 Z 6 DSG):
· strukturierte Sammlung von pbD
· nach min. einem Suchkriterium zugänglich
· zB Karteien oder Listen, nicht jedoch physische Akten und deren Deckblätter
· Prüfschema
· Ist die betroffene Person, deren pbD verwendet werden, bestimmt oder besimmbar?
· Falls nein:
· anonym(isiert)e Daten -> DSG nicht anwendbar.
· Falls ja:
· Sind die Daten allgemein verfügbar (zB Telefonbuch)?
· Falls ja: DSG nicht anwendbar.
· Falls nein: DSG grundsätzlich anwendbar.
Grundbegriffe / Definitionen
· (Personenbezogene) Daten
· Identität des Betroffenen ist bestimmt oder einfach bestimmbar
· Zuordnung ist immer zu aktuellen Zeitpunkt zu prüfen
· Zuordnung kann sich im Laufe der Zeit ändern
· zB Identifizierung Betroffener war bei Datenerfassung nicht möglich, ist auf Grund technischer Entwicklung oder neuer Verfahren aber nun möglich -> Daten sind ursprünglich nicht vom DSG erfasst, später schon
· anonyme / anonymisierte Daten
· Herstellung eines Personenbezugs ist für niemanden ohne Einsatz völlig außergewöhnlicher Mittel möglich (Prüfung im Einzelfall)
· DSG für solche Daten nicht anwendbar!
· Zwei Varianten zuordenbar: jener mit stärkerem Schutz zuordnen
· zB Identifizierbarkeit ist in einem kleinen Dorf gegeben, nicht jedoch Österreich weit => dennoch pbD (stärkerer Schutz schlägt durch)
· Was sind Angaben ÜBER eine bestimmte Person? 
· Informationen, können objektiv oder subjektiv sein!
· Inhaltselement
· direkte Information über eine bestimmte Person
· direkte Zuordnung zum Zweck der Datenanwendung
· Zweckelement
· keine direkte Information über eine bestimmte Person, ABER
· Verarbeitung mit dem Ziel, eine Person zu beurteilen, in einer bestimmten Weise zu behandeln oder ihre Stellung oder ihr Verhalten zu beeinflussen
· zB Adresse oder Zugangskontrollsystem
· Ergebniselement
· kein direkter Bezug zu einer bestimmten Person, ABER
· die Verarbeitung kann indirekt Aussagen liefen, welche das Lebensumfeld einer bestimmten Person in irgendeiner Art beeinflussen kann (zB. Satellitenortung bei Taxis)
· direkt personenbezogen
· Betroffene sind für den Datenverarbeiter bestimmt oder bestimmbar
· für den Verarbeiter unmittelbar oder mittelbar auf den Betroffenen rückführbar
· indirekt personenbezogen
· für den Verwender mit rechtlich zulässigen Mitteln nicht auf den Betroffenen rückführbar, jedoch für einen bestimmten Dritten
· auf eine besondere praktische/technische Schwierigkeit der Identifizierung kommt es nicht an
· der Betroffene ist für den Verwender mit vernünftigerweise eingesetzten Mitteln nicht identifizierbar
· Vollkommen außergewöhnliche Identifikationsschritte (gemessen an Art und Aufwand) können außer Betracht bleiben
Übungsbeispiele Beispiele
· Name
· immer direkt personenbezogen
· Pseudonym 
· kann der Verarbeiter auf die entsprechende Person rückschließen? 
· ja: direkt personenbezogen; 
· nein, aber irgendjemand anders kann dies: indirekt personenbezogen; 
· niemand kannrückschließen: anonym
· Matrikelnummer
· für die Universität direkt dpb, für Außenstehende dpb? (Problem: TISS-Abfrage)
· SV-Nummer
· für den SV-Träger dpb, für Außenstehende idpb, Kontonummer/Kundennummer: die Bank kann auf Kunden rückschließen (für die Bank dpb), andere Organisationen aber nicht (für diese idpb)
· beliebiger Identifikationscode
· nur jene Organisation, die den Code vergeben hat, kann auf die Betroffenen rückschließen (für diese dpb), Außenstehende nicht (für diese idpb)
· Reisepassnummer
· Behörde kann auf Bürger rückschließen (für diese dpb), Außenstehende nicht (für solche idpb) 
· pseudonyme Mailadresse
·  Betreiber kann auf den Kunden rückschließen (für diesen dpb), Außenstehende nicht (für diese idpb)
· Beispiele pbD
· Name Glauben			philosophische Ansicht
· Geburtsdatum und –ort 	Politische Einstellung, Wahlverhalten
· Identifikationsnummer 		Vereinsmitgliedschaft
· Benutzername 			IMEI, IMSI, UDID
· Wohnanschrift 			Biometrische und genetische Merkmale
· E-Mail-Adresse 			Körperliche Merkmale
· Telefonnummer		Ton- und Bildaufnahmen
· Familienstand Beziehungen 	Das Verhalten
zu anderen Menschen
· Rechtsverhältnisse 		Lebenslauf
· Eigentumsverhältnisse 		Karriereplanung und –Entwicklung, Ausbildung
· Einkommen, Vermögen, 	Prognosen zur persönlichen Entwicklung (auch 
· Kreditwürdigkeit,Schulden  	Gesundheit, Lebenserwartung, Nachkommenschaft)
Einstellungen, Gesinnung	Informationen zur Gesundheit (inklusive 
, Meinung			Konsumgewohnheiten, zB Alkohol)

· Arten von pbD
· Sensible Daten 
· rassische und ethnische Herkunft
· politische Meinung
· Gewerkschaftszugehörigkeit
· religiöse oder philosophische Überzeugung
· Sexualleben
· Gesundheit
· WHO: „ein Zustand des völligen körperlichen, geistigen und sozialen Wohlbefindens und nicht allein das Fehlen von Krankheit oder Gebrechen“
· administrative Daten (Einlieferungszeitpunkt, Verrechnungsdaten, etc.)
· Potentiell sensible Daten
· abhängig von deren Verwendung, zB Logfiles eines Webservers der AIDS-Hilfe oder eines Informationsportals über Krebs
· Skala der Schutzwürdigkeit
· Anonyme oder zulässigerweise veröffentlichte Daten oder
(keine schutzwürdigen Geheimhaltungsinteressen)
· Indirekt personenbezogene Daten
(sehr eingeschränktes schutzwürdiges Geheimhaltungsinteresse, DSG partiell anwendbar)
· Nichtsensible Daten
(schutzwürdiges Geheimhaltungsinteresse möglich)
· Kreditwürdigkeit, Informationsverbundsysteme (§4 Z 13)
· strafrechtlich relevante Daten
· sensible Daten
(höchste Stufe der Schutzwürdigkeit)
· Relevant für: Zulässigkeit einer Verwendung (§7),
Datensicherheitsmaßnahmen (§14)
· Datenanwendung (DA, §4 Z 7):
· „die Summe der in ihrem Ablauf logisch verbundenen Verwendungsschritte (Z 8), die zur Erreichung eines inhaltlich bestimmten Ergebnisses (des Zweckes der Datenanwendung) geordnet sind und zur Gänze oder auch nur teilweise automationsunterstützt, also maschinell und programmgesteuert, erfolgen (automationsunterstützte Datenanwendung)“
· Manuelle Dateien, sofern Bundesangelegenheit (§58 DSG)
· Ansonsten entsprechendes Landesdatenschutzgesetz
· Muss nicht genau einer DB oder Applikation entsprechen
· Auch verteilte Systeme können 1 einzige DA darstellen
· „Datenanwendung“ ist ein „technikblinder“ Begriff
· Auch ein Tabellenkalkulationsblatt oder ein Textdokument können eine DA darstellen!
· Betroffener
· Natürliche oder juristische Person, deren Daten verwendet werden
· Auftraggeber
· natürliche oder juristische Person (Personengemeinschaft)
· trifft selbst oder mit anderen die Entscheidung, pbD zu einem bestimmten Zweck zu verarbeiten
· Eigeninteresse an der Verarbeitung
· Heranziehung eines Dienstleisters möglich
· Dienstleister (DL), der seinen Auftrag überschreitet oder überlassene Daten zu eigenen Zwecken verwendet
· DL, der ein Verarbeitungsverbot missachtet
· Dienstleister
· Verwendet Daten ausschließlich zur Herstellung eines
· aufgetragenen Werkes ohne eigenem Interesse an den Daten
· Verwenden von Daten (§4 Z 8)
· Verarbeiten (§4 Z 9)
· Ermitteln (§4 Z 10), Erfassen, Speichern, Aufbewahren, Ordnen, Vergleichen, Verändern, Verknüpfen, Vervielfältigen, Abfragen, Ausgeben, Benützen, Überlassen (Z 11), Sperren, Löschen, Vernichten oder jede andere Art der Handhabung von pbD einer Datenanwendung durch den Auftraggeber oder Dienstleister mit Ausnahme des Übermittelns (Z 12)
· Übermitteln (§4 Z 12)
· die Weitergabe von pbD einer Datenanwendung an andere Empfänger als den Betroffenen, den Auftraggeber oder einen Dienstleister,
· Veröffentlichung solcher Daten, oder
· Verwendung von Daten für ein anderes Aufgabengebiet des AG
· Überlassen von Daten (§4 Z 11)
· Weitergabe von Daten zwischen Auftraggeber und Dienstleister
· Informationsverbundsystem (§4 Z 13 iVm §50 DSG)
· gemeinsame Verarbeitung von Daten
· in einer Datenanwendung
· durch mehrere Auftraggeber
· gemeinsame Benützung der Daten
· Zugriff auf Daten, die andere AG „einspeisen“
· Voraussetzungen:
· Bestellung eines gemeinsamen DLs zum Betrieb der DA
· Umsetzung der Datensicherheitsmaßnahmen
· Gewährleistung der Betroffenenrechte (§26 f)
· Vorabkontrollpflicht durch die DSB
· Im medizinischen Bereich problematisch wegen Verletzung der ärztlichen Schweigepflicht!
Grundrecht auf Datenschutz (§ 1)
· Definition „Grundrechte“
· Gewährleistete Rechte
· Geheimhaltung pbD
· Recht auf Auskunft
· Recht auf Richtigstellung unrichtiger Daten
· Recht auf Löschung unzulässiger Weise verarbeiteter Daten
· Eingriffe in dieses Recht erlaubt, wenn
· kein schutzwürdiges Geheimhaltungsinteresse des Betr. verletzt
· im lebenswichtigen Interesse des Betroffenen
· bei Zustimmung des Betroffenen
· zur Wahrung überwiegender berechtigter Interessen eines
· anderen (staatliche Behörde: Gesetz dafür notwendig)
· Verhältnismäßigkeit (erforderlich, geeignet, gelindeste Mittel)
· Verhältnismäßigkeit (im weiteren Sinn)
· Eingriffe in den Schutzbereich eines Grundrechts dürfen nur dann erfolgen, wenn der Eingriff (von Art und Umfang her) verhältnismäßig ist:
· verfolgt einen legitimen öffentlichen Zweck, ist
· erforderlich (zur Zweckerreichung unbedingt nötig), ist
· geeignet (zur Zweckerreichung nicht von vornherein völlig untauglich; Eignung nur in Teilbereichen ausreichend) UND ist
· verhältnismäßig im engeren Sinn.
· Wahl des gelindesten Mittels: stehen mehrere taugliche Mittel zur Auswahl,  ist das am wenigsten eingriffsintensive auswählen)
Zulässigkeit einer Datenverarbeitung (§ 7 Abs 1 u 3)
· Eine Verwendung personenbezogener Daten ist grundsätzlich verboten (§ 7 Abs 1 DSG)!
· Verwendung ist bereits das Ermitteln!
· Ausnahmen von diesem Verbot:
· §7 Abs 1 Zulässigkeit einer Datenverarbeitung
· §7 Abs 2 Zulässigkeit einer Datenübermittlung
· Durch Einhaltung von:
· §7 Abs 3 Verhältnismäßigkeitsgrundsatz
· §6 Einhaltung der Grundsätze ordnungsgemäßer Datenverwendung
· §8 (nicht-sensible Daten) und §9 (sensible Daten) regeln, wann ein schutzwürdiges Geheimhaltungsinteresse nicht als verletzt gilt
1. Zweck und Inhalt der DV genau definiert
2. Zweck und Inhalt gedeckt von (Abs 1)
a. der gesetzlichen Zuständigkeit
i. im öffentlichen Bereich
ii. Auftrag zur Datenverarbeitung von Gesetzes wegen
iii. zB HV der SVT (§ 31a ASVG)
b. rechtlichen Befugnis
i. im privaten Bereich
ii. Berufsregelungen, Gewerbeschein, Gesellschaftsvertrag, Unternehmenszweck, Konzession, Vereinssatzung
3. schutzwürdige Geheimhaltungsinteressen nicht verletzt
4. Verhältnismäßigkeitsgrundsatz (Abs 3)
5. Grundsätze des § 6 erfüllt
Grundsätze des §6 (Abs 1)
· Müssen stets erfüllt sein!
· Verarbeitung nach Treu und Glauben (Z 1)
· Maßstab: wie würde sich ein durchschnittlich verständiger redlicher Datenverarbeiter verhalten?
· Verletzt: wenn eine Datenverarbeitung gegen das „anständige Rechtsempfinden verstoßen würde“

· Zweckbindungsgrundsatz (Z 2)
· Ermittlung von pbD nur für festgelegte, eindeutige und rechtmäßige Zwecke erlaubt, nicht darüber hinaus
· keine Weiterverwendung in unvereinbarer Weise
· Weiterverwendung für wissenschaftliche Zwecke erlaubt (§46)
· Wesentlichkeitsgrundsatz (Z 3)
· Zur Erreichung des angestrebten Zwecks wesentlich
· Grundsatz der sachlichen Richtigkeit und Aktualität (Z 4)
· Pflicht zur korrekten Ermittlung, Aktualisierung oder Richtigstellung der Daten, soweit die Daten notwendig sind
· Verpflichtet den Verwender zur notwendigen eigenständigen Aktualisierung oder Richtigstellung
· ergänzt durch das Recht des Betroffenen auf Richtigstellung (§27)
· Grundsatz der Datenlöschung (Z 5)
· Pflicht zur unverzüglichen Löschung, sofern kein Grund zur weiteren Verwendung oder Archivierung besteht
· Anderenfalls muss die weitere Speicherung erforderlich sein
· Dokumentationszweck im medizinischen Behandlungsverlauf (§ 27 Abs 3): Werden pbD zur Dokumentation eines Vorganges benötigt, ist die Speicherung auch nach Zweckerreichung zulässig bzw. sogar vorgeschrieben
· diverse gesetzliche Grundlagen (zB Archivgesetze)
Exkurs
· Google und Recht auf Löschung (C-131/12)
· Sachverhalt
· Spanier wollte Eintrag zu einer Zwangsversteigerung bei Zeitung und Google löschen lassen
· EuGH:
· Google Spain betreibt DV iSd Richtlinie
· Ausgleich zwischen Interesse auf Zugang und Datenschutz zu schaffen
· Ursprünglich rechtmäßige DV kann mit der Zeit nicht mehr der RL entsprechen
· Entsprechen nicht mehr den Zwecken, für die sie verarbeitet wurden
· Nicht mehr erheblich oder
· Gehen über die Zwecke hinaus
· Ergebnisliste bzw. Links auf Information sind zu nicht mehr anzuzeigen bzw. zu löschen
· Es sei den, es sind besondere Gründe vor (besondere Rolle im öffentlichen Leben und überwiegendes Interesse der breiten Öffentlichkeit)
Geheimhaltungsinteressen nicht verletzt (§§ 8 u 9)
· Nicht sensible Daten (§8 Abs 1 bis 3)
· Gesetzliche Ermächtigung oder Verpflichtung zur Datenverwendung (Abs 1 Z 1)
· Der Betroffene hat der Verwendung zugestimmt (Abs 1 Z 2), Widerruf ist jedoch jederzeit möglich und bewirkt die Unzulässigkeit einer weiteren Datenverwendung
· Verwendung im lebenswichtigen Interesse des Betroffenen (Z 3)
· Überwiegende berechtigte Interessen des Auftraggebers oder eines Dritten erfordern die Datenverwendung (Z 4)
· Dies ist insbesondere dann der Fall (Abs 3):
· wesentliche Voraussetzung für die Wahrnehmung gesetzlich übertragener Aufgaben
· im lebenswichtigen Interesse eines Dritten
· zur Erfüllung einer vertraglichen Verpflichtung erforderlich
· Geltendmachung, Verteidigung oder Ausübung von Rechtsansprüchen vor einer Behörde, wobei die Daten rechtmäßig ermittelt wurden
· Daten liegen in nur indirekt personenbezogener Form vor
· zulässigerweise veröffentlichte Daten
· keine personenbezogenen Daten (= anonyme Daten), da diese nicht dem DSG unterfallen

· Sensible Daten (§9)
· Offenkundig durch den Betr. selbst öffentlich gemacht (Z 1)
· Verwendung nur in indirekt personenbezogener Form (Z 2)
· Die Ermächtigung oder Verpflichtung zur Verwendung ergibt sich aus gesetzlichen Vorschriften, soweit diese der Wahrung eines wichtigen öffentlichen Interesses dienen (Z 3)
· Der Betroffene hat seine Zustimmung zur Verwendung der Daten ausdrücklich erteilt, wobei ein Widerruf jederzeit möglich ist und die Unzulässigkeit der weiteren Verwendung der Daten bewirkt (Z 6)
· Verwendung für wissenschaftliche Zwecke entsprechend § 46 (Z 10)
· Gesundheitsvorsorge, -versorgung, -behandlung und Verwaltung, sofern dies durch medizinisches Personal erfolgt und dieses einer Geheimhaltungsverpflichtung unterliegt (Z 12)
Rechtsgültige Zustimmung (§4 Z 14)
· Zustimmungserklärung eines Betroffenen
· gültige ohne Zwang abgegebene Willenserklärung
· in Kenntnis der Sachlage für den konkreten Fall
· in die Verwendung seiner pbD einwilligt
· Voraussetzungen rechtsgültiger Einwilligungsklauseln
· Datenart, Empfänger und Zweck sind genau zu beschreiben
· Hinweis auf das Recht auf Widerruf der Zustimmung
· textliche Hervorhebung von Zustimmungsklauseln
Zulässigkeit einer Datenverarbeitung (§ 7 Abs 1 u 3)
· Prüfschema:
· Die Verarbeitung pbD ist grundsätzlich verboten!
· Ausnahmen von diesem Verbot? (§ 7 Abs 1)
· Zweck und Inhalt (=Datenart) der DV klar definiert?
· DV von der rechtlichen Befugnis bzw gesetzlichen Zuständigkeit gedeckt?
· Schutzwürdige Geheimhaltungsinteressen nicht verletzt (§§ 8 und 9)?
· Verhältnismäßigkeit gewahrt (§ 7 Abs 3)?
· Grundsätze ordnungsgemäßer DV (§ 6) eingehalten?
· DV zulässig
Zulässigkeit einer Datenübermittlung (§ 7)
· Datenübermittlung (§ 4 Z 12)
· Weitergabe pbD an Dritte
· (Weiter-)Verwendung pbD für ein anders Aufgabengebiet desselben (datenschutzrechtlichen) Auftraggebers
· Aufgabengebiet: dem Umfang und der Verkehrsauffassung nach geeignet, für sich alleine einen Geschäftsbereich darzustellen
· Veröffentlichung pbD
· keine Datenübermittlung
· Übermittlung von Daten an einen Auftraggeber durch den Betroffenen
· Weitergabe pbD an den Betroffenen selbst (zB im Zuge eines Auskunftsbegehrens)
· Weitergabe von pbD an einen Dienstleister (Datenüberlassung: §4 Z 11, §10)
· Zulässigkeit einer Übermittlung regelt Abs 2
· DV muss beim Übermittler und Empfänger zulässig sein (§ 7 Abs 1 u 3)
· Nachweis bzw Glaubhaftmachung der rechtlichen Befugnis oder gesetzlichen Zuständigkeit durch den Empfänger
· schutzwürdige Geheimhaltungsinteressen des Betroffenen dürfen nicht verletzt werden (§§ 8 u 9)
· Wahrung der Verhältnismäßigkeit auch bei der Übermittlung (§ Abs 3)
· Einhaltung der Grundsätze des § 6
· Datenübermittlungen innerhalb der EU sind unter diesen Voraussetzungen ebenfalls zulässig.
Exkurs: EuGH-Urteil – Safe Harbour
· Hintergrund:
· Übermittlung pbD (facebook) in die USA aufgrund der Safe- Harbour-Regelung der Kommission
· Verfahren vor irischen Datenschutzbehörde
· Frage nach angemessenem Schutzniveau für übermittelte pbD (Stichwort: Nachrichtendienste USA)
· EuGH-Urteil:
· Behörden haben auch im Fall von Safe-Harbour das Schutzniveau zu prüfen
· Safe-Harbour-Regelung ist unwirksam
· US-Regelung:
· Umfassende, ausnahmslose, undifferenzierte, unbeschränkte Eingriffe
· Kein Rechtsschutz für Betroffene
· Verletzt Wesensgehalt des Grundrechts!
· Alternativen zu Safe-Harbour?
· Gesetzliche Grundlage, zB. Vertragserfüllung?
· Wie sind Geheimdienste eingebunden?
· Zustimmung?
· „Ich stimme weiter zu, dass meine Daten unbeschränkt von sämtlichen Geheimdiensten der USA zu mir nicht bekannten Zwecken verarbeitet und an weitere, mir nicht bekannte Dritte zur mir nicht bekannten Zwecken übermittelt werden können, ohne dass ich informiert werde oder ich was dagegen machen kann“
· Problem: Einwilligung in Wesensgehalt des Grundrechts wohl der Disposition der Betroffenen entzogen!
· Standardvertragsklauseln oder Binding Corperate Rules?
· Diese basieren auch auf EU-Recht
· Problem: US-Unternehmen können EU-Datenschutzbestimmungen aufgrund der US-Regelungen schlichtweg nicht einhalten (widersprechende gesetzliche Regelungen)
· Geplant: Neues „Safe-Harbour-Abkommen“
· Altes „Abkommen“ war eine Entscheidung, kein Abkommen, das mit den USA abgestimmt war.
· Soll nun das alte Regime ablösen
· Problem: Wie kann ein neues Regime geschaffen werden, in dem der Wesensgehalt des Grundrechts nicht verletzt wird?
· USA werden ihre Regelung und die Zugriffsmöglichkeiten ihrer Sicherheitsbehörden auf europäische personenbezogene Daten ändern bzw. einschränken müssen
· USA: Geplant: „Judicial Redress Act of 2015“
· Klagslegitimation für Ausländer unter zahlreichen Einschränkungen und Ausnahmen
· De facto: „leeres Recht“ ohne faktische Klagsmöglichkeit!
Zulässigkeit einer Veröffentlichung
· veröffentlichte Daten
· Voraussetzung: zulässiger Weise verarbeitet
· Adressat ist ein unbestimmter Personenkreis (ansonsten Übermittlung)
· Interessierte können (wenn auch nur unter Erfüllung bestimmter Voraussetzungen) Zugang zur Datenanwendung bekommen
· keine praktische Kenntnisnahme durch Dritte nötig
· einmal veröffentlicht: Schutz des DSG dauerhaft verloren (höchstwahrscheinlich EU-rechtswidrig)
· Zulässigkeit
· wie eine Datenübermittlung geregelt
· §7 Abs 2 Z 2 jedoch nicht anwendbar
· Geheimhaltungsinteresse darf nicht verletzt werden
· dies ist dann nicht der Fall wenn:
· der Betroffene die Daten selbst veröffentlicht hat
· Einwilligung des Betroffenen
· indirekt personenbezogen veröffentlicht
Zulässigkeit einer Datenüberlassung (Outsourcing)
· Daten beim Auftraggeber zulässiger Weise verarbeitet
· §7 Abs 1 und 3 und §6 muss beim AG erfüllt
· DL übernimmt nur (werk)vertragliche Pflichten
· DL führt Verarbeitungsschritte an Stelle des AG durch („Auftragsdatenverarbeitung“)
· keine weiteren Zulässigkeitsvoraussetzungen innerhalb der EU
· §§ 10 und 11 müssen jedoch erfüllt sein
· DL muss Gewähr für eine rechtmäßige und sichere DV leisten
· konkrete vertragliche Vereinbarung im DL-Vertrag notwendig
· DL muss Datensicherheit des §14 gewährleisten
· AG hat sich darüber zu informieren und deren Gewährleistung zu überprüfen
· AG im öffentlichen Bereich: Anzeige einer Überlassung bei der DSB, wenn vorabkontrollpflichtige DV (§10 Abs 2)
Pflichten des Dienstleisters (§ 11)
· Gesetzliche Pflichten des DL
· Verarbeitung der Daten nur im vertraglichen Rahmen
· keine Übermittlung von Daten an Dritte
· keine Verwendung zu eigenen Zwecken!
· Umsetzung der Datensicherheitsmaßnahmen des §14
· Heranziehung von Sub-DL nur mit Zustimmung des AG
· Betroffenenrechte sind zu erfüllen (§§26 ff)
· Daten und Unterlagen sind nach Beendigung der Dienstleistung an den AG zurückzugeben, weiter aufzubewahren oder zu vernichten
· AG muss die Erfüllung prüfen können (Informationspflicht des DL)
· Darüber hinausgehende Pflichten müssen schriftlich vereinbart werden.
· zB im Werkvertrag, Mietvertrag (SaaS), Lizenzvertrag, etc.
Betroffenenrechte
· Informationspflichten (§ 24)
· Bei Ermittlung, sofern die Informationen bei den Betroffenen nicht vorhanden:
· Zweck der DV
· Name und Adresse des AG
· Ist der Betroffene zur Offenbarung der Informationen verpflichtet?
· Verarbeitung in einem Informationsverbundsystem?
· ggf keine Informationspflicht, wenn Daten aus einem anderen Aufgabengebiet des AG übernommen werden (Abs 3)
· zB bei Übermittlung zu Zwecken der Forschung unter den Voraussetzungen des § 46 (§ 24 Abs 3)
 „Data Breach Notification“
· Informationspflicht bei Missbrauch (§ 24 Abs 2a)
· Wenn AG bekannt wird, dass Daten aus DV
· systematisch und schwerwiegend unrechtmäßig verwendet wurden und
· den Betroffenen Schaden droht
· AG hat unverzüglich in geeigneter Form zu informieren
· Außer:
· Angesichts der Drohung nur geringfügiger Schaden, oder
· Kosten der Information aller Betroffenen erfordern einen unverhältnismäßigen Aufwand
Betroffenenrechte
· Offenlegung der Identität des AG (§ 25)
· bei Übermittlungen oder Mitteilungen an Betroffene
· zB durch Angabe der DVR-Nummer
· DVR = Datenverarbeitungsregister
· Das Recht auf Auskunft über (§ 26)
· „die verarbeiteten Daten,
· die verfügbaren Informationen über ihre Herkunft,
· allfällige Empfänger oder Empfängerkreise von Übermittlungen,
· den Zweck der Datenverwendung,
· die Rechtsgrundlagen für die Datenverwendung;
· falls ein Dienstleister mit der Datenverarbeitung beauftragt ist, sind auf Verlangen des Betroffenen auch Name und Adresse des Dienstleisters bekannt zu geben.“
· Auskunftserteilung auch nach bereits erfolgter Archivierung
· Nach Eingang eines solchen Begehrens:
· mindestens 4 Monate weitere Speicherung der zu beauskunftenden pbD (Löschungsverbot)
· Bei Beschwerde an die DSB: Speicherung der zu beauskunftenden pbD bis zum Abschluss des Verfahrens
· Das Recht auf Richtigstellung oder Löschung (§27)
· Richtigstellung: Unrichtigkeit oder Unvollständigkeit
· Unvollständigkeit nur, wenn sich daraus eine Unrichtigkeit der Gesamtinformation ergibt
· Bei Zweifel: Verfahren vor der DSB Sperre der Daten, Anmerkung der Streitanhängigkeit
· Löschung bei Unzulässigkeit
· Vorläufige logische Löschung zulässig (Zugriff sperren bis zur endgültigen physischen Löschung), wenn dies aus Wirtschaftlichkeitsgründen notwendig erscheint
· Löschung von Daten in Back-Ups? -> Ja!
· Ausnahme: Notwendigkeit einer vollständigen Dokumentation (§27 Abs 3) -> keine Löschung!
· Datenempfänger von einer Richtigstellung oder Löschung verständigen, falls dies wirtschaftlich vertretbar ist
· Widerspruchsrecht (§ 28 Abs 1)
· Bei Verletzung überwiegender schutzwürdiger Geheimhaltungsinteressen
· Widerspruch beim AG
· Binnen 8 Wochen hat AG Daten aus Datenanwendung zu löschen
· Aufhebung (§ 28 Abs 2)
· Internetportal mit Arztdaten
· Absatz 2 sah Widerspruch im Fall von öffentlicher, nicht gesetzlich angeordneter Datenanwendung vor
· Aufgehoben wegen Verletzung EMRK (Meinungsfreiheit)

Datensicherheitsmaßnahmen (§ 14)
· Verhältnis: technische Möglichkeiten und wirtschaftliche Vertretbarkeit entsprechend dem Schutzniveau der Daten
· Prinzipienkatalog des §14 Abs 2
· Kompetenzklarheitsprinzip (Aufgaben, Organisation)
· Auftragsprinzip (interne, gültige Anweisungen)
· Belehrungspflichtprinzip (von Mitarbeitern)
· Zutrittsbeschränkungsprinzip (Räumlichkeiten)
· Zugriffsbeschränkungsprinzip (Daten, Programme)
· Betriebsbeschränkungsprinzip (Betrieb, Inbetriebnahme von Geräten)
· Protokollierungsprinzip (Verarbeitung + Übermittlung)
· Dokumentationsprinzip (über oben angeführte Maßnahmen)
· Protokolldateien: 3 sind Jahre aufzubewahren, außer die Grunddaten sind länger zu speichern (zB Buchhaltung: 7 Jahre)
· Nicht zur Kontrolle von Mitarbeitern!
· Verantwortlichkeit hinsichtlich der Zulässigkeit von Datenübermittlungen festlegen (Rollen)
Datengeheimnis (§15)
· Gesetzliche Verschwiegenheitspflicht für Mitarbeiter von Auftraggebern und Dienstleistern über Daten (Informationen), welche ihnen aus ihrem dienstlichen Verhältnis bekannt wurden.
· Sonstige Verschwiegenheitspflichten bleiben unberührt (zB ärztliche Schweigepflicht).
· Daten dürfen nur nach einer ausdrücklichen Anordnung des Arbeitgebers übermittelt werden.
· Sofern eine Verschwiegenheitspflicht nicht schon auf Grund des Gesetzes besteht, muss diese vertraglich vereinbart werden.
· Ein vertragliches NDA (non-disclosure agreement) ist jedoch immer sinnvoll!
Meldepflicht einer DV
· Datenverarbeitungsregister – DVR (§§16 ff)
· Jede DA ist vor Aufnahme ihres Betriebes bei der DSB zu melden
· Jedermann hat das Recht auf Einsicht in dieses Register
· Nötiger Inhalt einer Meldung (§19)
· Name, Anschrift des Betreibers
· Rechtsgrundlagen der Zulässigkeit der DV
· Zweck
· Kreise der durch die DA Betroffenen
· Kreise der von Übermittlungen Betroffenen
· Geschäftszahl, falls Genehmigung durch die DSB erforderlich war
· Erfüllung der Datensicherheitsmaßnahmen
· Vorabkontrolle + Genehmigung erforderlich (§18)
· Verarbeitung sensibler Daten
· Verarbeitung in einem Informationsverbundsystem
· Mit Ausnahmen: Meldepflicht kann ggf auch entfallen (§17)
Rechtsschutz
· Öffentlicher Bereich
· Geheimhaltung, Auskunft, Richtigstellung, Löschung
· DSB zuständig
· Rechtsmittel an Bundesverwaltungsgericht
· (VwGH, VfGH)
· Privater Bereich
· Auskunft
· DSB
· Geheimhaltung, Richtigstellung, Löschung
· Landesgericht -> Oberlandesgericht (-> Oberster Gerichtshof)
Strafbestimmungen
· Datenverwendung in Bereicherungs- oder Schädigungsabsicht (§51)
· auf Grund berufsmäßiger Beschäftigung anvertraut oder zugänglich geworden
· oder sich widerrechtlich verschafft
· benützt, zugänglich macht oder veröffentlicht
· Freiheitsstrafe bis zu einem Jahr
· Verwaltungsstrafbestimmungen (§52)
· Diverse Vergehen, Geldstrafe bis zu EUR 25.000,--
Eckpunkte: EU-Datenschutzverordnung
· Mai 2016 beschlossen werden
· Ziele / Anpassungen:
· Vereinheitlichung Datenschutzstandards in EU-Staaten
· Informierte Einwilligung als Eckpfeiler
· Anwendbarkeit auf ausländische Unternehmen, die DL in der EU anbieten
· Höhere Strafen: bis zu 20 Mio bzw. 4% des Konzernumsatzes
· Begriffe:
· Der für die Datenverarbeitung Verantwortliche („Der Verantwortliche“)
· „Auftragsverarbeiter“
· Datenschutzbeauftragter in bestimmten Fällen
· Extensive Auswertungen, sensible Daten, systematische Überwachungen
· Ziele / Anpassungen:
· Datenschutzfolgenabschätzung
· Wenn hohes Risiko bei Verarbeitung
· Mehr Transparenz und Informationsrechte
· Klare Zustimmung zur Verarbeitung
· Recht auf Löschung, Auskunft, Korrektur
· Frist zur Auskunft verkürzt (auf 1 mon)
· Privacy by Design/Privacy by Default
· Datenweitergabe an Drittstaaten
· Einheitliche Rechtsdurchsetzung
GTelG - Überblick Datenschutz
· Gesundheitstelematikgesetz (ELGA) schafft kein neues Datenschutzregime, aber tlw. eigene, ergänzende Bestimmungen
· GTelG und die darin vorgesehenen Akteure haben sich auch an das DSG zu halten
· „ELGA-Gesundheitsdienstanbieter“ „GDA“, die entweder Auftraggeber bzw. Dienstleister iSd DSG sein können
· Ärzte
· Zahnärzte
· Apotheken
· Krankenanstalten (iSd KaKuG) und Pflegeeinrichtungen
· Patient = „ELGA-Teilnehmer“
· ELGA-Gesundheitsdaten (§2 Z 9)
· Medizinische Dokumente (Befunde, Bilder, Entlassungsbriefe…)
· Medikationsdaten
· Patientenverfügungen, Vorsorgevollmachten
· 2 Bereiche
· „Gesundheitsbefunde“
· „E-Medikation“
· (Prüfung von Wechselwirkungen obliegt den GDA selbst und erfolgt nicht im System!)
· §13 Abs 2 Rechtsgrundlage für GDA für Ermittlung und Speicherung von ELGA-Gesundheitsdaten
· GTelG = Gesetzliche Grundlage für Datenverarbeitung (zentrale Bestimmung:§14)
· Automatisches Opt-In!
· Alle natürliche Personen aus Patientenindex
· Umstritten!
· (gänzl./tlw.) Opt-Out ist seit 1.1.2014 möglich
· Widerspruchsverfahren: elektronisch/schriftlich beim Hauptverband der österr. Sozialversicherungsträger
· Die Teilnehmer „tragen jedoch die Verantwortung, wenn aus diesem Grund ein ELGA-GDA trotz Einhaltung seiner Sorgfaltspflichten von einem für die Behandlung oder Betreuung wesentlichen Umstand nicht Kenntnis erlangen kann“.
· Meldepflicht beim DVR übernimmt Bundesminister in Vertretung der GDA
· Grundsätze der Datenverwendung (§14)
· Teilnehmer und GDA eindeutig identifiziert
· GDA wurde berechtigt (§21 - Berechtigungssystem)
· Verwendung (§14 Abs 2) zu Gesundheitszwecken
· im Behandlungszusammenhang (GDA behandelt, wurde zugewiesen oder angewiesen, im konkreten Fall zu unterstützen)
· Zur Wahrung der Teilnehmerrechte (§16)
· Regelung, welcher Zugriff auf Gesundheitsdaten jedenfalls verboten ist (bspw):
· GDA, die nicht in Behandlung eingebunden sind
· Arbeitgeber
· Versicherungsunternehmen
· Verwaltungsbehörden und Gerichten
· §16: Rechte der Teilnehmer
· Auskunft (Inhalts- und Protokolldaten)
· Beliebig oft und kostenlos!
· Individuelle Zugriffberechtigungen
· Aufnahme von ELGA-Gesundheitsdaten zu widersprechen, darüber ist der Teilnehmer bei bestimmten Daten zu informieren
· HIV-Infektionen
· Psychischen Erkrankungen
· Bestimmte Daten gemäß GentechnikG
· Schwangerschaftsabbrüche
· Aushangverpflichtung dieser Rechte bei ELGA-GDA
· Berechtigungssystem (§21):
· Grobberechtigung (generell ELGA-GDA)
· Individuelle Festlegung der Feinberechtigung durch den Teilnehmer
· Ablaufdatum:
· 10 Jahre (entspricht §10 Abs 1 Z 3 KakuG)
· 1 Jahr für Medikationsdaten
· Weiterer Rechtsschutz
· Organisatorisch: ELGA Ombudsstelle
· Information, Unterstützung, Beratung
· Strafbestimmungen:
· § 25: Verwaltungsstrafbestimmungen
epSOS
Agenda
· Brief Repetition (Kurze Wiederholung )
· Electronic Health Record (Elektronische Gesundheitsakte) 
· National Health Infrastructures (Nationale Gesundheitsinfrastrukturen)
· epSOS: Connecting Europe
· Project Summary
· Challenges
· Architecture
Electronic Health Record
· An electronic health record (EHR), or electronic medical record (EMR), refers to the systematized collection of patient and population electronically-stored health information in a digital format.[1]
· Eine elektronische Gesundheitsakte (Electronic Health Record, EHR) oder elektronische Krankenakte (EMR) bezieht sich auf die systematisierte Sammlung von elektronisch gespeicherten Gesundheitsdaten von Patienten und Patienten in einem digitalen Format.
· Demographic Data
· Medical Information
· Courses of disease
· Therapies
· Medications
· Vaccinations
· Allergies
· …
· Die Elektronische Gesundheitsakte oder elektronische Patientenakte, engl. electronic health record, beschreibt eine Datenbank in der Gesundheitsdaten gespeichert werden.
Enthält demographische sowie medizinische Daten.
National Health Infrastructures
· National Solutions
· National Development Stages
· National Stakeholders
· Electronic Health Record
· Electronic Prescription
· Interoperability (Kompatibilität): National and International
· International Mobility versus International Medical Care
· epSOS
epSOS
· epSOS – Mission Statement 
· Smart Open Services for European Patients
· Seamless Healthcare for European Citizens when travelling to another European country.
· To design, build and evaluate a service infrastructure that demonstrates cross-border interoperability between electronic health record systems in Europe.
· epSOS in figures
epSOS 					http://www.epsos.eu/
Time period 				1st July 2008 - 31st June 2014
Duration 				72 months (6 years)
Volume 				€ 36,5 Million: co-funded by the European
Commission Competitiveness and Innovation
Programme (CIP) within the ICT Policy Support
Programme
Number of Beneficiaries 		45 Beneficiaries:
Consisting of national ministries of health, national/
regional competence centers , a consortium of
industry and the Project Management Team:
· Technical Project Management Leader: gematik
· Administrative Project Management: empirica
· Project Coordination: SALAR
Number of countries 			25 different European countries: 22 EU member
states and 3 non-EU member states.
· epSOS – Key Goals 
· Improve the quality and safety of healthcare
· Develop an eHealth framework and ICT infrastructure enabling secure access to patient health information among different European healthcare systems
· Reduce the frequency of medical errors and by providing quick access to documentation
· Increase accessibility of prescribed medicine also abroad
· Provide life-saving information in emergency situations
· Reduce the (sometimes needless) repetition of diagnostic procedures
· Develop, pilot and evaluate cross-border eHealth services
· Formulate recommendations for future work
· Auf Deutsch
· Verbesserung der Qualität und Sicherheit des Gesundheitswesens
· Entwicklung eines eHealth-Rahmens und einer ICT-Infrastruktur, die einen sicheren Zugang zu Gesundheitsinformationen zwischen den verschiedenen europäischen Gesundheitssystemen ermöglichen
· Reduzieren der Häufigkeit von medizinischen Fehlern und stellen einen schnellen Zugriff auf die Dokumentation bereit
· Erhöhen die Zugänglichkeit der verschriebenen Medizin auch im Ausland
· Bereitstellung lebensrettender Informationen in Notsituationen
· Reduzieren Sie die (manchmal unnötige) Wiederholung von Diagnoseverfahren
· Entwicklung, Steuerung und Evaluierung von grenzüberschreitenden eHealth-Diensten
· Formulieren Empfehlungen für zukünftige Arbeiten
· epSOS – Services (First Phase; until ~2011) 
· Patient Summary (PS)
· Access to important medical data for patient treatment
· Compilation of Medical Data from the home country
· Translation
· ePrescription (eP) and eDispensation (eD)
· Cross-border use of electronic prescriptions
· Choose the right ePrescription
· Mark as dispensed (legal issues)
· epSOS – Services (Extended Phase; since ~2011) 
· Patient Access to Data
· provide patients with access to their existing Patient Summaries generated and kept in other countries (different from the home country) with or without the presence of a health professional at the PoC or elsewhere.
· Medication Related Overview
· supports all possible information that might be needed in the process of prescribing, dispensing (and possibly even administering) medication to the patient in a foreign country.
· Healthcare Encounter Report
· inform the Country of Affiliation after a Patient Summary has been requested of the healthcare event that took place abroad.
· with the consent of the patient only.
· Integration of the European Health Insurance Card
· use the EHIC identification data not only for submitting 	reimbursement requests, but also for identifying the patient
· Integration of 112 services
· allow European emergency services (112), and in particular the Emergency Medical Services, to securely and legally access Patient Summary data in order to improve the quality of care provided in the event their services are required.
· epSOS – Challenges (politics and legal systems) 
· Political Interests
· EU-Funding (pilot sites, beneficiaries)
· International Reputation
· Political Situation (national and international)
· Involved Legal Systems
· Data Availability
· Data Access Rights
· Data Transmission Rights
· National Legal Competence Areas
· Project Management
· epSOS – Challenges (beneficiaries) 
· Organisations
· Ministries
· Competence Centers
· Industry Companies
· Individuals
· Opinions
· Interests
· Approaches
· Skills
· Interests
· National
· International
· Personal
· epSOS – Challenges (technical) 
· Involved Health Care Systems
· Technical Implementation
· Communication
· Infrastructure
· Network
· National Communication
· Large Scale Project
· Usability & Integration
· Reliability & Exception Handling
· Scalability & Extensibility
· Security
· epSOS – Key Concepts
· Circle of Trust
· National Contact Point (NCP)
· Interface to National Domain
· Interface to epSOS Domain
· Security
· Identification
· Authentication
· Patient Consent
· Usecases
· Patient Summary (PS)
· electronic Prescription (eP)
· Main Roles
· Patient
· Health Care Professional (HCP)
· Health Care Professional Organization (HCPO)
· epSOS – Retrospective
· Development of a solid basis for the pilot services, considering:
· Governance, use cases, data content, semantics, specifications, architecture, testing mechanisms
· OpenNCP
· 16 pilots of epSOS services achieved live operations
· Fewer patients than originally envisioned
· epSOS – Retrospective (Hidden Agenda) 
· Cooperation
· Networking
· Awareness Raising
· Know-How Transfer
· Infrastructure Improvements
· Law Improvements
ELGA
Rückblick -Machbarkeitsstudie
· „Arge ELGA“ (Arbeitsgemeinschaft Elektronische Gesundheitsakte) wurde von der Bundesgesundheitskommission beauftrage
· Arbeitsgemeinschaft war von 1.09.2006 –31.12.2009 tätig
· Ziel: u.a. „die Ausarbeitung von Detailkonzeptionen und die Umsetzung von Projekten zur Einführung der ELGA sowie die Erarbeitung von Finanzierungsvorschlägen“
· Inhalt der Machbarkeitsstudie:
· Zusammenfassung der Entwicklung von e-Healthund ELGA im internationalen Umfeld -mit geplanten bzw. umgesetzten österreichischen e-HealthAnwendungen
· Analyse und Konzeptionsvorschlag der ELGA Architektur
· Ausarbeitung einer Roadmap und Meilensteinen
Exkurs: Gesundheitsreform 2013-2016
· Ziele
· Nachhaltige Sicherstellung einer qualitativen hochstehenden Gesundheitsversorgung
· Langfristige Finanzierbarkeit
· Intensivierung von Qualitätssicherung und Steigerung von Transparenz
· Forcierung von Gesundheitsförderung und Prävention
· Partnerschaftliches Zielsteuerungssystem durch Bund, Länder und Sozialversicherung
· Steuerungsbereiche für Erbringung von Leistungen am „Best Point of Service“
· Versorgungsstrukturen
· Versorgungsprozesse
· Ergebnisorientierung
· Finanzziele
ELGA Rahmenbedingungen
· Voraussetzung für ELGA
· Legistische Maßnahmen, Datenschutz
· Akzeptanz-Management
· Organisatorische Maßnahmen
Wichtige Stakeholder im ö. Gesundheitswesen
· Patienten / Bürger
· Bund
· Länder
· Niedergelassene Ärzte
· Vertreten durch Ö Ärztekammer
· Apotheken
· Vertreten durch Ö Apothekerkammer
· Krankenanstalten, Sanatorien
· Sozialversicherungen
· Vertreten durch Hauptverband der Ö Sozialversicherungen
· Institute (Labors, Röntgen)
· Rehabzentren
· Pflege- und Hospizeinrichtungen
· Soziale Dienste (Heimhilfe, etc.)
· Rettungs- und Krankentransportwesen
· Private Krankenversicherungen
· Patientenanwälte
· Wissenschaft
· Wirtschaft im Gesundheitsbereich
· ELGA GmbH soll alle Interessen vertreten
ELGA GmbH
· ELGA GmbH wurde 2010 gegründet und ist bis jetzt tätig
· Unternehmensgegenstand ist: „die nicht auf Gewinn gerichtete Erbringung von im Allgemeininteresse liegenden Serviceleistungen auf dem Gebiet der Daseinsvorsorge im Bereich von e-Health zur Einführung und Implementierung der elektronischen Gesundheitsakte (ELGA) “
· Koordination und Integration von operativen Maßnahmen zur Einführung von ELGA
· Errichtung von Systemkomponenten und Pilotierung 
· Akzeptanzmanagement für ELGA
· Geschäftsführer ELGA GmbH
·  Dr. Susanne Herbek
·  Mag. Hubert A. Eisl
Akzeptanz
· Risiken / Probleme / Ängste
· Angst vor Transparenz
· Angst vor zusätzlichen Kosten und Zeitaufwänden
· Gefahr der Überflutung mit Informationen
· Schlechte Datenqualität
· Angst vor Missbrauch der Daten
· Technische Probleme (Verfügbarkeit,..)
· Angst vor schlechter Usability
· Arzt ist nur mehr „Datenmanager“
· Fehlende Rahmenbedingungen (rechtlich, organisatorisch, finanziell, technisch, inhaltlich)
Gesundheitswesen im Wandel
· Chancen und Risiken
· Patienten wollen mehr wissen und nehmen ihre Rechte wahr
· Informations-Änderung: Arzt ist nicht mehr „Gott in Weiß“
· Kundenbindung löst sich
· Änderung von Abläufen (KA, Praxis)
· Kulturwandel: Transparenz
Legistische Maßnahmen
· Elektronische Gesundheitsakte – Gesetz „ELGA-G“
· 14.12.2012 im Bundesgesetzblatt veröffentlicht
· Bundesgesetz ist seit 1.1.2013 in Kraft
· Verfügbar unter:
· https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes nummer=20008120
Begriffsdefinitionen
· „Elektronische Gesundheitsakte“ „ELGA“
· ein Informationssystem, das allen berechtigten ELGAGesundheitsdienstanbietern und ELGA-Teilnehmer/inne/n ELGAGesundheitsdaten in elektronischer Form orts-und zeitunabhängig zur Verfügung stellt
· „Gesundheitsdaten“
· personenbezogene Daten gemäß §4 Z1 DSG 2000 über die physische oder psychische Befindlichkeit eines Menschen, einschließlich der im Zusammenhang mit der Erhebung der Ursachen für diese Befindlichkeit sowie der Vorsorge oder Versorgung, der Diagnose, Therapie- oder Pflegemethoden, der Pflege, der verordneten oder bezogenen Arzneimittel („Medikationsdaten“), Heilbehelfe oder Hilfsmittel, der Verrechnung von Gesundheitsdienstleistungen oder der für die Versicherung von Gesundheitsrisiken erhobenen Daten
· „ELGA-Gesundheitsdaten“
· sind folgende personenbezogene Daten, die zur weiteren Behandlung, Betreuung oder Sicherung der Versorgungskontinuität von ELGATeilnehmer/ inne/n wesentlich sein könnten und in ELGA verwendet werden dürfen:
· medizinische Dokumente einschließlich allfälliger Bilddaten(…), wie:
· Entlassungsbriefe des Krankenanstalten- und Kuranstaltengesetzes
· Laborbefunde
· Befunde der bildgebende Diagnostik	Weitere medizinischer Befunde gemäß §28 Abs. 2 Z3 lit.a
· Medikationsdaten
· Patientenverfügungen
· Vorsorgevollmachten
· Daten aus den Registern des Medizinproduktegesetzes
· Patientendaten – „patient summary“
·  „ELGA-Ombudsstelle“
1. Ist vom Bundesminister für Gesundheit einzurichten
2. Die Ombudsstelle informiert, berät und unterstützt Betroffene in Angelegenheiten im Zusammenhang mit ELGA, insbesondere bei der Durchsetzung von Teilnehmer/innen/rechten und in Angelegenheiten des Datenschutzes. Dabei sind die Organe der Ombudsstelle in Ausübung ihrer Tätigkeit gegenüber den Betreibern dieser Ombudsstelle weisungsfrei. Die Zuständigkeiten der Datenschutzkommission bleiben von dieser Bestimmung unberührt.
3. Die Ombudsstelle unterstützt auch die ELGA-Systempartner (Bund,Länder, Hauptverband) bei der Weiterentwicklung der Teilnehmer/innen/rechte und des Datenschutzes.
4. Personen, die für die ELGA-Ombudsstelle tätig werden, dürfen auf Verlangen von ELGA-Teilnehmer vertretungsweise handeln
·  „Widerspruchstellen“
· sind jene Stellen, gegenüber denen ein Widerspruch von ELGA Teilnehmer/ innne/n schriftlich abgegeben werden kann.
· Widersprochen werden kann:
· schriftlich bei Widerspruchsstellen
· elektronisch über das Zugangsportal
·  „ELGA-Gesundheitsdienstanbieter“ „GDA“
· Auftraggeber oder Dienstleister, die regelmäßig in einer verordnungstechnisch festgelegten Rolle Gesundheitsdaten in elektronischer Form zu folgenden Zwecken verwenden:
i. medizinische Behandlung oder Versorgung oder
ii. pflegerische Betreuung oder
iii. Verrechnung von Gesundheitsdienstleistungen oder
iv. Versicherung von Gesundheitsrisiken oder
v. Wahrnehmung von Patient/inn/en/rechten.
·  „ELGA-Teilnehmer/innen“
· natürliche Personen, die die Teilnahmevoraussetzungen des §15 erfüllen und für die daher elektronische Verweise auf sie betreffende ELGA-Gesundheitsdaten aufgenommen werde
Teilnehmerrechte Patient
· Grundsätze der ELGA-Teilnahme (§15)
1. ELGA-Teilnehmer/-innen sind alle natürliche Personen, 
i. die im Patientenindex (…) erfasst sind
ii. einer ELGA-Teilnahme nicht widersprochen haben
2. Der Teilnahme an ELGA kann jederzeit generell widersprochen werden (Opt-out). Widerspruch kann sich auf alle oder einzelne Arten von ELGA-Gesundheitsdaten beziehen und kann
· schriftlich bei Widerspruchsstellen abgegeben werden
· Elektronisch über das Zugangsportal erfolgen
3. Alle bis zum Zeitpunkt des Widerspruchs vorhandenen Verweise sind zu löschen; falls das Löschen aufgrund Dokumentationspflicht ausgeschlossen ist, sind die Verweise für ELGA unzugänglich zu machen
4. Generelle Widersprüche (Opt-out) können jederzeit widerrufen werden. Für Zeiten eines gültigen Widerspruchs besteht kein Rechtsanspruch auf eine nachträgliche Aufnahme von Verweisen auf ELGA-Gesundheitsdaten.
GDAs 
· Rechte und Pflichten für GDAs
1. ELGA-GDAs haben ELGA-Gesundheitsdaten in geeigneten Datenspeichern, die sich im Gebiet der Europäischen Union befinden müssen, zu speichern.
· Bereits gespeicherte ELGA-Gesundheitsdaten dürfen nicht verändert werden. Änderungen sind in einer zusätzlichen aktualisierten Version zu speichern. Auftraggeber für die Speicherung ist der jeweilige ELGAGesundheitsdienstanbieter.
2. ELGA-GDAs haben in Verweisregistern, die sich in der EU befinden müssen, zu speichern. Dies gilt nicht in Fällen in denen der ELGATeilnehmer/innen der Aufnahme von Verweisen widersprochen haben.
· Datenzugriff GDAs 
· Wann können ELGA-GDA auf die ELGA-Daten eines Patienten zugreifen?
· Wenn Sie im GDA-Index eine aktuelle gültige Eintragung haben, entsprechend ihrer Rolle
· Wenn Sie technisch nachweisbar ein aktuelle Behandlungsverhältnis mit diesem Patienten / dieser Patientin haben (28 Tage)
· Wenn der Patient / die Patientin der Verwendung von ELGA nicht widersprochen hat
Pflichten von Betreibern der Datenspeichern
· Datenspeicherung /-löschung
3. ELGA-Gesundheitsdaten sowie elektronische Verweise sind dezentral für 10 Jahre zu speichern. Danach sind elektronische Verweise und ELGA-Gesundheitsdaten von den Betreibern zu löschen.
4. Abweichend sind Medikationsdaten
i. ohne Aufnahme elektronischer Verweise zentral in ELGA zu speichern
ii. ein Jahr ab Abgabe von dem für den technischen Betrieb automatisch zu löschen
Ziele des ELGA-G
· Ziele des Bundesgesetz sind: 
(1) Durch Mindeststandards die Datensicherheit zur Verwendung von elektronischer Gesundheitsdaten in der gerichteten und ungerichteten Kommunikation auszubauen und Datenmissbrauch zu verhindern
(2) Für Entwicklung und Steuerung der Gesundheitstelematik notwendigen Informationsgrundlagen zu schaffen und verbreiten
(3) Einheitliche Regelung für die ungerichtete Kommunikation elektronischer Gesundheitsdaten zu schaffen
· Ziele des Bundesgesetz sind (ausführlicher):
(1) Durch Mindeststandards die Datensicherheit zur Verwendung von elektronischer Gesundheitsdaten in der gerichteten und ungerichteten Kommunikation auszubauen und Datenmissbrauch zu verhindern
· Identität (§4)
· Prüfung der Identität von GDA (Gesundheitsdienstanbieter) und Personen, die mit ELGA Akten zu tun haben
· durch Zertifikate und Listen (GDA-Listen, eHealth-Listen)
· Rolle (§5)
· Nachweis und Prüfung der Rolle von GDAs haben zu erfolgen
· Der Bundesminister für Gesundheit legt Rollen fest
· zB Allgemeinmedizin, HNO
· Vertraulichkeit (§ 6)
· Netzwerksicherheit
· Absicherung des Datenverkehrs durch kryptographische oder bauliche Maßnahmen
· Protokollen und Verfahren
· zur vollständigen Verschlüsselung der Gesundheitsdaten bewirken
· kryptographische Algorithmen
· Integrität (§7)
· durch elektronischer Signaturen, GDA muss vorab bekannt sein
· IT Sicherheitskonzept (§8)
· Datensicherheitsmaßnahmen sind zu dokumentieren
· zB Zugriff und Weitergabe von Daten
(2) Für Entwicklung und Steuerung der Gesundheitstelematik notwendigen Informationsgrundlagen zu schaffen und verbreiten
· eHealth Verzeichnisdienst (eHVD) ist zu betreiben (§9 Abs.1)
· Eintragung und Austragung erfolgt durch:
· Ärzteliste
· Zahnärzteliste
· Hebammenregister
· Apothekenverzeichnis
· Liste der klinischen Psychologen und Gesundheitspsychologen
· Psychotherapeutenliste
· Kardiotechnikerliste
· Musiktherapeutenliste
· eHealth Verzeichnisdienst ist zu aktualisieren durch elektronische Meldungen von
· über eigene untergeordnete Organisationseinheit (Krankenhaus)
· Landeshauptleute über die Verwaltungsbehörden
· Hauptverband der Sozialversicherungsträger
· Rechtsträger von Krankenhauseinrichtungen
· durch Bundesminister für Gesundheit für weitere GDAs
· eHVD Inhalt ( §10)
· Name, Berufliche Angaben, eindeutige Kennung (OID), Rolle, geografische Lokalisierung, Leistungsangebot,…
· Bezeichnung des Rechtsträgers, wenn GDA keine natürliche Person ist
· eHVD kann auch für alle anderen GDA verfügbar sein
· Monitoring (§11 )
· GDAs sollen Berichte liefern (Detaillierungsgrad kann unterschiedlich sein)
· Auskünfte über
· Verfügbarkeit von technischer Infrastruktur und Kommunikationsinfrastruktur
· Art und Umfang der eingesetzten gesundheitstelematischen Anwendungen und Verfahren
· ökonomische Rahmenbedingungen
(3) Einheitliche Regelung für die ungerichtete Kommunikation elektronischer Gesundheitsdaten zu schaffen, unter Berücksichtigung von:
· Teilnehmerrechte
· Überprüfungsmechanismen von Teilnehmer/inne/n und GDAs
· generellen und individuellen Zugriffsberechtigungen definieren
· Dokumentation und Nachvollziehbarkeit der Verwendung der Daten
ELGA Architektur österreichweit
· Zentrale Komponenten (im Auftrag von BM)
· Services werden zentral 1-n Affinity Domains („ELGA-Bereichen“) zur Verfügung gestellt
· Dezentrale Komponenten (Privatwirtschaft)
· Implementierung in Affinity Domains erlaubt ELGA-Anbindung
· ELGA Komponenten
· Zentrale Komponenten
· Zentraler Patientenindex (Z-PI)
· Eindeutige Identifizierung aller Bürger
· GDA-Index
· Eindeutige Identifizierung aller ELGA-GDAs
· Hinterlegung der Rolle in ELGA
· Policy Administration Point (PAP)
· Verwaltung der generellen und individuellen Zugriffsrechte
· Speicherung der Basic Patient Privacy Consents (BPPC) Dokumente (Einverständniserklärung(en))
· Policy Decision Point (PDP)
· Treffen von Zugriffsentscheidungen
· Behandlungszusammenhang
· Hinterlegung des Behandlungszusammenhangs zur Zugriffssteuerung
· ELGA Token Service
· Zur Identifikation von GDAs
· Protokoll Data Ware House
· Akkumulation und Aggregation der lokalen Protokolleinträge 
· Fraud Detection
· Dezentrale Komponenten in den „Affinity Domains“ 
· Grundkomponenten
· Lokaler Patientenindex (L-PI)
· Dokumenten-Registry
· Lokales Repository
· ELGA XCA Gateway
· Optionale Komponenten
· Dokumenten-Repository
· Lokales ELGA Token-Service
ELGA Dokumente
· Folgende Dokumente in ELGA gespeichert (Kernanwendungen): 
· Entlassungsbefunde (Krankenhaus, Pflege, …) (e-Arztbrief, Patientenbrief)
· Laborbefunde (e-Befund Labor)
· Befunde bildgebender Diagnostik (MR, CT…) (e-Befund Radiologie)
· Medikationsdaten (e-Medikation)
· weitere Befunde:
· Pathologiebefund
· weitere fachärztliche Befunde
· seit 2010:
· Technischen Grundlagen
· Standards für Dokumente wurden definiert
· IHE Framework
· Health Level 7 – Clinical Document Architectur (HL7 CDA)
· Logical Observation Identifiers Names and Codes (LOINC)
· Digital Imaging and Communications in Medicine (DICOM)
· Harmonisierungsarbeit
· Anhand von Standards wurden Dokumente spezifiziert
· Diskussion in Arbeitsgruppen mit Domänenexpterten
· Codierungsfokus: medizinische relevante Daten, die auch
· weiterverarbeitet werden
· CDA (Clinical Dokument Architecture) Implementierungsleitfäden
· Entlassungsbefund (Ärztlich, Pflege)
· Laborbefund
· Befund bildgebende Diagnostik (zB Radiologiebefund)
· e-Medikation
· Dokumente auf www.elga.gv.at veröffentlicht
·  Alle ELGA CDA Implementierungsleitfäden
·  XDS Metadaten (Spezifikation der Metadaten zur CDA-Registrierung)
·  Value Sets (Codelisten)
·  CDA-Beispieldokument (XML)
·  ELGA Referenzstylesheet (XSLT)
·  XML-Schema für ELGA CDA (XSD)
·  Konformitätsprüfungsdateien (Schematron)
·  Seit 2013: CDA-Online-Validator und Terminologieserver
· EIS: ELGA Interoperabilitätslevel EIS „Enhanced“ vs. EIS „Full support“
· CDA
· Bezeichnung 						Beschreibung
· Vorschrift für Form & Strukturierung 			CDA Implementierungsleitfäden
Beispieldokumente
· Dokumentenmanagement 				IHE XDS
XDS Metadaten
· Codierungen 						ELGA Vaue Sets
Terminologieserver
· Identifikatoren 						OID-Konzept
OID-Portal
· Konformitätsprüfung 					Schema
Schematron-Regeln
Online-Validator
· Vorlage für Darstellung 					ELGA Referenzstylesheet
· Vorlage für Druck 					CDA2PDF-Konverter
· Rechtliche Vorgaben 					ELGA-G
Verordnung
Definition KIS aus ELGA-Sicht 
· “Gesamtheit aller Informationssysteme im Krankenhaus, im speziellen die Systeme, die zur Erfassung, Bearbeitung und Weitergabe medizinischer und administrativer Daten im Krankenhaus genutzt werden”. Die Anforderungen beziehen sich auf die dort typische PC-Arbeitsplatzumgebung mit einem oder zwei Monitoren (ggf. Touchscreens), Tastatur und Maus.
· Andere Typen von Software, welche ebenfalls ELGA-Funktionalität aufweisen (z.B. Arztpraxis-Informationssysteme, Labor-Informationssysteme, Apotheken-Informationssysteme) wurden […] nicht berücksichtigt.
ELGA KIS Usability Guideline
· Unterscheidbarkeit von ELGA-Daten und lokal gespeicherten Daten
· Kompaktheit der angezeigten Informationen
· Konsistenz von Begrifflichkeiten
· Lesbarkeit
· Verständlichkeit von User Interface Elementen & Symbolik
· Zeitgrenzen
· SituativerWiderspruch:
· GemäßELGA-G §16 Abs 2 Z 2:
· Der situative Widerspruch bzw. Ein“situatives Opt-Out” erlaubt dem Patienten für einen Besuch, der Aufnahme von elektronischen Verweisen und ELGA-Gesundheitsdaten einschließlich einzelner Medikationsdaten zu widersprechen. Zweck des situativen Opt-out ist es, bei Eintritt eines ggf. Vorab nicht absehbaren Ereignisses(z.B. unangenehme Diagnose/Befund) dieses aus ELGA ausklammern zu können. Das situative Opt-out ist nicht Teil von ELGA und wird außerhalb des ELGA-Berechtigungssystems verwaltet). […]
· Dokumentation erfolgt in der “lokalen Arbeitsumgebung”
· Nur schreibend–lesender situativer Widerspruch existiert nicht
· Nicht rückwirkend möglich
· Bei stationärer Aufenthalt: gundsätzlich gesamter Aufenthalt, ggf. auch Nachbehandlungen–abhängig vom System
· Bei amulanter Besuch: grundsätzlich auf jenen einzelnen Besuch
· Ambulante Besuchsserie: möglich, Richtlinie28 Tage
· Situativer Widerspruch:
· Bei Transferierung des Patienten zu einem anderen GDA muss Widerspruch erneutert werden
· Patient kann situatives Opt-Out nicht widerrufen
· GDA muss Widersprüche nachvollziehbar dokumentieren
· Situatives Opt-Out ist allen eingebundenen Dienstleistern (z.B. Labor) des GDA zu kommunizieren
· Regelung wird in die Verordnung zum Aushang Eingang finden und ist im Aushang klar darzustellen
· Empfehlung an GDA: Bestätigungsformular auszudrucken und unterschreiben zu lassen. Auch bei Widerspruch gegen Aufnahme einzelner Medikamente.
· Aktueller Stand in Österreich
· Geplanter Zeitplan der ELGA Umsetzung
· Ende 2013:
· ELGA-Bürger-Portal
· Ombudsstelle
· Widerspruchsstelle
· Ende 2015:
· e-Medikation
· e-Befund
· KAKuG-Krankenanstalten,
· AUVA-Krankenanstalten
· Pflege-Einrichtungen
· Mitte 2016:
· Vertrags-Ärzte
· Gruppenpraxen
· selbstständige Ambulatorien
· Apotheken
· Anfang 2017:
· Patientenverfügung
· Vorsorgevollmachten
· medizinische Register
· Private Krankenanstalten
Zusammenfassung Exkurs ELGA
· ELGA Gesetz gibt die technischen und organisatorischen Rahmenbedingungen vor
· Technische Richtlinien orientieren sich an internationalen e-Health Standards
· Abhängig von der umgesetzten Einbindung der ELGA-Funktionalitäten in bestehende Softwaresysteme können Benutzeranforderungen zufriedenstellend oder nicht zufriedenstellend erfüllt sein
· Berechtigungsadministration seit ELGA-Portal ab 1.1.2014 möglich (über www.gesundheit.gv.at)
· ELGA-Bereiche gehen seit 9.12.2015 in den Echtbetrieb über
Serious Games
Definition und Grundlagen.
· Serious Games Definition 
· A serious game is a game in which education (in ist various forms) is the primary goal, rather than entertainment.“ [2]
· [..] serious games are (digital) games used for purpose other than mere entertainment.“ [1]
· Serious Games sind Computerprogramme mit Spielanteilen und Simulationen mit einem didaktischen Anteil. Ihr zentrales Abgrenzungsmerkmal gegenüber Spielen mit ausschließlichem Unterhaltungscharakter ist ein, durch die Autoren, explizit formuliertes Bildungsziel.“ [3]
· Haben immer ein definiertes Lernziel
· Lerneffekt steht vor Spielspaß
· Können sowohl analoge als auch digitale Spiele sein
· Auch Erwerb neuer Fähigkeiten ist mögliches Lernziel
· Serious Games müssen somit nicht immer zu einem Wissenszuwachs führen
· Geschichte von Serious Games (1) 
· Einsatzszenarien vor 1970
· Demonstration von Forschungsergebnissen
· (ab 1951 – diverse Schach-Spiele)
· Training
· (ab 1955 – hauptsächlich militärisch/Simulationen)
· Einsatzszenarien vor 1970
· Begriff Serious Game bis 1970 nicht gebräuchlich
· “educational game”
· “business game”
· “gaming and simulation”
· “simulation”
· “edutainment"
· Erste Definition 1970 
· Clark C. Abt „Serious Games“
· “We are concerned with serious games in the sense that these games have an explicit and carefully thoughtout educational purpose and are not intended to be played primarily for amusement.“
· 2002: America‘s Army
· Startpunkt für Serious Games, wie sie Games, wie sie heute gesehen werden
· US-Militär Rekrutierungsbehörde
· Meilensteine von Serious Games
Klassifikation von Serious Games 
· Sawyer & Smith Serious games taxonomy (2008)
· Healthcare 

Games for Health			Advergames 			Games for training
Cybertherapy /Exergaming		Public health policy and		Training games for
social awareness 		health professionals
campaign


Games for education		Games for		 Production 		Game as work
science and 
research
Games for patient 		Visualization  		Biotech 		Public health
education and 			& epidemiology 	manufacturing 		response 
disease management					& design		planning
										& logistics

· Laamarti et al. (2014) 
· Application area
· Education
· Well-being
· Training
· Advertisment
· Health care
· Interpersonal communication
· Others
· Activity
· Physical exertion (Körperlichen Anstrengung)
· Physiological
· Mental
· Modality
· Visual
· Auditory
· Haptic
· Smell
· Others
· Interaction style
· Keyboard/mouse
· Movement tracking
· Trangible interface (greifbare Schnittstelle)
· Brain interface
· Eye gaze (Augenblick)
· Joystick
· Others
· Environment
· Social presence
· Mixed reality
· Virtual environment
· 2D/3D
· Location awarness
· Mobility
· Online
· Breuer und Bente taxonomy (2010) 
· Entertainment / Education
· attempt to make learning (more) enjoyable
· no matter if media-based, mediated or within a classroom setting
· (Digital) Game Based Learning
· use of any type of games
· for learning/educational purposes
· incorporates education/learning as the main or sole purpose
· E-learning
· does not imply any coupling of entertainment and education
· combination of (digital) media and learning
· Edutainment Games
· video games that experienced their advent in the 1990s
· Einsatzgebiete von Serious Games 
· Governmental (SimCity)
· Rekrutierung (AmericasArmy)
· Politik (Papers Please)
· Aus-, Fort-, Weiterbildung
· Gesundheitsförderung (Move2Play)
· Prävention für Aufklärungskampagnen (FatWorld)
· Behördliche-, schulische-, unternehmerische Trainings (Planspiel: Vuca)
· Rehabilitation (Gleichgewicht, Schmerztherapie, Asthma)
Exergames  
· Exergames:
· Exercise (Bewegung) + Game (Spiel)
· Bewegung steht im Mittelpunkt
· Um Spielerfolg zu erzielen, muss Bewegung durchgeführt werden
· Bewegungen des Körpers werden durch technische Devices verfolgt
· bereits in den 1980ern erstmalig eingesetzt (Foot Craz)
· erster kommerzieller Erfolg Anfang 2000 (Dance Dance Revolution)
· Ursprünglicher Einsatz bei Konsolen-Videospielen
· Fokus „gesunde“ Spieler
· Fitness-Aktivitäten
· Integration neuer Steuerungsmöglichkeiten
· Später zusätzlich Nutzung und Erweiterung in anderen Domänen
· Fokus „Patient“
· Außerhalb der Videospiele-Industrie (z.B. Rehabilitation, Awareness)
· Prävention
· Devices für Exergames
· Wii Fit Balance Board
· Drucksensor
· Fokus Gewichtsverlagerung
· Playstation Play
· Kamera
· Fokus Armbewegung
· Microsoft Kinect
· Kamera
· Fokus auf den ganzen Körper
· Oculus Rift
· VR Headset
· Fokus auf ganzen Körper
· Tablet / Smartphone
· Diverse Sensoren (z.B Gyroskop)
Grenzen und Limitationen von Exergames/Serious Games
· Was sind Vorteile von Serious Games/Exergames?
· Gibt es auch Nachteile?
· Grenzen und Limitationen von Serious Games
· Gefährdung beim Spielen
· Sturzrisiko bei älteren Personen
· Monotonie der Level / des Spiels
· Serious Games sind kein Garant für korrekte Übungsausführung
· Ggf. Mehraufwand für Therapeut
· Keine Langzeitstudien zur Wirkung von Serious Games
· Jung vs. alt : digital natives vs. digital immigrants
· Grenzen und Limitationen von Exergames
· In einigen Studien wurden positive Aspekte von Exergames nachgewiesen
· Reduzierung bewegungsarmer Verhaltensweisen
· Verbesserung des Therapieerfolgs
· Schmerzminderung
· Verbessertes Präventionsverhalten
· Exergaming kann und soll nur ergänzend helfen
· Motivationssteigerung
· Erhöhung Compliance (Therapietreue)
· Verbesserung der Selbstwahrnehmung
Verhaltenspsychologie
· Was ist Motivation?
· Motivation ist ein wichtiger Aspekt im Hinblick auf Gamification und Serious Gaming
· “[...] alle Prozesse, die der Initiierung, der Richtungsgebung und der Aufrechterhaltung physischer und psychischer Aktivitäten dienen. ” [4]
· “Die aktuell vorhandene Motivation einer Person, ein bestimmtes Ziel anzustreben, wird von personenbezogenen und von situationsbezogenen Einflüssen geprägt. “ [5]
· Intrinsic vs Extrinsic (von sich selbst vs von außen)
· Intrinsic
· autonomy (Autonomie)
· belonging (Zugehörigkeit)
· curiosity (Neugier)
· love (Love)
· learing (Lernen)
· mastery (Meisterschaft)
· meaning (Bedeutung)
· Extrinsic
· badges (Abzeichen)
· competition (Wettbewerb)
· fear of failure (Angst vor Versagen)
· fear of punishment (Angst vor Bestrafung) 
· gold stars 
· money 
· points 
· rewards (Belohnung)
· Motivationsmodelle – Fogg-Behavior-Modell  
· Modell nach B.J. Fogg
· 2007 entwickelt
· Personen brauchen Motivation, Fähigkeit und effektiven Auslöser (trigger)
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· Verhaltensänderung - Transtheoretisches Modell
· Transtheoretisches Modell (TTM)
· Modell nach Prochaska und DiClemente
· 1982 entwickelt
· Beschreibt Verhaltensänderung von Menschen
· Phasenmodell
· Bereitschaft zu einer Einstellungs- und Verhaltensänderung
· ein konkret definiertes Problemverhalten wird als Prozess beschrieben
· aktives zeitliches Durchlaufen aufeinander aufbauender Stadien (‘stages of change’)
· Modell setzt jede einzelne Phase voraus, um ein Verhalten nachhaltig zu ändern.
· Voraussetzungen:
· Wille und Selbsterkenntnis, dass ein Problem vorliegt
1. Precontemplation (Absichtslosigkeit)
· Keine Absicht einer Verhaltensänderung (innerhalb der folgenden 6 Monate)
· Bsp Raucher  : Warum sollte ich zu rauchen aufhören, ich mich total gesund
2. Contemplation (Absichtsbildung)
· Verhaltensänderung für die nähere Zukunft beabsichtigt
· Bsp. Rauchen ist ungesund. Viele meiner Verwandten sind an einem tabakbedingten Herzinfarkt gestorben. Ich sollte eventuelle aufhören zu rauchen
3. Preparation (Vorbereitung)
· Veränderung beabsichtigt (im Zeitraum eines Monats), vorbereitende Schritte werden in Angriff genommen
· Bsp. Ich werde nächste Woche mit dem Rauchen aufhören, auch wenn ich es letztes Jahr schon zweimal probiert habe.
4. Action (Handlung)
· Änderung des Zielverhaltens seit weniger als 6 Monaten
· Bsp. Anstelle von Kaffee versuche ich in der Früh einen Tee zu trinken, da habe ich dann kein Verlangen nach einer Zigarette.
5. Maintenance (Aufrechterhaltung)
· Verhaltensänderung erstreckt sich bereits über mehr als 6 Monate
· Ich gehe in keine verrauchten Lokale, trinke Tee zum Frühstück und nach einer ausgiebigen Mahlzeit mache ich einen kleinen Spaziergang, anstatt wie früher eine Zigarette zu rauchen.
6. Termination (Abschluss)
· Geändertes Verhalten ist stabil, kein Wunsch mehr in ein früheres, ungesünderes Verhaltensmuster zurückzukehren
· Stufe für die Praxis weniger relevant
· Motivationsfaktoren
· Collecting
· Connecting
· Achievement
· Feedback
· Self expression
· …
Gameification
· Definition
· [..] the use of game design elements in non-game context.” [7]
· Einsatzgebiete
· Productivity
· Finance
· Health
· Education
· Sustainability
· News and entertainment media
· Gamification Elemente
· Achievement “badges”
· Achievement levels
· ”leader boards”
· a progress bar
· virtual currency
· systems for awarding, redeeming, trading, gifting, and otherwise
· exchanging points
· challenges between users
· embedding small casual games within other activities
· What if gamification only becomes “the chocolate covered broccoli”?
· Gamification
· Kumar and Herger warn about the „chocolate covered broccolis“
· Es reicht nicht wenn man das Spiel einfach nur schmackhaft macht und es dann trotzdem nur Brokkoli bleibt. Es muss eine wirkliche dahinterliegende Strategie stecken.

· Problem space
· The „chocolate covered broccoli“ approach?
· Have people simply add points and badges on top of a system (like cherries to a cocktail) and call it gamified 
· No underlying strategy deployed
· Solution space
· Kumar and Herger propose taking a Player Centered Design approach
· iterative and adaptive framework to think about gamification, incorporate its principles and monitor its outcome
· based on User Centered Design approach
· Gamified applications in real-life-situations
· VW initiative – the fun theory
· having a clear and defined mission in mind
· The piano staircase: 
· On engaging people in taking the stairs more often
· https://www.youtube.com/watch?v=2lXh2n0aPyw
· The bottle bank arcade machine
· on recycling glass bottles
· https://www.youtube.com/watch?v=zSiHjMU-MUo
· Gamification vs. Serious Games (Unterschiede zu Serious Games) 
· Gamification
· Schwer abgrenzbar
· Muss kein Spiel sein
· Tätigkeit mit Spielemechanismen
· motivierender gestalten
· Kein definiertes Lernziel
· Beispiele
· Zombies, Run
· Nike+
Serious Gaming in Healthcare
· Ziel(e) 
· z.B.: Rehabilitation, OP-Trainings, Weiterbildungen, Aufklärung, Begleitung, Verbesserung der derzeitigen Situation…
· Zweck
· z.B.: Begleiten von Patienten (Schmerztherapie, Onkologie), Dokumentation von Beschwerden (Asthma, Ernährung), Monotonie verhindern
· Ansätze
· Viele verschiedene Ansätze
· Viele verschiedene Einsatzgebiete
· SG in Healthcare - Rehabilitation
· Motorische Rehabilitation für die oberen Extremitäten
· Serious Game basierte Bewegungstherapie in einer VR Umgebung
· Z.B. “catch-the-orange”
· Orangen fallen von Bäumen
· Zufall bestimmt, welche Orangen herunterfallen
· Benutzer soll die herabfallenden Früchte in einem virtuellen Korb auffangen (können auch aus dem Korb purzeln)
· Definierte Zielfläche, Größe der Orangen / des Korbes, Schwerkraft im virt. Raum sind individuell anpassbar
· Rehabilitation bei chronischen Schmerzen
· Eigens entwickeltes MotionCapture (MoCap) System + Integration Microsoft Kinect
· Biosignaldevice zur Messung der Muskelaktivität
· Visuelles, akkustisches, textuelles Feedback während des Spiels
· 3-Mini-Serious Games
· Therapieziele u.a. physische Wiederherstellung, improved reaching ability
· Integrative Story line
· Patient strandet mit seinem Schiff auf einer einsamen Insel
· Beginn einer Entdeckungsreise anhand von Spuren einer sehr alten Zivilisation
Praktische Beispiele
· Projekte im Rehabilitationsbereich
· Re@@Ha
· Informationssystem im Rehabilitationsbereich
· CureMe
· WristDroid
· MyDailyRoutine
· WristBox – Konzept
· Sonstige Projekte
· Nutrition Rush
· Lazarus
· RehaLabyrinth – Positive aspects
· Modifiable and individual setups of balance training
· Achieving bonus points upon mastering a variety of mazes is thought to increase motivation
· Objective feedback on a patient’s progress
· Can be used both at a therapist’s practice as well as in a home-based setting
· Physiotherapist’s feedback for RehaLabyrinth, is very promising and should be used as a starting point for further research
· RehaLabyrinth – Drawbacks
· Evaluation and development of prototype have been carried out in conjunction with only one physiotherapist
· Application has not been tested on patients yet
· Patient still needs to use the mouse/keyboard for entering his name or to adjust parameters (Wii Remote)
· Sometimes connection issues between the Wii Fit Balance Board and the Bluetooth adapter occurred (on MS Windows)
· Not every patient will be able to perform his exercises all by himself at home
· RehaLabyrinth – Improvements
· Add and define an ideal area to show up in the maze
· Different gaming concepts
· Skiing
· Fire-extinguisher
· Evaluation with different therapists and patients
· WristDroid 
· Handgelenksmobilisierung nach Verletzung / Unfall
· Extension / flexion
· Supination / pronation
· Ulnar- / radial deviation
· Wirklich sehr monotone Übungen
· Compliance
· Therapieerfolg
· SG zur Unterstützung
· Alle Bewegungen in Übungen abbilden
· Direkte Zusammenarbeit mit Therapeuten
· Android Applikation
· Highscore
· Bewertung der Übungen anhand des Schmerzgrades
· TBI introduction
· Traumatic brain injuries (TBI) relate to all brain injuries caused by external force that happen after birth
· Traumatic Brain Injuries are very common
· 1.7 million people suffer from a TBI every year
· 80% of them are treated and released from an emergency department
· Risks and symptoms
· Risk factors
· Driving under influence, driving fast or distract-driving
· Falls that cause brain lesions in the elderly generation
· Gunshot wounds or assaults
· Stroke
· Symptoms and changes
· Thinking
· Sensation
· Language
· Emotion
· Rehabilitation necessary
· Deficits regarding executive functioning
· Activities of daily living (ADLs) pose a challenge
· Executive functioning: set of skills/processes required to solve problems, plan, manage and initiate behavior, self-monitor tasks, correct errors or regulate behavior
· Exekutivfunktion: eine Reihe von Fähigkeiten / Prozessen, die erforderlich sind, um Probleme zu lösen, zu planen, zu steuern und zu initiieren, Aufgaben selbst zu überwachen, Fehler zu korrigieren oder das Verhalten zu regulieren
· Game idea and requirements
· With the help of two therapists
· Based on libGDX (platform independent)
· Helping patient by delivering different daily activities
· Avatar doing tasks within his house
· Switch between rooms and fulfill assignments
· The first concrete idea for a daily activity was the preparation of a cup of coffee
· Future Work / Improvements
· Patient view
· Get requirements from patients
· Evaluate the prototype with more therapists and patients
· Prototype improvements
· Including more use-cases within a room
· Include different rooms and outdoor activities
· Include achievements
· Add visual options for the therapist to view the conducted activities
· WristBox
· Rehabilitation nach Verletzungen der Hand
· Training des Faustschlusses mittels eines Serious Games
· User spielt eine vorgegebene Melodie, indem er mit der Hand nach Schnüren greift (und diese umschließt), die im Spiel bestimmte Musiknoten repräsentieren
· Vorerst nur konzeptionell
· NutritionRush
· Aufklärungsspiel über gesunde und ausgewogene Ernährung
· Lazarus
· Prävention moderner Zivilisationskrankheiten
· Rückenschmerzen, Schlaflosigkeit, Dauermüdigkeit, Diabetes mellitus typ 2, Fettleibigkeit
· Konzept des In-Game Feedbacks
· Für real erbrachten Sport gibt es im Spiel einen Vorteil

· Rehabilitation eco-system
· Definition of a rehabilitation eco-system
· Should support therapist/patient through the whole rehabilitation process
· Containing different serious games
· Has a gamification module (achievements and points)
· Also contains different other applications
· System evolution
· Was initialy called Webres (web rehabilitation system)
· Only RehaLabyrinth included
· Different other games included afterwards
· Was renamed to Re@@Ha
· Reha +
· @@ (modern technologies)
Anwendungen im Gesundheitswesen
HL7 HealtLevel 7
· Entwichelt von Health Level Seven International, einer non profit organisation
· Vision
· „Being lords of #awsomeness in the world of #standards
· Fokus heuzutage
· bieten einen Rahmen und verwandte Standards
· EHR-Informationen austauschen, integrieren und teilen
· für das Gesundheitswesen EHR Informationen zu verwalten und bewerten
· HL7 Version 2.x
· unterschiedliche Namen
· „meist verbreitetes protokoll“ zum austauschen von Nachrichten zwischen verschiedenen health care providers und medical systems
· Nicht systematisch Entwickelt
· Basiert auf keinem dahinterliegenden Modell
HL7 Version 3 und V3 Rim
· RIM
· RIM ist der objektorientierte Kern der Standarddarstellung als Klassen und Attribute, die von den im Standard definierten Nachrichten verwendet werden
· ist ein Modellansatz
· es definiert alle Klasse und deren Attribute 
· es ist schwer das Model zu erweitern 
· V3 basiert auf das Objektorientierte-RIM, welches leider nicht flexibel ist
· CDA (Clinical Document Architecture)
· ermöglicht Interoperabilität
· Als Interoperabilität bezeichnet man die Fähigkeit zur Zusammenarbeit von verschiedenen Systemen, Techniken oder Organisationen.
· bietet medizinische Dokumente mit Struktur und Semantik
· definiert  wie Dokumente ausgetauscht werden unter vewendung der Klassen von RIM
· Die 6 C’s 
· Beharrlichkeit
· Verantwortung
· Potenzial für die Authentifizierung
· Kontext
· Ganzheit
· menschliche Lesbarkeit
· CDA in der Praxis – ELGA
HL7 FHIR
· FHIR
· Fast
· Healtcare
· Interoperability
· Resources
· Fakten
· ein Rahmen für die nächste Generation von Standards
· kombiniert die besten Eigenschaften von HL7 Volume 2,3, CDA
· nutzt neueste Webstandards
· zielt darauf ab, die Umsetzung leichter zu machen
· kann mobile und cloudbasierte Lösungen adressieren
· Support-Austausch über JSON / XML
· In FHIR ist alles eine Ressource
· Implementierer Fokus 
· Spezifikation ist für eine Zielgruppe geschrieben: Implementierer
· Mehrere Referenzimplementierungen
· Öffentlich verfügbare Testserver
· starte APIs veröffentlicht mit spec
· Delphi, C#, Java….
· Verbindungen zur Überprüfung von Spezifikationsansätzen
· "Ressourcen" sind:
· Kleine logisch diskrete Tauscheinheiten
· Definiertes Verhalten und Bedeutung
· Bekannte Identität / Standort
· Kleinste Transaktionseinheiten
·   "Von Interesse" für das Gesundheitswesen
· Beispiele
· Administrativ: Patient, Ort, Begegnung, Organisation
· Klinische Konzepte: Medikamente, CarePlan, Beobachtung
· Infrastruktur: Dokument, Nachricht, Profil, Konformität
· Erweiterungen 
· Einfache Wahl - design für absolut alles oder erlauben Erweiterungen
· Jeder braucht Erweiterungen, jeder hasst sie
· Definieren, veröffentlichen, finden Sie Erweiterungen
· Repository
· Dokumentiert wie Ressourcen
· Kann von Kunden abgerufen und interpretiert werden
· Sie können verlängern:
· Ressourcen
· Elemente von Ressourcen
· FHIR-Datentypen
· REST-Serviceschnittstelle
· "REpräsentativer StaatsTransfer"
· Stellen Sie Ihre Daten als "Ressourcen" dar
· Machen Sie "Ressourcen" URI adressierbar
· Verwenden Sie HTTP, um CRUD-Operationen auszuführen
· Ressourcen können unter Verwendung verschiedener Darstellungen ausgetauscht werden
· [image: ] [image: ]



Der europäische Ansatz CEN EN-13606
· "Ein Standard, um alle zu beherrschen ..."
· erste offizielle Version in 1999-2000 veröffentlicht
· der Vorstandard war schwer zu implementieren - 2006 Veröffentlichung von voller Standard
· "... entwickelt, um semantische Interoperabilität in der elektronische Gesundheitsakte Kommunikation "
· kein vollständiger Standard für EHR-Systeme: Spezifikation nur für EHR-Extrakte
· duale Modellarchitektur 
· definiert eine Trennung zwischen Information und Wissen:
· Information: aktuelle Information über einen bestimmten Fall
· in Basiseinheiten gespeichert, die durch das Referenzmodell aufgebaut und strukturiert sind (RM)
· Wissen: formale Darstellung des klinischen Konzeptes (wie Glukosemessung, Familiengeschichte)
· Basiert auf sogenannten Archetypen
· Archetypen werden durch strukturierte und eingeschränkte Kombinationen von RM-Entitäten erstellt - unter Verwendung des Archetype-Modells (AM)
· Archetypen geben dem RM eine semantische Bedeutung
· EHR Extrahierhierarchie
· spiegelt meist die Struktur und Organisation von Akten und Krankenakten in den Originaldokumenten wider
· Unterelemente können eine einfache oder komplexe innere Struktur haben
OpenEHR 
· Die Anfänge :
· "Die vollständigste und validierte EHR-Architektur weltweit"
· Ziele:
· "Eine offene, interoperable Health-Computing-Plattform, deren Hauptbestandteil eine klinisch wirksame und interoperable elektronische Gesundheitsakte (EHR) ist"
· Bedarf
· klinische Informationen aufzeichnen
· Archetyp- und Template-Aktivierung aller klinischen Systeme
· zwei Modellansatz
· Unterstützung der Integration von Terminologiesystemen
· Lassen Sie das System über Messaging-Systeme wie HL7v2 oder EDIFACT kommunizieren => Interoperabilität!
· Einfache Integration in bestehende Krankenhausinformationssysteme
· offene und definierte Schnittstellen
· Bereitstellen einer Anwendungsprogrammierschnittstelle (API)
· Erlaube verteilte Versionierung von EHR-Daten
· Die Vorgehensweise:
· openEHR verwendet einen Zwei-Modell-Ansatz, die "Zwei-Ebenen-Methode" (wie EN-13606)
· EHR-Design :
· EHR-Klasse ist das Herzstück (hat eine einzigartige EHR_ID)
· Kompositionen speichern die eigentlichen Informationen von EHR
· EHR-Zugriff und Statusspeicherung / Aktivierung von Sicherheits-, Versionierungs- und Workflow-Informationen
· Verzeichnis enthält hierarchische Anordnung von Informationen
· Beiträge enthalten alle Änderungen des EHR
· Die Beziehungen der Standards:
· openEHR ist der einflussreichste Standard
· Mit der vorgestellten Archetyp-Methode bauen CEN und openEHR auf einem flexiblen Zwei-Ebenen-Ansatz auf
· CEN EN-13606 ist eine vollständige Untergruppe des openEHR-Standards
· EHR-Extrakte von CEN und openEHR können in CDA-Dokumente umgewandelt werden
· Informationen vorhanden sind, da HL7 v3 RIM in CEN- und CDA-Daten umgewandelt werden kann, aber nicht umgekehrt
· HL7 FHIR => aufkommender Standard
Zusammenfassung:
· Wissen über HL7v2, HL7v3, CDA, FHIR, CEN-EN13606, openEHR
· Wissen, wie ein CDA-Dokument aussieht
· Unterschied zwischen Ein- und Zwei-Ebenen-Methodik
· Zwei-Ebenen-Methodik trennt Wissen und Information
· Welcher Standard basiert auf welcher Methodik?
· CEN-EN13606: Zwei-Ebenen-Ansatz
· openEHR: Zwei-Ebenen-Ansatz
· HL7 RIM verwendet Ein-Level-Methodik
· openEHR: Informieren Sie sich über das EHR-Design
· IT-Standards im Gesundheitswesen sind vielleicht nicht die aufregendste Sache der Welt, aber sie sind wichtig, um Interoperabilität zu erreichen
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