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Lernziele

 Kennenlernen der grundlegenden Terminologie
 Kennenlernen einfacher technischer Grundlagen

* Verstandnis fur Prinzipien und Protokolle im Bereich Rechnernetze
entwickeln

* Losen einfacher Rechenbeispiele
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INTERNET - UBERBLICK
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Internet — elementare Grundlagen (1)

* Millionen vernetzter Computer
genannt Hosts = Endsysteme
= Auf diesen Endsystemen laufen
Netzwerkanwendungen
e Leitungen/Funkstrecken (links)
= Glasfaser, Kupfer, Funk, Satellit

= Datenlbertragungsrate = Bandbreite
— Bits pro Sekunde

— Z.B. 1 Gbit/s = 1 Gbps = 10° Bit/s
* Router
= Leiten Datenpakete weiter

= Datenpakete sind Einheiten von
Daten
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% E]@ Nationaler oder
Mobil- globaler ISP
funknetz

Lokaler oder
regionaler ISP

Firmennetzwerk

Legende:

@@Qbﬂé

Host (oder Server Laptop Paket- Modem Arcess Maobll-  Mobilfunk-

Endsystem) Switch Paint talefon  basisstation



Internet — elementare Grundlagen (2)

* Protokolle kontrollieren das 7\ &l 7Y
Senden und Empfangen von S im
Nachrichten nknet ;

= 2.B.TCP, IP, HTTP, Skype, Ethernet

* |Internet: “Netzwerk von
Netzwerken”

= Hijerarchisch

Lokaler oder
regionaler ISP

— ISPs (Internet Service Provider)

= Offentliches Internet und privates
Intranet

* |nternetstandards

= RFC: Request For Comments @
= |ETF: Internet Engineering Task Force rmennetawerk

Legende;

S_@@@bﬂé

Host (oder Laptop Paket- Modem Access Mobil-  Mobilfunk-
Endsystem) Switch Point telefon  basisstation
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Was versteht man unter einem Protokoll?

Protokolle zwischen Menschen

* Beispiele
= “Wie viel Uhrist es?”
= “Ich habe eine Frage”
= Gegenseitiges Vorstellen

e Bedeutet

= ..eswerden ,standardisierte
Nachrichten Gbertragen

o

= ... durch den Empfang dieser
Nachrichten werden
,Sstandardisierte” Aktionen
ausgelost
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Netzwerkprotokolle

Maschinen statt Menschen

Samtliche Kommunikation im
Internet wird durch
Protokolle geregelt

Protokolle definieren das
Format und die Reihenfolge,
in der Nachrichten von
Systemen im Netzwerk
gesendet und empfangen
werden, sowie die Aktionen,
welche durch diese
Nachrichten ausgelost
werden



7 Was ist ein Protokoll?

* Vergleich von Protokollen

Zeit Zeit feit Zeit
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Internet — dienstorientierte Sichtweise

Kommunikationsinfrastruktur,

die verteilte Anwendungen

ermoglicht

= Web, VolIP, E-Mail, Spiele,

eCommerce, File Sharing usw.

Kommunikationsdienste, die

den Anwendungen zur

Verfugung gestellt werden

= Zuverlassige DatenlUbertragung
von einer Quelle zu einem Ziel

= Unzuverlassige (“best effort”)
Dateniibertragung

Rechnernetze

% E @@ Nationaler oder
Mobil- globaler ISP
funknetz

Lokaler oder
regionaler ISP

Firmennetzwerk

Legende;

@@@bﬂé

Host (oder Server Laptop Paket- Modem Access Mobil-  Mobilfunk-
Endsystem) Switch Point telefon  basisstation



Netzwerkklassifizierung

* Klassifizierung nach Ubertragungstechnik

= Broadcast-Netze

— Alle Rechner benutzen einen Ubertragungskanal

" Punkt-zu-Punkt-Netze
— Verbindungen zwischen einzelnen Paaren von Rechnern

» Klassifizierung nach Ausdehnung

Entfernung der Prozessoren

Prozessoren im gleichen

Beispiel

1m Quadratmeter Personliches Netz (PAN — Personal Area Network)
10 m Raum Lokales Netz (LAN — Local Area Network)
100 m Gebaude
1 km Gelande
10 km Stadt Stadtnetz (MAN — Metropolitan Area Network)
100 km Land Fernnetz bzw. Weitverkehrsnetz (WAN — Wide
1000 km Kontinent Area Network)
10000 km Planeten Internet
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Das Innere des Netzwerkes

* Viele, untereinander

verbundene Router @g
Nationaler oder
* Die zentrale Frage: Wie obi sobaler 15

werden Daten durch das
Netzwerk geleitet?

= Leitungsvermittlung: eine
dedizierte Leitung wird fur jeden
Ruf geschaltet - Telefonnetz

Lokaler oder

regionaler ISP

= Paketvermittlung: Daten werden
in diskreten Einheiten durch das
Netzwerk geleitet - Internet

Firmennetzwerk
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Paketvermittlung

e Jeder Ende-zu-Ende-Datenstrom wird in Pakete aufgeteilt
= Die Pakete aller Nutzer teilen sich die Netzwerkressourcen
= Jedes Paket nutzt die volle Bandbreite der Leitung
= Ressourcen werden nach Bedarf verwendet

 Wettbewerb um Ressourcen
= Die Nachfrage nach Ressourcen kann das Angebot lGbersteigen

= Uberlast: Pakete werden zwischengespeichert und warten darauf, eine
Leitung benutzen zu kbnnen

= Teilstreckenverfahren (Store and Forward)
— Pakete durchqueren eine Leitung nach der anderen
— Knoten (z.B. Router) empfangen ein komplettes Paket, bevor sie es weiterleiten
* Konsequenzen
= Keine Aufteilung der Bandbreite in Einheiten
= Keine dedizierte Zuweisung
= Keine Reservierung von Ressourcen
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Paketvermittlung — Statistisches Multiplexing

10 Mbps-Ethernet

Statistisches
= Multiplexing
— N0, N

— 1.5 Mbps

Warteschlange von
Paketen, die auf die
Ausgangsleitung warten

Legende: D E

‘ Pakete

* Die Folge von Paketen auf der Leitung hat kein festes Muster, d.h.
die Bandbreite wird nach Bedarf verteilt - statistisches Multiplexing
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Paketvermittlung — Store and Forward

e Esdauert L/R Sekunden, um ein Paket von L Bits auf einer Leitung
mit der Rate R bps zu Gbertragen

e Store and Forward

= Das gesamte Paket muss bei einem Router angekommen sein, bevor es auf
der nachsten Leitung Gbertragen werden kann

* Verzogerung = QL/R bei Q Links
= Wenn die Ausbreitungsverzogerung vernachlassigt wird!
* Beispiel
= |L=7,5Mbits
» R=1,5Mbit/s
= Ubertragungsverzogerung = 15 s (ungefahr, noch kein Overhead dabei)

TGI fiir WINF - SS 2016 Rechnernetze 13



Wie entstehen Paketverluste und Verzogerungen?

e Pakete warten in den Puffern von Routern

* Verzogerung bzw. Verlust
= Wenn die Ankunftsrate die Kapazitat der Ausgangsleitungen Ubersteigt

A
== B
Ny — <
| R
/ ‘ Signalausbreitung

Verarbeitung Queuing Ubertragung
im Knoten (Warten auf die

Ubertragung)
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Vier Quellen der Verzégerung

Verarbeitung im Knoten E;)\ P

= Auf Bitfehler prifen

Verarbeitung Queuing Ubertragung
im Knoten (Warten auf die
Ubertragung)

Warten auf die Ubertragung

| |
= Wahl der ausgehenden Leitung EA/—;'EEK Signalausbreitung

= Wartezeit, bis das Paket auf die Ausgangsleitung gelegt werden kann
= Hangt von der Last auf der Ausgangsleitung ab

Ubertragungsverzégerung

= R =Bandbreite einer Leitung (Bit/s)
= | = Paketgrole (Bit) Wichtig
» Ubertragungsverzégerung = L/R
Ausbreitungsverzogerung

= d=Lange der Leitung

= 5= Ausbreitungsgeschwindigkeit des Mediums (~2x108 m/s)
= Ausbreitungsverzogerung = d/s
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s und R sind sehr verschiedene GroRen

)
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Gesamtverzogerung fur einen Knoten

d =d +d +d

gesamt Verarbeitung Warten Ubertragung

+d

Ausbreitun g

d = Verarbeitungsverzogerung
= Ublicherweise wenige Mikrosekunden oder weniger

Verarbeitung

dyarten = Wartezeit in Puffern
= Abhingig von der aktuellen Uberlastsituation

Aipertragung = Ubertragungsverzogerung
= = /R, signifikant wenn R klein ist

dausbreitung = AUsbreitungsverzogerung

= Wenige Mikrosekunden bis einige hundert Millisekunden

TGI fiir WINF - SS 2016 Rechnernetze
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Protokollschichten

* Netzwerke sind komplex!

* Viele Elemente
= Hosts, Router
= Leitungen auf Basis verschiedener Medien
= Anwendungen
= Protokolle
= Hardware, Software

* Losung

= Aufteilung der Kommunikation in Netzwerken in mehrere Schichten

= Strukturierung ermoglicht die Identifikation und das Verstandnis des
Zusammenspiels einzelner Bestandteile des Systems

= Referenzmodell fur die Diskussion des Systems

= Anderungen an der Implementierung einer Schicht sind transparent fiir den
Rest des Systems (Modularisierung)

TGI fiir WINF - SS 2016 Rechnernetze 17



Protokollstapel des Internets

 Anwendungsschicht (Application layer) Anwendungsschicht
= Unterstltzung von Netzwerkanwendungen Transportschicht
" FTP, SMTP, HTTP Netzwerkschicht

* Transportschicht (Transport layer) Sicherungsschicht

= Datentransfer zwischen Programmen
= TCP, UDP

Bitilbertragungsschicht

* Netzwerkschicht oder Vermittlungsschicht (Network layer)
= Weiterleiten der Daten von einem Sender zu einem Empfanger
= |P, Routing-Protokolle

* Sicherungsschicht (Link layer)

= Datentransfer zwischen benachbarten Netzwerksystemen
= PPP, Ethernet

Bitlibertragungsschicht (Physical layer)
= Bits auf der Leitung
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ISO-0SI Referenzmodell

2 zusatzliche Schichten

Darstellungsschicht (Presentation layer)

= Ermoglicht es Anwendungen, die Bedeutung von
Daten zu interpretieren, z.B. Verschlisselung,
Kompression, Vermeidung systemspezifischer
Datendarstellung
Kommunikationssteuerungsschicht (Session
layer)
= Synchronisation
= Setzen von Wiederherstellungspunkten

Der Protokollstapel des Internets bietet diese
Funktionalitaten nicht

= Wenn bendtigt, missen sie von der Anwendung
implementiert werden
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Anwendungsschicht

Darstellungsschicht

Kommunikations-
steuerungsschicht

Transportschicht

Metzwerkschicht

Sicherungsschicht

Bitiibertragungsschicht
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—— .
Nachrichten, Segmente, Datagramme, Rahmen

Quelle
|
Nachricht M | Amwendungsschit
segment  Hy M | Transportschicht
Datagramm  H, Hy M | Netzwerkschicht —_—
Rahmen ~H; Hy Hy M | Sicheungsschichy
E'rtﬂl::ertragungsslhidﬂ
H H, H M iSicherungsschid'rr H H, H M
III'IEliml::nertr.iugurlg|55-|:|'|i|:l'[
P
Switch der Sicherungsschicht
Ziel outer
A -
M Amu‘endungss{hilht g
Hi M | Transportschicht = H, Hy M [ Nezverkschicht | | H, Hi M
Hy, Hy M | Netzwerkschicht H Hy, Hy M Sicherungsschicht H H, H M
Hi H, H; M | Sicherungsschich Bitubertragungsschicht
E'rtﬂhertragungss&.iﬁ.l—.- —’
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ANWENDUNGSSCHICHT
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Entwickeln einer Netzwerkanwendung

* Programme, die

= auf mehreren (verschiedenen)
Endsystemen laufen und Gber das
Netzwerk kommunizieren

= Beispiel: Die Software eines
Webservers kommuniziert mit
dem Browser (Software)

e Kaum Software flir das Innere
des Netzwerkes

*= |m Inneren des Netzwerkes
werden keine Anwendungen
ausgefiihrt

= Die Konzentration auf Endsysteme
erlaubt eine schnelle Entwicklung
und Verbreitung der Software

TGI fiir WINF - SS 2016

r
@
—

Heimnetzwerk

Anwendungsschicht

. ==

| Anwendungsschicht

Transportschicht

Netzwerkschicht

Sicherungsschicht

Bitubertragungsschicht

L\

\<]

X

Nationaler
oder globaler
ISP
X
’

4

‘s

Lokaler oder
regionaler ISP

Transportschicht

Netzwerkschicht

Sicherungsschicht

W@

Bitiibertragungsschicht

Rechnernetze

-
— —

Firmennetzwerk

5 Anwendungsschicht

Transportschicht

Netzwerkschicht

Sicherungsschicht

Bitubertragungsschicht
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Beispiel — Client-Server-Architektur
* Server

* |mmer eingeschaltet [ﬂg
= Feste IP-Adresse (Internet-Adresse %jﬂ%

zum Auffinden)

e (Clients
= Kommunizieren mit Servern
= Sporadisch angeschlossen

= Konnen dynamische Internet-
Adressen haben

= Kommunizieren nicht direkt
miteinander
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Kommunizierende Prozesse

* Prozess
" Programm, welches auf einem Host |duft

= Prozesse auf verschiedenen Hosts kommunizieren, indem sie Nachrichten
uber ein Netzwerk austauschen

 (Client-Prozess

" Prozess, der die Kommunikation beginnt

e Server-Prozess

= Prozess, der darauf wartet, kontaktiert zu werden

TGI fiir WINF - SS 2016 Rechnernetze
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Adressierung von Prozessen

Um eine Nachricht empfangen zu konnen, muss ein Prozess
identifiziert werden kbnnen

Ein Host besitzt eine eindeutige, 32 Bit lange IP-Adresse (bei IPv4)

Reicht diese IP-Adresse, um einen Prozess auf diesem Host zu
identifizieren?

= Nein, denn viele Prozesse kdnnen auf demselben Host laufen!

= Prozesse werden durch eine IP-Adresse UND eine Portnummer identifiziert

Beispiel-Portnummern

= HTTP-Server: 80, E-Mail-Server: 25
Um an den Webserver gaia.cs.umass.edu eine HTTP-
Nachricht zu schicken:

= |P-Adresse: 128.119.245.12
= Portnummer: 89
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Beispiel — HTTP (1)

 HTTP (HyperText Transfer Protocol)
 Anwendungsprotokoll des Web

= Verwendet TCP als Transportprotokoll

e Client/Server-Modell

= Client: Browser, der Objekte anfragt, erhalt und anzeigt
= Server: Webserver verschickt Objekte auf Anfrage

e HTTP 1.0: [RFC 1945] geruer, derﬁdie Apachfe-h
Webserver-Software austihrt
e HTTP 1.1: [RFC 2068] 1
u

PC mit Linux-System
Internet Explorer mit Firefox
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Beispiel — HTTP (2)

e Einfachste Form (nichtpersistentes
HTTP
S
 RTT (Round Trip Time): Zeit, um ein s &
kleines Paket vom Client zum e
Server und zurlick zu schicken

1
—un || iy

RTT

Datei anfordern

* Verzogerung (idealisiert)

= Eine RTT fiir den TCP- |
Verbindungsaufbau

Datei vollstandig [

* Eine RTT fur den HTTP-Request, bis das eingetroffen -
erste Byte der HTTP-Response beim v =
Client ist Client Server

= Zeijt fir das Ubertragen der Daten auf
der Leitung

|> Zeitdauer der
Dateiiibertragung

\'/

e Zusammen =2 RTT +
Ubertragungsverzégerung
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Beispiel — HTTP (3)

* Probleme mit nichtpersistentem HTTP (HTTP 1.0)
= 2 RTTs pro Objekt
= Aufwand im Betriebssystem fir jede TCP-Verbindung

= Browser 6ffnen oft mehrere parallele TCP-Verbindungen, um die
referenzierten Objekte zu laden

* Persistentes HTTP (HTTP 1.1)

= Server lasst die Verbindung nach dem Senden der Antwort offen

= Nachfolgende HTTP-Nachrichten kénnen Uber dieselbe Verbindung
ubertragen werden
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Beispiel — DNS

* |nternet-Hosts, Router
= |P-Adresse (32 Bit) — flir die Adressierung in Paketen
= “Name”, z.B. www.yahoo.com—-von Menschen verwendet

* Wie findet die Abbildung zwischen IP-Adressen und Namen statt?
« Domain Name System (DNS)

= Verteilte Datenbank, implementiert eine Hierarchie von Nameservern

= Wird von Hosts verwendet, um Namen aufzulosen
— Zentrale Internetfunktion, implementiert als Protokoll der Anwendungsschicht
— Grund: Komplexitat nur am Rand des Netzwerkes!

TGI fiir WINF - SS 2016 Rechnernetze
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Verteilte, hierarchische Datenbank

DNS-Rootserver

/\

com DNS-Server org DNS-Server edﬁS-Seg
/ \ pbs.org poly.edu umass.edu
yahoo.com amazon.com :

DNS-Server DNS-Server
DNS-Server DNS-Server DNS-Server

e Root-Nameserver

= Kennt die Adressen der Nameserver der Top-Level-Domains

* Top-Level-Domain (TLD)-Server

= Verantwortlich fir com, org, net, edu etc. sowie fir alle Lander-Domains,
z.B. de, uk, fr, ca, jp

 Autoritativer DNS-Server

= DNS-Server einer Organisation, der eine autorisierte Abbildung der Namen
dieser Organisation auf IP-Adressen anbietet
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Namensauflosung mit DNS

* |terative Auflosung
* (Caching

= Sobald ein Nameserver eine
Namensauflosung kennenlernt,
merkt er sich diese in einem Cache
— Die Eintrage im Cache werden nach

einer bestimmten Zeit wieder
geldscht

= Die Adressen der TLD-Server werden
Ublicherweise von den lokalen
Nameservern im Cache gespeichert

— Root-Nameserver werden eher
selten angesprochen
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DNS-Root-Server

Lokaler DNS-Server
s.poly edl

| L]
'J' Autoritativer DNS-Server

— dns.cs.umass.edu
1
Anfragender Host ' l|
cis.poly.edu :

gaia.cs.umass.edu
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TRANSPORTSCHICHT
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Transportdienste und -protokolle

Stellen logische Kommunikation
zwischen Anwendungsprogrammen
auf verschiedenen Hosts zur

Verfligung

* Transportprotokolle laufen auf

Endsystemen
= Sender teilt Anwendungsnachrichten

Anwendung

in Segmente auf, gibt diese an die

Transport

Netzwerk

Netzwerkschicht weiter

Sicherung

Bitlibertragung

= Empfanger figt Segmente wieder zu
Anwendungsnachrichten zusammen,
gibt diese an die Anwendungsschicht

weiter
* Es existieren verschiedene
Transportschichtprotokolle
= |nternet: TCP und UDP

TGI fiir WINF - SS 2016 Rechnernetze

= |
) Nationaler oder
globaler ISP
=

Metzwerk

Sicherung

Bitiibertragung

—_
Lokaler oder
reglonaler ISP

Firmennetzwerk

>

Netzwerk

Sicherung
Bitiibertragung

Anwendung
Transport
Netzwerk

Sicherung

Bitiibertragung
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Transportprotokolle im Internet

e Zuverlassige, reihenfolgeerhaltende

Auslieferung (TCP) g B
= Verbindungsmanagement %L% i

— Verbindungen auf- und abbauen ?\

|

= Uberlastkontrolle (fiir Netzwerk)

= Flusskontrolle (bei Hosts)

Netzwerk

* Unzuverlassige Datentbertragung e N==s g AT

Netzwerk el Bitiibertragung

ohne Reihenfolgeerhaltung (UDP)

Bitiibertragung

= Minimale Erweiterung der “Best-
Effort”-Funktionalitat von IP

Anwendung

* Dienste, die nicht zur Verfugung

rmennetzwer! ;
Ste h e n Netzwerk

Sicherung

Bitilbertragung

= Garantien bezliglich Bandbreite oder
Verzogerung
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UDP - User Datagram Protocol

* Minimales Internet-Transportprotokoll
e “Best-Effort”-Dienst, UDP-Segmente kdnnen

= verloren gehen
= in der falschen Reihenfolge an die Anwendung ausgeliefert werden

* Verbindungslos
= Kein Verbindungsaufbau
= Jedes UDP-Segment wird unabhangig von allen anderen behandelt

* Warum gibt es UDP?
= Kein Verbindungsaufbau (der zu Verzogerungen fihren kann)
= Einfach - kein Verbindungszustand im Sender oder Empfanger
= Kleiner Header

= Keine Uberlastkontrolle - UDP kann so schnell wie von der Anwendung
gewlinscht senden
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UDP - Fortsetzung

Haufig fur Anwendungen im Bereich
Multimedia-Streaming eingesetzt |
= Verlusttolerant Lange (in 32|Blt

. | |
* Mindestrate UPD Sz;/':re]l:is

. . Quellportnummer Zielportnummer
Andere Einsatzgebiete inklusive Header\ ’ ’

= DNS Lange Prifsumme
Zuverlassiger Datentransfer Gber UDP
Anwendungsdaten
= Zuverlassigkeit auf der Anwendungsschicht (Nachricht)
implementieren
= Anwendungsspezifische Fehlerkorrektur UDP-Segment-Format
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TCP - Uberblick

Punkt-zu-Punkt
= Ein Sender, ein Empfanger

Zuverlassiger, reihenfolgeerhaltender Byte-Strom

= Keine “Nachrichtengrenzen” r‘ TN VN
.e \ sendet Daten ,.-' \ empfangt Daten |
Sender- & Empfangerfenster N\ T T
Socket Socket
Vollduplex |

TCP- | Segment — | Segment —p TCP-
Sendepuffer Empfangspuffer

Verbindungsorientiert

= Handshaking

= Austausch von Kontrollnachrichten initialisiert den Zustand im Sender und
Empfanger, bevor Daten ausgetauscht werden

Flusskontrolle und Uberlastkontrolle

= Sender Uberfordert den Empfanger bzw. das Netzwerk nicht
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~ TcP-Segmentaufbau

32 Bits
|

| ', Zahlen Bytes
o owmen und nicht

Segmente!
ACK: ACK-Nummer
gultig
Header-Lange in /--II _\Anzahl an
32-Bit-Blocken _ Bytes, die
der Emfpanger
RST, SYN, FIN: bereit ist,
Flags fur entgegenzu-
Verbindungsauf- und nehmen
-abbau
Daten (auch als
Nutzdaten bezeichnet)
Prifsumme
(wie bei UDP)
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TCP-Sequenznummern und -ACKs

Sequenznummern

= Nummer des ersten Byte im
Datenteil

ACKs

= Sequenznummer des nachsten
Byte, das von der Gegenseite
erwartet wird
Wie werden Segmente
behandelt, die aulSer der Reihe
ankommen?

= Wird von der TCP-Spezifikation
nicht vorgeschrieben!

= Bestimmt durch die
Implementierung!

Benutzer tippt
ne

Host bestatigt
Empfang von "C*",
sendet "C" zuriick

Host bestatigt
Empfang des
zuriickge-
sandten "C"

Zeit Zeit
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TCP — zuverlassiger Datentransfer

* TCP stellt einen zuverlassigen Datentransfer tGber den
unzuverlassigen Datentransfer von IP zur Verfligung

* Pipelining von Segmenten

 TCP verwendet einen einzigen Timer fur
Ubertragungswiederholungen
= Abschatzen der RTT

e Ubertragungswiederholungen werden ausgel®st durch
= Timeout
= Doppelte ACKs
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P— Ubertragungswiederholung — Beispiele

Host A Host B
- ;;L
— —
B Seg=gp, 8 g
Vte p
atep
Timeout —
pLCYxﬁiﬂﬂ
X
(Verlust) Seg=9%2 Timecut-Interwvall — P}c,‘ﬁ-flz
L Seqtgz’ 3 B
Ve p
aten
ack=100 _
Zeit Zeit Zeit Zeit
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NETZWERKSCHICHT
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Netzwerkschicht

* Auch _ im
. | m &
= Vermittlungsschicht e L im
= Network Layer ot % =, ”:‘.lil?:"::;i
.o .o ::{: 3‘;.: -
* Daten von der nachsthéheren a EC‘ {_/g
Schicht (Transportschicht) des g &
w—cs
Senders entgegennehmen I
Anwendung . 'J Netzwerk
* |n Datagramme verpacken | Ny
« Durch das Netzwerk leiten ]| S
* Auspacken des Vermittlungspakets ECTE
beim Empfanger b

e Ausliefern der Daten an die

nachsthohere Schicht M
(Transportschicht) des Empfangers e~

* Netzwerkschicht existiert in jedem
Host und Router!
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Funktionen der Netzwerkschicht

* Weiterleiten von Paketen (Forwarding)
= Router nimmt Paket auf einer Eingangsleitung entgegen

= Router bestimmt die Ausgangsleitung anhand lokaler Informationen (z.B.
Routing-Tabelle)

= Router legt das Paket auf die Ausgangsleitung
 Wegewahl (Routing)

= Router kommunizieren miteinander, um geeignete Wege durch das
Netzwerk zu bestimmen

= Als Ergebnis erhalten sie Informationen, wie welches System im Netzwerk zu
erreichen ist (z.B. wird eine Routingtabelle mit Eintragen gefillt)

 Metapher
= Routing = Planen einer Strecke fiir eine Autofahrt
= Weiterleitung = Verhalten an einer Autobahnkreuzung
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Weiterleiten und Wegewalbhl

Routing-Algorithmus

Lokale Weiterleitungstabelle

Header-Wert | Ausgangsleitung

0100 | 3
0101 | 2

0111 | 2 <

1001 |1

Wert im Header eines
ankommenden Paketes
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Datagrammnetzwerke

* Kein Verbindungsaufbau auf der Netzwerkschicht!
* Router halten keinen Zustand fiir Ende-zu-Ende-Verbindungen
= Auf Netzwerkebene gibt es nicht das Konzept einer “Verbindung”

 Pakete werden unter Verwendung einer Zieladresse weitergeleitet
= Pakete flir dasselbe Sender-Empfanger-Paar konnen unterschiedliche Pfade

nehmen
Anwendung Anwendung
Transport Transport
Netzwerk 1. Daten 2. Daten Netzwerk
Sicherung senden - empfangen Sicherung
Bitlibertragung Bitiibertragung
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Weiterleitungstabelle

Zieladressbereich Schnittstelle
11007000 00010111 00010000 OOOOOO0OO

his 0
11007000 000TOTTT OOOTOTTT TTTTTT M

110071000 000TOTTT 00011000 00000000

his 1
11001000 000TOTTT OOOTTOOO TTTTT1

11001000 000TOTTT 00011001 00000000

his .
110071000 000TOTTT OOOTTITT TIT0T1 1

sonst 3
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Longest Prefix Matching

Passender Prafix Schnittstelle

11001000 00010111 000TO 0

11001000 0 0010111 00011000 I

110071000 00010111 00011 2

sonst 3
Beispiele
Adresse: 11001000 00010111 00010110 10100001 Welche Schnittstelle? 0!
Adresse: 11001000 00010111 00011000 10101010 Welche Schnittstelle? 1!
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Die Netzwerkschicht des Internets

Transportschicht: TCP, UDP

IP-Protokoll
* Adressierungskonventionen
 Datagrammformat

* Paketverarbeitungs-
konventionen

Routing-Protokolle
» Wegewahl
* RIP, OSPF, BGP

[ | Weiterleitungs-

tabelle

— Netzwerkschicht

ICMP-Protokoll
e Fehlermeldungen
 Routersignalisierung

Sicherungsschicht

Bitlibertragungsschicht

TGI fiir WINF - SS 2016 Rechnernetze



IP-Datagrammformat

|P-Datagrammformat Hinweise zur
Behandlung der
IP-Protokoll- Header-Linge Datgn (meist GroRe des
version in 32 Bit Worten ignoriert) Datagramms in

\ / i / e
it
Maximale Anzahl | I e

der noch zu |\ / / /|

Version HEEED Dienstart Datagrammldnge (Byte) Fir die

durchlaufenden Lange
Router (wird von

Fragmentierung

. 16 Bit-ldentifizierung Flags 13 Bit-Fragmentierungs-Offset
jedem Router von Datagrammen
: —_— Protokoll der
dekrementlert) TTL dariiberliegenden Header-Priifsumme
Schicht

32 Bit-Quell-IP-Adresse
Protokoll der

. . Beispiele:
nachsthoheren 32 Bit-Ziel-IP-Adresse Zeitstempel:
Schicht, an die ) ’

, Aufzeichnen der
das Datagramm Optionen (falls vorhanden)
) durchlaufenen
ausgeliefert Router; Router
werden soll Daten ’ ’

die durchlaufen

Wie viel Overhead entsteht bei Verwendung von TCP? werden sollen

20 Byte fiir den TCP-Header, 20 Byte fir den IP-Header
= 40 Byte + Overhead auf der Sicherungsschicht und vielleicht Anwendungsschicht
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IP-Adressierung — Grundlagen

 |P-Adresse

= 32-Bit-Kennung fir das @;& q
Interface (Schnittstelle) eines 2:':;”'_‘1'_1 2;
Endsystems oder eines Routers WAL w129 223121

* Interface = Verbindung S
zwischen dem System und e r

= Wird normalerweise durch 223113
eine Netzwerkkarte
bereitgeste“t 223.1.3.1 223.1.3.2

= Router haben typischerweise
mehrere Interfaces

dem Link Kg —
|
=

223.1.1.1 = 11011111 00000001 00000001 00000001

l ] | ] | J | J
= Endsysteme konnen ebenfalls 293 1 1 1

mehrere Interfaces haben

= Jedes Interface besitzt eine IP-
Adresse
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IP-Adressierung — Netzwerke

e |P-Adresse hat zwei
Bestandteile

= netid: Die oberen Bits der
Adresse, identifiziert ein
Netzwerk

= hostid: Die unteren Bits der
Adresse, identifiziert ein
Interface eines Systems

 Wasist ein (Sub-)Netzwerk?

= Alle Interfaces mit derselben
netid formen ein Netzwerk

= Alle Interfaces eines
Netzwerkes konnen sich
direkt (ohne einen Router zu
durchqueren) erreichen

TGI fiir WINF - SS 2016

B r

223.1.1.1 =
2231.1.4 2231.2.9 223.1.2.1
Sy
L_T_!
T~223.1.3.27

223.1.1.2 ' )

|

v

n— =
=< 223122
223113 3 3

'j ' )

_— e

223.1.31 223.1.3.2

Drei IP-Netzwerke, die mit einem
Router verbunden sind
Die netid steht hier in den oberen 24 Bit

Subnetzmaske: /24 oder 255.255.255.0
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Subnetze

* Fruher wurden IP-Adressen in Adressklassen aufgeteilt
= Die Klasse bestimmte das Verhaltnis der Langen netid/hostid
= Kompliziertes Vorgehen bei kleineren Subnetzen (subnetid)

* Heute klassenlose Adressierung

= Die Aufteilung nach netid/hostid wird immer explizit per Subnetzmaske
durchgefihrt

= Keine explizite Unterscheidung zwischen netid und subnetid

* Schreibweise
= a.b.c.d/x, wobei x die Lange der netid (hier auch Prafix oder englisch prefix)
bestimmt
— Alternative Schreibweise zur Subnetzmaske
= Beispiel:
— 192.48.96.0/23
— 11000000.00110000.01100000.00000000 (netidhostid)
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Subnetze -

Beispiele

Beispiel: 192.168.1.16 Subnetzmaske 255.255.255.0
Erste IP (Netzwerkadresse) = 192.168.1.0 (IP AND Subnetzmaske)

11000000

& 11111111
= 11000000

10101000

11111111
10101000

00000O0O01

11111111
000000O01

00010000

0000O0O0OO0OO
00000O0O0OO

Letzter Teil (Hostnummer) = 16 (IP AND NOT Subnetzmaske)

11000000

& 00000000
= 00000000

10101000

0000O0OO0OCOO
0000O0OO0OO0OO

00000O0O01

000O0O0OO0OOO
000O0O0OO0OOO

00010000

11111111
00010000

Letzte IP (Broadcast) = 192.168.1.255 (IP OR NOT Subnetzmaske)

11000000

OR oo0o000000O0
= 11000000

TGI fiir WINF - SS 2016

10101000

0000O0OO0OOO
10101000

00000O0O01

000O0O0OO0OOO
00000O0O01

Rechnernetze
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Weitere Beispiele

 Netzwerk 192.168.4.0/22
= Netzmaske: 255.255.252.0=22 11111111.11111111.11111100.00000000
= Netzwerkadresse: 192.168.4.0 11000000.10101000.00000100.00000000
= Broadcast: 192.168.7.255 11000000.10101000.00000111.111111112
= Hosts/Netzwerk: 1022 (ohne Netzwerk- und Broadcastadresse)

e 193.43.55.0/24 soll in zwei gleich groRe Subnetze unterteilt
werden
= Netzmaske: 255.255.255.128 = /25

= Subnetz 1
— Netzwerkadresse: 193.43.55.0 und Broadcastadresse: 193.43.55.127

= Subnetz 2
— Netzwerkadresse: 193.43.55.128 und Broadcastadresse: 193.43.55.255

= Hosts/Netzwerk bei beiden Subnetzen: 126
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Adressen — weitere Aspekte

Wie bekommt ein Host seine IP-Adresse?

Durch manuelle Konfiguration!
= |P-Adresse

= Subnetzmaske

= Weitere Parameter

DHCP (Dynamic Host Configuration Protocol)
= Dynamisches Beziehen der Adresse von einem Server
= “Plug-and-Play”
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MAC-Adresse

* Neben einer IP-Adresse hat ein Host auch eine MAC-Adresse
e 48 Bit lange Adresse auf der Sicherungsschicht

 Wird verwendet, um einen Rahmen von einem Host zu einem
benachbarten Host weiterzuleiten (im selben Netzwerk!)
= Keine Ortsinformationen, muss nur im gegebenen Netzwerk eindeutig sein!

* Beispiel

1A-23-F9-CD-06-9B

gj%

88-B2-2F-54-1A-0F

—-——

Legende:
&= Schnittstelle/Adapter
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Router und Switch

 Zwei wichtige Aufgaben eines Routers
= Ausfuhren von Routing-Algorithmen und -Protokollen
— RIP, OSPF (Dijkstra-Algorithmus fur kirzeste Pfade), BGP
= Weiterleiten von Datagrammen von einem eingehenden zu einem
ausgehenden Link (basierend auf Weiterleitungstabelle)
e \Vergleich Switch und Router

= Beide speichern Pakete und leiten diese weiter
— Router: Auf der Netzwerkebene (verwendet IP-Adressen)

— Switch: Gehort zur Sicherungsschicht (verwendet MAC-Adressen)

= Switch verwaltet eine Switch-Tabelle und ist selbst lernend

Host Host

|
!J_J r
Switch Router
Anwendung —— T Anwendung

i !
| o | \" e
Transport ] B Transport
Netzwerk (" Netzwerk ) Netzwerk
Sicherung r Sicherung '| Sicherung Sicherung
Bitiibertragung ™ JBi‘r[,'lbertragur1g"L # Bitiibertragung # Bitlibertragung
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IPv6

Urspringliche Motivation
= Esgibt zu wenig 32-Bit-Adressen

= Beispiel: Was passiert, wenn jedes Mobiltelefon eine feste IP-Adresse
bekommen soll?

Weitere Motivation

= Vereinfachtes Header-Format fir eine schnellere Verarbeitung in den
Routern

= Header soll Dienstglitemechanismen (Quality of Service, QoS) unterstlitzen
IPv6-Datagrammformat

= Header fester Lange (40 Byte)
= Keine Fragmentierung in den Routern
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~ IPv6-Header

* Verkehrsklasse: Priorisierung von Datagrammen

Flow Label: Identifikation von zusammengehdrigen Flissen von
Datagrammen (z.B. ein Voice-over-IP-Telefonat)

* Nachster Header: An welches Protokoll sollen die Daten im
Datenteil Ubergeben werden? Beispiel: TCP

32 Bit
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ZUSAMMENFASSUNG
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* Protokolle

* Pakete

* Transportprotokolle
 Netzwerkprotokolle
* |P-Adressen

* Subnetze
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