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Grundlagen der Qualitatssicherung (VO 1)

Qualitatssicherung ist ein wesentlicher Bestandteil moderner Softwareentwicklung.

Stellenwert gewachsen durch:

Steigende GréfRe und Komplexitat von Softwareprojekten

Hoher Grad an Integration und Vernetzung zwischen Systemen
Zusammenspiel vieler Technologien

Steigender Einsatz von Technologie im Alltag (10T)
Regulatorische Anforderungen (Vorschriften, Standards, Gesetze)

Schaden durch Qualitatsmangel: sp. vo1, s.5)

Finanzielle Folgen

Personenschaden

Verlust an Reputation eines Unternehmens
Verlust des Vertrauens der Benutzer

Ziel ist die Vermeidung bzw. frihzeitige ldentifikation von Qualitdtsproblemen.

Software Qualitat

Definition

Wann hat eine Software gute Qualitat?

Keine einheitliche Begriffsdefinition
Multidimensionaler Begriff, Gesamtqualitat setzt sich aus vielen einzelnen
Qualitatsaspekten zusammen
Ein ,high Quality“-System ist kontext- und projektabhangig und oft subjektiv gepragt
Komplexitat auf zwei Ebenen

o Welche Eigenschaften eines Produkts definieren Qualitat?

o Welche Auspragung missen diese Eigenschaften annehmen?
Messbarkeit und Uberpriifbarkeit muss gegeben sein

Definition nach IEEE-730

Software Qualitat gem. IEEE-730 bedeutet erfolgreiche: (Bsp. Vo1, S.10)

Verifikation: Konformitat gegenuber den spezifizierten Anforderungen

o Bauen wir das Produkt richtig?
Validierung: Konformitat gegentiber dem vorgesehenen Zweck und den
Bedurfnissen der Stakeholder (,Fitness for use)

o Bauen wir das richtige Produkt?

Nur eines davon ist nicht ausreichend, um von qualitativer Software zu sprechen.



Definition nach ISO/IEC 25010

Definiert ein Set an Qualitatsfaktoren und zugehorigen Qualitatskriterien

o Qualitativ oder quantitativ messbar
o Helfen bei der Spezifikation von Anforderungen
o Ermoglichen Beurteilung des Erflillungsgrades
- Umfassendes Rahmenwerk zur Definition und Bewertung der Software

Qualitat

- Projektumfeld und Domane steuern den Stellenwert der einzelnen

Qualitatsfaktoren

- Unterteilung in zwei Untergruppen:
o Funktionale Qualitat
o Strukturelle Qualitat

Qualitatsfaktoren:

Funktionale Qualitat:
ein System

- Definieren das “was?”

- Externe Merkmale des Systems

(Bezug zu funktionalen Anforderungen)

Strukturelle Qualitat:

- Die auliere Sicht (Benutzersicht) auf - Die innere Sicht auf ein System

- Interne Merkmale und
Eigenschaften eines Systems

- Definieren das “wie gut?”
(Bezug zu nicht-funktionalen Anforderungen)

Funktionalitat

Zuverléssigkeit Benutzbarkeit

Wartbarkeit

Portabilitét Effizienz Kompatabilitat Sicherheit

rung

G Interoperabilitat Integritat

Robustheit it
Wiederherstellbarkeit Erlernbarkeit
Attraktivitat

Funktionale
Qualitat

led

erverwendbarkelt
Stabilitat

Priifbarkeit

eREl=Tm Co-Existenz Authentizierbarkeit
. Datenschutz

nicht manipulierbar

Birukiurelle
Qualitét




Software Qualitatssicherung

Definition

- MaRnahmen und Methoden, die der Uberpriifung und Uberwachung der Software

Qualitat dienen.

- Sicherstellung, ob und zu welchem Grad die Qualitatsfaktoren erfillt sind.
- Kontinuierlicher Prozess, der den gesamten SW-Lebenszyklus begleitet.

Klassifikation Qualitatssicherung
Organisatorische Methoden (konstruktive QS-Mafinahmen)

- Schaffen notwendige Infrastruktur und Rahmenbedingungen
- Definieren und steuern den Qualitatsprozess

Dynamische Methoden (analytische QS-MaRnahmen)

Standards/
Prozesse

Templates/
Checklisten

Organisatorische
Methoden

Wissens-
management

Analyse
D

- Software bzw. Teile davon mussen ausfihrbar sein oua.iﬁ.ssichemngJ
- Fokus auf das Verhalten zur Laufzeit (“aufdere Qualitat”)

Statische Methoden (analytische QS-MaRnahmen)

- Software muss nicht aus-fuhrbar bzw. integriert sein
- Fokus auf die interne Struktur (,innere Qualitat®)

- Pravention von Qualitatsproblemen
- ldentifikation von Qualitatsmangeln
- Kontinuierliche Uberwachung einzelner Qualitatsaspekte

Erganzen einander durch unterschiedliche Sichtweisen:

- AuBere Qualitat: Benutzersicht, Systemverhalten

Y
Methoden
Testen

Reviews
Statische
Methoden
Statische Analyse

Code Metriken

- Innere Qualitat: interne Sicht, u.a. Architektur, Wartbarkeit, Verstandlichkeit, ...

Fehlerkosten

- QS-Malinahmen sollten méglichst friihzeitig und begleitend zu den Phasen eines

SW- Projekts stattfinden
- Fehlerkosten steigen, je spater ein Fehler identifiziert/behoben wird



Qualitatskosten

- Gesamtheit aller geplanten und ungeplanten Kosten der Qualitatssicherung
o Prifkosten (geplante Kosten)
o Fehlerkosten (ungeplante Kosten)

- auch unterlassene Qualitatssicherung verursacht Kosten

Qualitatskosten

Prifkosten (,,cost of good quality™) Fehlerkosten (,,cost of poor quality*)

Fehlervermeidungskosten Qualitatsprifkosten Intermne Fehlerkosten
(Prévention) (Evaluierung, Bewertung)

z.B. Checklisten, Templates,
Metriken, Schulungen, Prozesse

Externe Fehlerkosten

z.B. Kundenbeschwerde,
Rufschadigung, Reklamation,
Schadensforderungen

z.B. Nacharbeiten, Re-Design. Bug

z.B. Reviews, Software Testing

Fixing, Re-Testing, Downtime

Qualitatskosten —Balance

Total
cost of
software
quality

Quality
costs

- Proaktive Investition in Qualitatssicherung
vs. hohe Fehlerkosten

- Ziel ist ein ausgewogenes Verhaltnis —
zwischen Prifkosten und Fehlerkosten @’”a”“’e

Total costs
of control

Low Optimal High
software
quality

Einflussfaktoren —Magisches Dreieck vl

- In einem Projekt konkurrieren die Faktoren Qualitat, Zeit und Kosten um die
verfugbare Gesamtproduktivitat

- Qualitat (Umfang und Inhalt) steht im Spannungsverhaltnis mit den anderen
Faktoren

- Verzerrungen in eine Dimension gehen zu Lasten einer oder beider anderen

Qualitat WE OFFER 3 KINDS OF SERVICES

G0OD-CHEAP-FAST

BUT YOU CAN PICK ONLY TWO
GOOD -CHEAP -~~FAST
FAST GOOD~~CHEAP
Kosten Zeit CHEA_P& FAST vo= GO

Einflussfaktoren —Teufelsquadrat nach Sneed

- Erweiterung des magischen Dreiecks, durch Trennung von Qualitat und
Umfang
- Mehr Handlungsoptionen bei Verzerrung von Dauer oder Kosten:
o Qualitadt kann gehalten werden, unter Reduktion des Umfangs
o (Umfang kann gehalten werden, unter Reduktion der Qualitat) * *
- Die Grundflache ist fix, sie symbolisiert die verfiigbare Produktivitat - e

Qualitat Umfang

Dauer Kosten



Qualitatssicherung in der Softwareentwicklung

Vorgehensmodelle in der Softwareentwicklung

- Vorgehensmodelle geben SW-Projekten einen einheitlichen Rahmen und
Ablauf
- Arten von Vorgehensmodellen:
* Sequenzielle (historische) Modelle (z.B. Wasserfall, V-Modell)
+ lterative/Inkrementelle Modelle (z.B. Spiralmodell, V-Modell XT)
* Agile Modelle (z.B. Scrum, Kanban)
- Kein Universalmodell: Wahl und Anpassung des Vorgehensmodells je nach Projekt
- Fundamentale Phasen sind in unterschiedlicher Form in jedem Modell aufgegriffen:

m Implementierung ) Test > Inbetriebnahme

Einbettung Qualititssicherung

- QS erfordert systematisches Vorgehen nach bewahrten Methoden und Mal3nahmen
- QS ist ein kontinuierlicher Prozess (begleitet alle Phasen)
- QS - Aktivitaten finden in jedem Vorgehensmodell Anwendung, sind jedoch
unterschiedlich gelagert und integriert
o Analyse: Prifung von Anforderungen und Spezifikationsdokumenten
o Entwurf: Prifung von technischer Spezifikation, Ableitung von Testfallen
o Implementierung: Analyse von Source Code, Implementierung von Tests

Uberblick = QS im V-Modell

+ Grundlage fUr modernere Modelle

» Jede konstruktive Phase der
SW-Entwicklung (linke Seite)
hat eine korrespondierende conceptoa
prifende Phase der
Qualitatssicherung (rechte Seite) ecroments

 Erstes Modell, das QS-Akfivitdten product Acceptance Test
als Feedback-Schleifen integriert

Usage &
Support

Concept Validation

Plans &
Requirements

Installation
OT&E

Validation
-----

Detailed

« Miteinbezug von Verifikation Desin
und Validierung

* Risiko der Fehlentwicklung durch \/
spate Validierung bleibt

Integration &
System Test




Uberblick — QS bei Scrum

* Reprasentant fUr agile SW-Entwicklung
+ Leichtgewichtiges Rahmengerust
+ lterative Entwicklung in Zyklen (Sprints)

+ QS ist kein separater Prozess, sondern eng mit den Prinzipen und
Praktiken der agilen SW-Entwicklung gekoppelt

« QS-Akfivitaten sind Teil
des Sprints

Scrum
Meeting
(taglich)

 Teams sind off cross-functional
und selbstorganisiert

Sprint Backlog Backlog Items
Funktionalitét fiir Sprint vom Team aufgetailt

= =
Product Backlog Neue Funktionalitat
gewiinschte Funktionalitat, wird am Sprint Review
priorisiert vom Product Owner Meeting prasentiert

Reviews (VO 2)
Anforderungen und QS

- Nahezu die Halfte aller Fehler entstehen in der Phase der
Anforderungsanalyse.

Begriffsdefinition
Anforderungen sollten den SMART-Kriterien entsprechen

- S-Specific (prazise und eindeutig formuliert)

- M-Measurable (messbar, Uberprufbar, verifizierbar)

- A-Achievable (erstrebenswert, erreichbar)

- R-—Realistic (realisierbar)

- T-Time-Related (innerhalb definierter Zeitspanne erreichbar)

Klassifikation (WH aus VO1)
Funktionale Anforderungen (Funktionale Qualitat)

- Beschreiben das Verhalten des Systems

- Eingaben, Verarbeitungsschritte, Ausgaben des Systems
- VerhaltnismaRig ,einfach® zu ermitteln

- Definieren das ,was?"

Nicht-funktionale Anforderungen (Strukturelle Qualitat)

- Beschreiben unter welchen Bedingungen etwas bereitgestellt werden muss, grofe
Breite

- Erstrecken sich oftmals quer tGber die gesamte funktionale Anforderungsbasis

- Wesentlich schwieriger zu ermitteln (Stakeholder-Awareness, Messbarkeit)

- Definieren das ,wie gut?*



Gute Anforderungen Bsp. vo2, s.10)

- Vollstandigkeit: alle Aspekte sind definiert
- Konsistenz: es liegen keine Widerspriiche und Konflikte vor

haufige Fehler:

- Fehlende Prazision (z.B. nicht messbar)

- Vermischung (funktionale und nicht funktionale Aspekte)
- Zusammenflihrung (z.B. fehlende Abgrenzung)

- Mehrdeutigkeit

- Selbstverstandlichkeit

QS von Anforderungen

Konstruktive Ansatze

Nutzung von Methoden und Prozessen, um Entstehung von Fehlern bereits wahrend der
Anforderungserhebung zu vermeiden, z.B.

- Einsatz von Checklisten, Schablonen, Templates, ...
- Workshops, Prototyping

Analytische Ansatze

Alle QS-Tatigkeiten, die auf bereits spezifizierte Anforderungen nachgelagert angewandt
werden, z.B.

- Reviews
- Definition von Abnahmetestfallen

Reviews (Statische Qualitatssicherung)
Begriffsdefinition

- Systematische Uberpriifung von Artefakten in einem SW-Projekt
- Verschiedene Auspragungen, variieren hinsichtlich

o Formalitat (von informell bis formal)

o Zweck (z.B. Fehlerfindung, Wissensverteilung, Prozessverbesserung)
o Flexibilitat

o Rollen

Zielsetzungen

- Frihzeitige Identifikation von Fehlern, Widerspriichen, Redundanzen und
Abweichungen

- Anerkennen von guten Losungen

- Erhohung der Produktivitat

- Reduktion von Kosten

- Bessere Wissensverteilung im Team

- Gemeinsame Verantwortlichkeit (Collective Ownership)

- Kontinuierlicher Verbesserungsprozess



Anwendungsbereiche

- Grundsatzlich fur alle Arbeitsergebnisse in einem Projekt
- komplexe Situationen zu erfassen und zu bewerten
- wenn keine Uberpriifung durch Werkzeuge/Tools erfolgen kann oder als Ergéanzung

dazu

Bsp.: Anforderungen und User Stories, Technische Spezifikationen und Entwiirfe, Code,

Testdokumente

Haufige Fehlertypen (venr: vo2,s.17)

- Fehler in Anforderungen (z.B. Abweichungen, Widerspriche, Lucken, etc.)

- Fehler im Entwurf/Design (z.B. Abweichung von Anf., Sicherheitslicken, Schlechte
Modularisierung, etc.)

- Abweichungen von Standards, Normen und Konventionen

Erfolgsfaktoren

- Obijektivitat und sachliche Kommunikation
- Festlegung Kklarer Ziele
- Definition messbarer Bewertungskriterien

- Festhaltung und Nachvollziehbarkeit der Ergebnisse

- Auswahl des passenden Review-Typs

- Unterstitzung und Akzeptanz in der Unternehmenskultur

Review Typen

f Traditionell -

» Resultierend aus Forschung der 1980/1990er

» Formalisiert, schwergewichtig, meetingzentriert

» Definierte Rollen und Prozesse

* Lesetechniken als Performance-Booster

* In Einklang mit sequenziellen Vorgehensmodellen

» Getrieben aus Praxis und Industrie

» Leichtgewichtig, toolgestUtzt, kontinuierlich stattfindend
 Erlauben Asynchronitat und verteilte Teams

* In Einklang mit agilen Praktiken

* Insb. fUr Source-Code-Reviews

Inspektion Technisches Review ; Walk-Through

sehr formal

Identifikation von Fehlern
und Anomalien

Prifung auf ErfGllung der
Sperzifikation

Prifung von Anforderungen

Formaler Prozess
Definierte Rollen
Formaler Bericht

Finsatz fachlicher Experten

formal
Identifikation von Fehlern
und Anomadlien

Prifung techn. Artefakte
auf Konformitéat mit der
Sperzifikation

Prifung der Einhaltung von
Standards, Regulationen,
Guidelines

Formaler Prozess
Definierte Rollen

Einsatz fechnisch
qualifizierter Experten

wenig formal
|dentifikation von Fehlern
und Ancmalien
Verbesserung der Qualitat

Erwdgen von Alternativen

Wissensverteilung
(Ausbildung, Einschulung)

Keine generellen Vorgaben
hinsichtl. Prozess und Rollen,
meist nur Autor und
Gutachter

Oft in kleineren Teams
etabliert

informell

Identifikation von Fehlern
und Anomalien

Verbesserung der Qualitat
Erwdigen von Alternativen

Verschiedene
Auspragungen méglich

Keine generellen Vorgaben
hinsichtl. Prozess und Rollen,
meist nur Autor und
Gutachter

Ad-hoc

Selbstorganisiert



Formale Reviews — Rollen

- Rollen und Verteilung variieren je nach Review Art
- Einsatz von Werkzeugen kann Rollen Gberflissig machen

Autor

e Urheber des Review-Objekts

e Unterstitzt bei Unklarheiten und fiihrt Korrekturen und Verbesserungen durch
Moderator

e Organisiert und koordiniert das Review

e Kommunikations- und Vermittlungsinstanz zw. den beteiligten Personen

e Meist Qualitatsmanager oder QS-Experte
Gutachter

e Fihrt das Review durch und prasentiert die Ergebnisse

e Meist Fachexperten (techn. / fachl.), z.B. andere Entwickler, Tester, Analysten,

Betreiber

Manager

e Obliegt die Freigabe des Review-Objekts

¢ Meist leitende Position, Projektleiter, Testleiter, Entwicklungsleiter
Protokollant

e Dokumentiert und protokolliert das Review-Meeting

e Halt alle wichtigen Erkenntnisse und Entscheidungen fest

Formale Reviews — Prozess
1. Planung
a. Definition der Arbeitspakete und Review Inhalte
b. Erarbeitung von Checklisten, Richtlinien, Ziele etc.
c. Festlegung des Teams und der benétigten Rollen
2. Kick-Off
a. Initiierung des Reviews nach Erfiillung der Eingangskriterien
b. Verteilung an das Team,
c. Festlegung der Ziele und Aufgaben
3. Vorbereitung
a. Durchfiihrung des Reviews (asynchron), intensive Durcharbeitung
b. Dokumentation von Fehlern, Rickfragen und Kommentaren
c. Nutzung der bereitgestellten Checklisten etc.
4. Meeting
a. Prasentation der Review Ergebnisse
b. Besprechung und Bewertung der identifizierten Fehler
c. Erarbeitung von Empfehlungen und Verbesserungsvorschlagen
5. Nacharbeit
a. Behebung der identifizierten Mangel
b. Umsetzung von Verbesserungsvorschlagen
6. Follow-Up
a. Nachkontrolle der durchgeflihrten Arbeiten
b. Freigabe des Reviewobjekts (oder Einberufung neues Reviews)
c. Sammlung von Metriken/Lessons-Learned (kontinuierlicher
Verbesserungsprozess)



Lesetechniken

- Hilfestellung, wie beim Review vorgegangen werden soll
- Soll die Effizienz steigern (Fehlerrate, Fokus, Dauer, ...)

Beispiele: Bsp. vo2, s.29)

- Ad Hoc Ansatz

o Wenig bis keine Anleitung

o Erfordert wenig Vorbereitung

o Outcome stark vom Skillset und Sichtweise des Reviewer abhangig
- Checklisten-basierter Ansatz

o Review basierend auf vorgegebenen Checklisten

o Setan Ja/Nein Fragen, die auf potenzielle Fehlerkategorien abzielen
- Perspektiven-basierter Ansatz

o Betrachten des Review Objekts aus der Sicht unterschiedlicher Stakeholder

(z.B. Kunde, Entwickler, Tester)
o Ermdoglicht Auffinden verschiedener Fehlertypen

Moderne Reviews

- Weiterentwicklung bzw. Auspragung von Peer Reviews
- Einsatzgebiet besonders bei Source Code Reviews
- Zentrale Eigenschaften

o Werkzeuggestutzt

o Informell

o Asynchron

o Kontinuierlich

o Anderungsbasiert
- Nutzen Funktionen von Versionskontrollsystemen

o Diff-View

o Merge/Pull Requests

Moderne Reviews —Evolution (Vergleich)

traditionelle, formale Ansédtze | moderne, leichtgewichtige Ansiatze

Durchlaufzeit | Mehrere Wochen Tage/Stunden

an_ahl Wenige zu fixende Meilensteine | haufig und kontinuierlich
eviews

Anzah_l 5-30 (!) Personen 1-2 Reviewer

involvierten

Charakter Prifung eines gesamten anderungsbasierte Reviews mit

Artefakts kleinem Umfang




Moderne Reviews — Auspragungen

mm Pre-Commit (,review-then-commit*)

+ Review erfolgt, bevor Anderungen in die gemeinsame Code Basis
(z.B. develop/main-Branch) kommen

+ Forciert einen Review-Prozess

+ Kurze Zeitspanne zw. Entwicklung und Review

* Hohe Motivation zur Behebung, da es Abschluss blockiert
* Nachfteil: kann entwicklungsverzégernd wirken

Ohne Toolsupport
- Walkthrough der Anderungen
- Export und Ubermittlung eines Anderungs-Patches
- Sonderform: Pair-Programming
Mit Toolsupport
- Nutzung von Source-Code-Management-Plattform (z.B. GitLab...)
- Spezielle Pre-Commit-Reviewtools, z.B. Gerrit Code Review

+ Review erfolgt, nachdem Anderungen in der gemeinsamen Code
Basis sind

+ Ermdoglicht schnellere Integration

* Nachteil: schlechte Qualitét muss nachtréglich bereinigt werden,
Reviews kbnnen bei Zeitdruck ,,wegdiskutiert' werden

Software Testen Grundlagen (VO 3)

Definition: ausfiihren einen Programms, um Fehler zu finden

Verifikation & Validierung (V&V): Uberprift, ob ein Software System der Spezifikation
entspricht und den vorgesehenen Zweck erflllt

- Verifikation
o ,Bauen wir das Produkt richtig?*
o ,Entspricht es den Spezifikationen?“
- Validierung
o ,Bauen wir das richtige Produkt?“
o st das Produkt fir seine Zwecke geeignet?*

- Fenhler finden

- Fehler verhindern

- Vertrauen bzgl. der Qualitat der Software zu erhalten

- Informationen fiir weitere Entscheidungen bereitzustellen

Testen ist ein konstruktiver Prozess

- Zerstort” nicht das Produkt
- Ein gefundener Fehler ist keine Kritik



Kommunikation muss konstruktiv bleiben
Wahrend des Testens gefundene Fehler sparen Zeit und Geld

Potenzielle Fehlerquellen

Testen ist nur ein Teil der Qualitatssicherung
ISTQB Testprinzipien zeigen
o Vollstandiges Testen ist nicht moglich
o Testen zeigt die Anwesenheit von Fehlern, nicht deren Abwesenheit
Fehler in den Anforderungen
Fehler im Design
Fehlerhafte Testdaten

Grundsatze des Testens:

ISTQB Testprinzipien:

1.

Testen zeigt Fehler auf
a. Beweist aber nicht, dass keine Fehler mehr vorhanden sind
Vollstandiges Testen ist nicht mdglich
a. Samtliche Kombinationen von Eingaben, Vorbedingungen und Zustanden zu
testen ist nicht umsetzbar/praktikabel
b. Stattdessen wird der Testfokus mittels Risiken und Prioritaten festgelegt
Frihzeitig Testen
a. Testaktivitaten sollten so friih wie moglich begonnen werden
b. Frihzeitig gefundene Fehler sind einfach und glnstig zu beheben
Fehlerhaufungen beachten
a. Fehler sind nicht gleichmaRig verteilt. Werden in einem Modul einige Fehler
gefunden, sind dort meist weitere zu erwarten
Veranderung statt Wiederholung
a. Das wiederholte Ausfiihren von Testfallen wird keine neuen Fehler
identifizieren
Testen ist kontextabhangig
Trugschluss: Fehlerlose Systeme sind brauchbar
a. Fehler zu finden und zu beheben, garantiert nicht, dass das Produkt den
Anforderungen und Bedrfnissen des Benutzers entspricht

Testaktivitaten

Testaktivitaten existieren vor und nach der Testausfuhrung

Testaktivitaten umfassen

Testplanung

Auswahl der Testbedingungen

Testliberwachung / -steuerung

Entwurf / Ausflihrung von Testfallen

Uberpriifen der Ergebnisse

Bewertung von Ausstiegskriterien

Reporting Uber den Testprozess und den Status des zu testenden Systems
Abschlussaktivitdten nach einer Testphase



Teststufen: !

Teststufen — Komponententests Testabschiuss

ISTQB fundamentaler Test Prozess

Testen ist ein Prozess, keine einmalige Aktivitat

Testausfiihrung ist der sichtbarste Teil des Testens ) festplaning
Auch Tests missen geplant, vorbereitet und ausgewertet l
Werden —> Testanalyse
Aktivitaten kénnen Uberlappend/gleichzeitig stattfinden

Testprozess an Anforderung des Projekts anpassen I

— Testentwurf

I

Testimplementierung &
-durchfiihrung

Auch Modul- oder Unit-Tests T
Testen einer einzelnen Komponente auf korrekte @
Funktionalitat

Testen einer Komponente isoliert vom Rest des Systems

Erfordert Zugang zum Source Code
Von Entwicklern erstellt und ausgefiihrt

Teststufen — Integrationstests

Testen, um Fehlerzustande in den Schnittstellen und im Zusammenspiel zwischen
integrierten Komponenten aufzudecken

Zeigt Fehler in Interfaces und Interaktionen zwischen Modulen auf

Fokus auf Integration mehrerer Komponenten

Von Entwicklern erstellt und ausgefuhrt

Teststufen —Systemtests

Testen eines integrierten Systems, um sicherzustellen, dass es spezifizierte
Anforderungen erflllt.

Testumgebung sollte ein Abbild der Produktivumgebung sein, um das Risiko
umgebungsspezifischer Fehler zu minimieren.

Von unabhangigem Testteam ausgefiihrt

Teststufen —Akzeptanztests

Auch Abnahmetest oder Kundenakzeptanztest

Testet, ob das System bereit fir den produktiven Einsatz ist und den
Abnahmekriterien des Kunden entspricht

Dient nicht dazu, Fehler im System zu finden

Vom Kunden/Benutzer durchgefuhrt

Buniana)s



Testentwurfsverfahren
Black Box Methoden

Basieren auf Spezifikation
- Kein Wissen Uber innere Struktur vorhanden
Daten-getrieben
o Variationen von Eingabeparametern
o Uberpriifung des Ergebnisses mit einem erwarteten Wert
Anforderungstberdeckung

Methoden:
Klasse 1: Typ

. +Al Paket pat et
- Aquivalenzklassen -A2 Brief
- Grenzwerte K|055622 Gewicht Gewicht < 500g Gewicht >= 500g Gewicht < 500g Gewicht >= 500g

. -B1 Gewicht < 500
- Entscheidungstabellen B2 Gewicht »= 500g s | s | | o | o | s |
- Anwendungsfall-basiertes Testen Kiasse 3: Zustellungsort |
- Zustandsbasiertes Testen *Cl:Inland w | s | s | s | ome | oome | oae | o
«C2: Ausland

Aquivalenzklassen (Bsp. VO3, S.23)

e Einteilung mdglicher Eingabewerte in Klassen/Partitionen (Aquivalenzklassen)
o Alle Werte einer Klasse/Partition flhren zu demselben erwarteten Ergebnis

e Aquivalenzklassen fiir giiltige und ungiltige Werte

e Jeder Wert kann nur zu einer Aquivalenzklasse gehéren

e Esisti.d.R. ausreichend, einen reprasentativen Wert pro Klasse auszuwahlen
e Verwendung in Kombination mit der Grenzwertanalyse

Grenzwertanalyse

Age Age Age
0-17 18 -30 >30

- Erweiterung der Aquivalenzklassenbildung

- Jeweils das Minimum und Maximum einer ﬁ r
Aquivalenzklasse sind die Grenzwerte

- Das Verhalten an den Grenzen von Aquivalenzbereichen ist mit groRerer
Wahrscheinlichkeit anders als das Verhalten innerhalb der Bereiche.

Entscheidungsbasierte Tests

- Gute Mdglichkeit komplexe Regeln abzudecken
- Abhangigkeiten zwischen Eingabewerten werden bei Grenzwertanalysen oder
Aquivalenzklassen nicht beriicksichtigt
- Vollstandiges Testen ist nicht moglich
o Entscheidungstabellen sollen helfen, die Menge aller moéglichen
Kombinationen zu reduzieren
- Ursache-Wirkungs-Graph (Bsp. VO3, S.27)
o grafische Darstellung, die Zusammenhange zwischen Eingaben (Ursachen)
und Ausgaben (Wirkung) darstellt
- Entscheidungstabellen (Bsp. VO3, S.29)
o Tabelle, die zur Darstellung von Bedingungen (Eingaben) und den daraus
resultierenden Aktionen (Ausgaben) verwendet wird




Zustandsiibergangstest (Bsp. v03, 5.34)

- Darstellung des Verhaltens eines Systems durch Zustéande
- Zeigti.d.R. nur giiltige Ubergéange
- Jeder Pfad entspricht einem Testfall
- Verwendet fir:
o Menubasierte Anwendungen
o Prozessablaufe (z.B. BPMN)

Abdeckung abgedeckte AF / Anzahl AF mehrere

Aktionen

Anwendungsfallbasiertes Testen Bankomat
Kunde
- Testfalle werden aus Anwendungsfallen abgeleitet %
- Jeder Anwendungsfall beschreibt ein Szenario der
Systeminteraktion \
. Kontostand
- Anwendungsfalle enthalten: \
o Vorbedingungen
o Erwartete Ergebnisse
o Nachbedingungen

White Box Methoden (Kontrollflussorientierte Testverfahren)
Auch White Box / Uberdeckungstests
Es handelt sich um strukturorientierte Testmethoden

- Basieren auf Analyse des Quellcodes

- Orientieren sich am Kontrollflussgraphen des Programms
- Relevant auf Unit Test Ebene

- Definieren keine Regeln fir die Erzeugung von Testdaten
- Dienen der Ermittlung der Testabdeckung

Testarten:

- Anweisungsuberdeckung

- Zweiguberdeckungstest

- Pfadliberdeckungstest

- Bedingungsuberdeckungstest

Kontrollflussgraph

- Gerichteter Graph !
- Beschreibt Kontrollfluss eines Programms else {
- Dient zur Programmoptimierung BO;

else {
c();




Anweisungsuberdeckung (Bsp. Vo3, s.40)

Statement Coverage
Ziel: jede Anweisung muss mind. einmal durchlaufen werden
Vollstandige Anweisungsiberdeckung liegt vor, wenn samtliche Anweisungen
mindestens einmal durchlaufen werden
o Zeigt ob toter Code existiert
= Anweisungen, die niemals durchlaufen werden kénnen
Zu schwaches Kriterium flr sinnvolle Testdurchflihrung

Zweiguberdeckung (Bsp. Vo3, s.42)

Branch Coverage
Umfasst Anweisungsiberdeckung vollstandig
Ziel: Jede Kante muss mind. einmal durchlaufen werden
o Zeigt nicht ausfuhrbare Programmzweige auf
o Hilft oft durchlaufene Programmteile gezielt zu optimieren
Im Gegensatz zum Anweisungsiberdeckungstest muss jede Entscheidung
mindestens einmal true und false annehmen
Problematik:
o Unzureichender Test von Schleifen
o Komplexe Logik in Statements wird nicht bertcksichtigt

Pfaduberdeckung (Bsp. vo3, s.44)

Path Coverage
Ziel: Abdeckung aller Pfade von Start-bis Endknoten
Fir komplexe Softwaremodule meist nicht durchfiihrbar
o unendlich hohe Anzahl von Pfaden
o Schleifen bieten extrem viele Pfade

Bedingungsuberdeckung (Bsp. vo3, s.46)

Condition Coverage
Ziel: Uberpriifung zusammengesetzter Entscheidungen, Teilentscheidungen

Einfacher Bedingungsiiberdeckungstest
o Fordert den Test aller atomaren Teilentscheidungen gegen true und false
Mehrfach-Bedingungsiberdeckungstest
o Fordert den Test aller Wahrheitswertekombinationen der atomaren
Teilentscheidungen
o Sehr aufwandig



o P
p
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Statjment 2
End
. R Zweigliberdeckung od Pfadliberdeckung od.
Anweisungsuberdeckung Einfach Mehrfach
Bedingungsuberdeckung Bedingungsuberdeckung

Uberdeckung

- Quantitative Metrik vs. qualitative Methodik
- Coverage allein ist kein ausreichendes Kriterium

Erfahrungsbasiertes Testen

- Auch Exploratives Testen
- kbénnen mit verschiedenen
Testentwurfsverfahren kombiniert werden Described T p—
- Testfalle basieren auf Intuition und Erfahrung (Requirements, ...) (incl. unintended side effects)
des Testers
o Wo kénnte es Probleme geben?
o Wo waren Fehler in der
Vergangenheit? (zB in anderen
Projekten)
o Welche Komponenten sind unter (exp"'zi‘t*i’;’p"cm
Zeitdruck entstanden?
- Erfahrungsbasiertes Testen muss
dokumentiert werden

desired = gewlinscht



Einfuhrung in Software Testen (VO 4)

Klassifikation Qualitatssicherung

Standards/
Prozesse

Templates/
Checklisten

Organisatorische
Methoden

Wissens-
management

Dynamische
Analyse
l’

7 ——)
/| Statische Analyse
(| Code Metriken b

Dy e
Methoden

Software
Qualitatssicherung

Statische
Methoden

Qualitatsmetriken

- Metriken schaffen ein gemeinsames Verstandnis von Qualitdtsaspekten
- Metriken quantifizieren verschiedene Aspekte der Qualitat
- Werden von Tools berechnet, die in die Entwicklungs-/Erstellungsumgebung

integriert sind

- Aber:

o Metriken mussen mit Sorgfalt / im richtigen Kontext interpretiert werden

Metriken dienen unterschiedlichen Zwecken:

- Verstehen des Status Quo (gegenwertigen Zustand) eines Projekts

- Verfolgen von Trends im Laufe der Zeit

- Vergleich von Status und Trends zwischen ahnlichen Projekten/Portfolios

- Unterstitzung von Managemententscheidungen
- Erméglichung korrigierender Malhahmen

Beispiele:

- Lines of Code (LOC)

- Number of Statemens (NOS)
- Zyklomatische Komplexitat

- Kognitive Komplexitat

- Testabdeckung (Coverage)

- Anzahl gefundener Fehler

- Technische Schuld



Statische Qualitatssicherung

Statische Analysen

- Statische Analysen werden durch Tools unterstitzt
- Tools zur Uberpriifung von Sourcecode Konventionen
o Checkstyle
- Tools zur Uberpriifung der Testabdeckung
o JaCoCo, Clover und Cobertura
- Tools zum Finden von Fehlermustern
o FindBugs/SpotBugs, SonarLint und SonarQube
- Frameworks flir die Analyse der Systemarchitektur
o ArchUnit

Fehlermuster (FindBugs/SpotBugs, SonarLint, SonarQube und ArchUnit = Bsp. VO4, S.11)

Statische Code Analyse ermdglicht die Identifikation haufiger Fehlermuster im Code:

- Variablen mit undefiniertem Wert
- Komplexe Konstrukte

- Toter Code

- Potenzielle Endlosschleifen

- Security Schwachstellen

- Unused Code

Vorteile:

- Verbesserung der Code Qualitat (z.B. Wartbarkeit)
- Auffinden von Fehlern
- Vermeidung/Reduktion zukinftiger Fehler

Sourcecode Qualitatskriterien

Coding Conventions (Checkstyle > Bsp. VO4, S.19)

- Einheitlicher Stil innerhalb eines Projekts
o Variierender Stil erschwert Lesbarkeit/Verstandlichkeit des Codes
- Definieren Konventionen/Guidelines fir eine spezifische Programmiersprache

Code Guidelines:

- EinrlGickung (space/tab)
- Max. Zeilenlange
- Import Reihenfolge
- Methoden / Feld Reihenfolge in Klassen
o Basierend auf Modifiern
o Basierend auf Sichtbarkeit/Veranderbarkeit
- System.out Vermeidung
- Logging
- Namenskonventionen
- Code Formatierung



Commit Conventions
Commit Messages dienen zumindest drei wichtigen Aspekten:

o Beschleunigen den Review-Prozess
o Unterstitzen das Erstellen von Release Notes

o Erleichtern zukl'jnftige Wartung Commit Messqge — Best Practice

Gute Commit MGSSGQGSI (Bsp. VO4, S.25) <type>[optional scope]: <description>

. " optional bod
- Warum wurde diese Anderung gemacht? 1o o

- Was wurde geandert? [optional footer(s)]
- Enthalten nur eine logische Anderung pro Commit
- Idempotent (in sich geschlossen)
o Zwingen Sie niemanden dazu externe Tools (z.B. Bugtracking Tools, ...)
zu benutzen, um einen Commit zu verstehen

Conventional Commits:

- Basierend auf den Angular Konventionen
- Intellid Plugin

Vorteile:

Changelogs

Nachvollziehbarkeit von Anderungen

Erhoéht Wartbarkeit

- Vereinfacht die Zusammenarbeit/Beteiligung

Dynamische Qualitatssicherung
Unit Tests

Testframework

- Komponententests werden i.d.R. automatisiert ausgefiihrt
- Implementierung wird mittels Unit Test Frameworks umgesetzt

xUnit Frameworks

- Uberbegriff fur Unit-Test-Frameworks in verschiedenen Programmiersprachen mit
ahnlichem Design

Testframework —Benennung (sp. vo4, s.31)
Benennungsschema flr Testmethoden

- Einheitliches Benennungsschema erhoht
o Lesbarkeit
o Nachvollziehbarkeit

Zusatzliche Informationen, falls notwendig:
- Spezielle Inputs
- Spezielle Zustande



JUnit
Lifecycle Annotations

-  @BeforeAll

- @AfterAll

- (@BeforeEach
-  @AfterEach

JUnit-Struktur eines Tests
Aufbau eines (Unit) Tests

- Given/ When/ Then
- Arrange/ Act / Assert

Unterteilen des Tests in klare Abschnitte fiir

- Vorbedingung / Aufbau
- Ausflihrung
- Validierung

Vorteil:

- Erhdhte Lesbarkeit / Nachvollziehbarkeit
Nachteil:

- Nicht immer klar anwendbar
JUnit-Assertions

- Zusicherungen zur Uberpriifung, ob das zu testende Objekt den korrekten Zustand
besitzt

- Statische Methoden der Klasse org.junit.jupiter.api.Assertions;

- Konnen flr erhdhte Lesbarkeit mittels statischem Import importiert werden

Assertd (vergleich V04, S.37)

- Zusatzliches Assertion-Framework mit FluentAPI
- Verbessert Lesbarkeit und Nachvollziehbarkeit

Grouped Assertions/ Soft Assertions assertall(

() -> assertTrue(. . .),
() -> assertEquals(. . .

- Gruppierungen von zusammenhangenden Assertions y
- Fehlermeldungen werden gesammelt ausgewertet

JUnit-Testen von Exceptions

- Tests sollen nicht nur positive Falle, sondern auch Fehlerfalle abdecken



JUnit-Parametrisierte Tests

- Tests werden mehrmals mit unterschiedlichen Testdaten ausgefuhrt
- Bendtigt eigene Dependency

o junit-jupiter-params
- Benutzt die Annotation @ParameterizedTest

Unterschiedliche Quelle der Testdaten Bsp. vo4, s.41)

@ValueSource(ints ={1,2,3})
@EnumSource(TimeUnit.class)

- @MethodSource("stringProvider")

-  @CsvFileSource(resources = "/data.csv")

JUnit—Extensions (Bsp. vo4, s.44)
Erweiterungspunkte fur Unit Tests

- org.junit.jupiter.api.extension
o TestWatcher
o BeforeTestExecutionCallback
o AfterTestExecutionCallback
o ParameterResolver

Annotation der Tests mit
- @ExtensWith(...)
Ermoglicht eine zentrale Behandlung von Erweiterungen

- z.B. Logging der Zeit pro Testfall
- Tasks basierend auf Testergebnissen
- Tasks die vor/nach einem Test ausgefuhrt werden sollen

JUnit-ConditionalExecution
Bedingungen fir Testausfiuihrung, z.B.:
Beispiel:

- @Enabled/Disabled OnOS(WINDOWS)
- @Enabled/Disabled ifSystemProperty(named= "file.separator", matches= "[/]")

JUnit—Best Practices

Annotation Wrapping (Bsp. VO4, S.49)
o Erstellen von Meta-Annotationen, um haufig genutzte Annotationen
zusammenzufassen
o Erhont die Verstandlichkeit und Wartbarkeit
Testfalle sind isoliert
o Jeder Testfall testet nur einen Aspekt bzw. Zustand
o Keine Abhangigkeiten zwischen Testfallen
o Jeder Testfall bereitet seine Daten vor und raumt sie auf
Einhaltung von Namenskonventionen
Klare Fehlermeldungen bei Assertions



- Tests sind Code —auf Lesbarkeit achten
o Einhaltung von Code Guidelines / Refactorings etc.
- Klassen und Testklassen liegen im selben Package

JUnit—Bad Practices

- Test testet nicht das gewiinschte Verhalten

o Test erfolgreich, unabhangig vom Ergebnis
- Test testet mehrere Zustande gleichzeitig

o Mehrere Testfalle in einer Testmethode
- Zufallige Logik

o Testdaten aus Zufallsdaten anstatt Aquivalenzklassen

o Testdaten hardcoded im Test statt in sprechenden Variablen
- Uberpriifung der Vorbedingungen

o z.B. Uberpriifung der in @BeforeEach ausgefiihrten Aktionen
- Logik in Tests (Abfragen, Schleifen, try/catch)

Test-Driven-Development (TDD) (Bsp. vos, s.53)
RED

- Implementierung und Ausflihrung der Testfalle
- Tests mussen fehlschlagen

GREEN

- Implementierung der Funktionalitat
- Testfall erfolgreich

REFACTOR

- Optimierung der Implementierung
- Keine Anderung des Verhaltens
- Testfalle dirfen nicht fehlschlagen

Testabdeckung

- CoverageReports



EinfuUhrung in Software Testen Il (VO 5)

Probleme bei Komponententests

- Interagieren mit anderen Komponenten

- Rufen externe Schnittstellen auf

- Verwenden nicht deterministische Werte (z.B. Systemzeit)
- Interagieren mit einer Datenbank

Wie kdnnen diese Abhangigkeiten ausgeblendet werden?

Test Doubles

Generischer Begriff fir den Austausch einer Komponente des Systems durch eine
alternative, meist simplifizierte Implementierung fir Testzwecke

Isolation

- Isoliertes Testen einzelner Komponenten
- Bessere Steuerung der zu testenden Komponente
- Reduktion von Abhangigkeiten zu anderen System(teil)en

Effizienz

- Reduktion von Komplexitat
- Reduktion der Ausfihrungszeit
- Reduktion von Kosten/Service-Gebiihren

Flexibilitat

- Leichteres Testen von Randfallen und Fehlerfallen
- Kontrolle nicht deterministischer Werte (z.B. Datum/Zeit)

Test Doubles —Typen

Dummy Objekt Bsp. vos, s.8)

.Leerer Platzhalter ohne Funktionalitat
- Wird in die Komponente gereicht, jedoch nicht zur Verwendung intentioniert

Fake Objekt

- Ausflihrbare Implementierung
- Dient jedoch nicht zur Steuerung/Uberpriifung des Testobjekts

Einsatzzwecke:

- Reale Implementierung zu langsam
- Reale Implementierung nicht (bzw. nicht in Testumgebung) verfiigbar

Beispiele: Simulation einer Datenquelle, In-Memory Datenbank



Spy

- Kein Ersetzen einer Komponente durch eine einfachere Variante
- Erweiterung einer Komponente um ,Uberwachungsfunktionen*
o Interaktionen zw. Testobjekt und abhangiger Komponente werden Uberwacht
o Aufrufe werden jedoch an die reale Komponente weiter delegiert
o Vorteil: Verhalten der realen Komponente wird nicht
beeinflusst>realitdtsnaheres Testsetup)
o Nachteil: Komplexitat/Abhangigkeit bleibt bestehen

Ermoglicht: Prifung aufgerufener Methoden, Priifung der GUbergebenen Aufrufparameter,
Reihenfolge des Aufrufs, Anzahl der Aufrufe

Stub Bsp. Vo5, 5.12)

- Ausflihrbare Implementierung
- Liefert vordefinierte Werte/Exceptions an den Aufrufer
o Responder-Stub (Gutfall, Lieferung valider Werte)
o Saboteur-Stub (Fehlerfalle, Werfen von Fehlern/Exceptions)
- Ermdglicht indirekt die Steuerung der zu testenden Komponente
o Steuerung, welcher Pfad durchlaufen wird
o Erlaubt dadurch das Testen von Pfaden in der Komponente, die von aul3en
nicht beeinflusst werden kénnten

Mock (Bsp. Vo5, S.16)

- Ausflihrbare Implementierung
- Liefert vordefinierte Werte/Exceptions an den Aufrufer
- Im Gegensatz zum Stub werden
o die Interaktionen des Testobjekts mit dem Mock tUberwacht
o die an den Mock Ubergebenen Parameter Uberpruft
o Erwartungen an das Verhalten des Testobjekts gepruft
- Ein Mock ist somit selbst Teil des Tests
- Ein Mock erkennt, wenn unerwartete Werte eingehen
o Direkte Verwendung von Assertions
o Auslésen von Exceptions

Mocking Frameworks: vereinfachen die Verwendung von Mock Objekten fiir Tests

o Mockito, JMockit, etc.
O (Bsp. VOS5, S.19)

Continuous Integration (ClI)

- Urspringlich im Kontext von Extreme Programming(XP) etabliert, mittlerweile
Standard in agilen Projekten

- Entwicklungsansatz, bei dem Code Anderungen laufend integriert, getestet und
gebaut werden

- Jede Integration wird durch einen automatisierten Buildprozess begleitet



Ausgestaltung
Grundprinzipien

- Haufige Commits (,Commit Daily —Commit Often®)
- Haufige Builds (,Build Early —Build Often®)
- Stabile Builds (,Keep it Green®)

Ausgestaltung abhangig von

- Projektkontext

- Techn. Setup/Technologien

- Verfligbares Versionsverwaltungs- und Cl-Tool

- Gewlnschter Umfang, z.B.

Kompilieren / Bauen des Projekts

Ausflihrung automatisierter Tests (z.B. Unit-/Integration-/Systemtests)
Statische Analysen (z.B. Sonar, Checkstyle)

Security Analysen (z.B. Schwachstellenscan)

O O O O

Vorteile

- Schnelles und haufiges Feedback

- Reduktion manueller Tatigkeiten

- Frihzeitige Identifikation von Fehlern

- Bessere Ausgangssituation fur Refactorings

- Vermeidung einer spaten ,Integrationshélle®

- Vermeidung einer ,works on my maschine® Problematik
- Mehr Transparenz Uber Status und Qualitatsniveau

- Einblick in Projekt-Historie

Abgrenzung CI/CDE/CD

Cl fokussiert auf den automatisierten Build der Software bis an den Punkt, wo ein integrierter,
lauffahiger SW-Stand vorliegt

Darauf aufbauende Anséatze

- Continuous Delivery (CDE)
o Automatisierung des Packaging-/Release-Prozesses
- Continuous Deployment (CD)
o Automatisierung des Deployment-Prozesses
o Automatisierte Bereitstellung neuer SW-Versionen auf Produktivumgebungen

ﬂ%
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Relevanz fiir DevOps
strikte Trennung zwischen Entwicklung und Betrieb

- Entwicklung zustandig fiir Bereitstellung des Produkts
- Betrieb zustandig fiir Deployment, Installation, Infrastruktur und Support

Problematischer Gap

- Fehlende Berucksichtigung betrieblicher Aspekte wahrend Entwicklung
- Fehlendes Testing betrieblicher Aspekte

- Spate Identifikation von Blockern

- Fehlende Transparenz + fehlendes Know-How

DevOps foérdert teamubergreifende Kooperation und reduziert Durchlaufzeit bis zur
Bereitstellung der Software

- CI/CD ist ein wesentlicher Baustein
Beispiele Cl-Server: Jenkins, Circle Cl , GitLab CI/CD, GitHub Actions, etc.
Refactoring (sp. vos, sa1)
Systematischer Ansatz zur Steigerung der Code Qualitat
Verbesserung der internen Struktur des Codes hinsichtlich

- Lesbarkeit

- Verstandlichkeit

- Komplexitat

- Architektur/Design

Keine Anderung des sichtbaren Verhaltens

- Keine neue Funktionalitat
- Keine Behebung von Fehlern

Keine Anderungen, die nicht das Ziel haben, die Struktur des Codes zu verbessern
- z.B. Performanceverbesserungen

Technische Schuld

Metapher-Begriff, um nicht-techn. Stakeholdern Refactoring zu erklaren:

- Schlechte Code Qualitat = sich in Schuld begeben
- Schulden missen (zeitnah) zurtickgezahlt werden

Problematik —2 Aspekte

- Code ,verwahrlost® Uber die Zeit
- Entstehung schlechter Qualitat wird als bewusster Kompromiss in Kauf genommen,
um kurzfristig schneller liefern zu kdnnen (VO2, Teufelsquadrat)

Anhaufung von Qualitdtsmangeln fuhrt langfristig zu

- Verlust an Produktivitat
- Verlust an Wartbarkeit



- Hoéheren Fehlerraten
- Explosion von Fehlerkosten

Refactoring—Motivation

- Verbesserung des Designs
- Erhéhung der Verstandlichkeit
- Auffinden von Fehlern
o Mehr Verstandnis Uber den Code ermdglicht Fehler zu identifizieren

Refactoring—Vorgehensweise

1. Identifikation
2. Testabdeckung
a. Kontrolle ob genug Tests fur den Code das von Refactoring betroffenen ist
(Erganzen bei Bedarf)
3. Durchfuhrung
a. Schrittweise Verbesserung des Codes, regelmaliges Ausflihren der Tests zur
Uberpriifung, dass die Funktionalitét nicht verandert wird

Refactoring — Bad Smells
Indikatoren fur die Notwendigkeit von Refactoring
Unterteilung in Gruppen, z.B.

Bloaters
o Code, der Uber die Zeit hinweg erweitert ist
- Object-Orientation Abusers
o Falsche oder unvollstandige Nutzung objektorientierter Paradigmen
- Couplers
o Zu starke Abhangigkeiten zwischen Klassen
- Change Preventers
o Anderungen an einer Stelle haben Auswirkungen auf viele andere Stellen
- Despensables
o Uberfliissiger Code, negative Auswirkungen auf Lesbarkeit und Wartbarkeit

Refactoring—Patterns

Beschreiben allgemeine

L('jsungsvorscmége fur Composing Methods Struktur/Schnitt von Methoden » Extract Method
. « Extract Variable
wiederkehrende Probleme * Replace Temp with Query
Moving Features between Verschieben von Funktionalitat zwischen * Move Method
Objects Klassen » Move Field

* Extract Class

Organizing Data Verwaltung/Kapselung von Daten * Encapsulate Field
* Replace Magic Number

Simplifying Conditional Vereinfachen von logischen Ausdricken * Decompose Conditional
Expressions

Simplifying Method Calls Vereinfachen von Methodenaufrufen * Rename Method
* Add Parameter

Dealing with Generalization Erzeugen von Vererbungshierarchien * Pull Up Field
Verschieben von Funktionalitat zwischen * Pull Up Method
Vererbungsstrukturen * Extract Superclass



Agiles Testen (VO 6)

Grundlagen der agilen Software-Entwicklung

Herausforderungen in IT-Projekten

- Anforderungen und Ziele sind nicht immer klar

- Anforderungen kénnen sich schnell andern

- Anforderungen kénnen sich spat im Projekt andern

- Technologien andern sich schnell

- Geringe Wiederverwendbarkeit zwischen Projekten

- Software-Entwicklung liegt zwischen Handwerk und Kunst

Traditionelles Projekt-Management

- Top-Down-Ansatz (,command and control principle®)

- Projektmanager sind fiir das Projekt verantwortlich

- Der Kunde liefert die Anforderungen

- Push-Prinzip: Der Projektmanager weist die Tatigkeiten den Teammitgliedern zu

- Tests und QS werden erst spat im Projekt tatig

- Das Produkt wird erst zu einem spaten Zeitpunkt an den Kunden geliefert

- Der Projektmanager versucht Unsicherheiten zu reduzieren und gleichzeitig die
Vorhersagbarkeit zu erhéhen

- Oftmals organisatorische Trennung zwischen Entwicklung, Test und Betrieb

- Prozesse und Dokumentation dienen im Problemfall als Verteidigung

Manifest fur Agile Softwareentwicklung
Es definiert zentrale Werte fur die Softwareentwicklung:

-Individuen und Interaktionen mehr als Prozesse und Werkzeuge
-Funktionierende Software mehr als umfassende Dokumentation
-Zusammenarbeit mit dem Kunden mehr als Vertragsverhandlung
-Reagieren auf Veranderung mehr als das Befolgen eines Plans

,Das heildt, obwohl wir die Werte auf der rechten Seite wichtig finden, schatzen wir die Werte
auf der linken Seite hoher ein.”

12 Prinzipien des Agilen Manifests

1. Kundenzufriedenheit durch die friihe und kontinuierliche Auslieferung von
wertschaffender Software

2. Anderungen an den Anforderungen sind selbst spat in der Entwicklung willkommen

3. Funktionierende Software wird regelmaRig innerhalb von Wochen/Monaten
ausgeliefert (kurzere Intervalle sind bevorzugt)

4. Fachexperten und Entwickler missen taglich zusammenarbeiten

5. Das Team bendtigt eine entsprechende Umgebung und Unterstitzung, sowie
Vertrauen, dass sie die Arbeit erledigen

6. Die effizienteste und effektivste Methode flir die Weitergabe von Informationen ist
direkte und personliche Kommunikation

7. Der Projektfortschritt wird anhand der funktionierenden Software gemessen

8. Durch eine konstante Arbeitsgeschwindigkeit soll eine nachhaltige Entwicklung
erreicht werden



9. Durch Einfachheit wird die Menge nicht-getaner Arbeit maximiert (unnétige Arbeit vermieden)

10. Technische Exzellenz und gutes Design erfordern kontinuierliche Aufmerksamkeit

11. Selbstorganisierte Teams liefern die besten Anforderungen, Architekturen und
Entwirfe

12. Das Team reflektiert in regelmafRigen Abstanden, um effektiver zu werden

Agile Vorgehensmodelle
Vorgehensmodelle fur einzelne Teams

- Extreme Programming

- Scrum

- Kanban

- Crystal Family

- Lean Software Development

Vorgehensmodelle fur mehrere Teams

- Scrum of Scrums

- Nexus Framework

- Scaled Agile Framework (SAFe)
- Large Scale Scrum (LeSS)

- Scaling Agile @ Spotify

Extreme Programming(XP)

- Definiert 5 Werte und leitet davon 14 Prinzipien ab, die wiederum die Basis fiir 23
Hauptpraktiken und 11 davon abgeleiteten Praktiken bilden

- Praktiken haben sich teilweise bereits vorher bewahrt

- Wesentlicher Einfluss auf das agile Manifest

Praktiken:

- Einbeziehung des Kunden

- lterative Entwicklung (Wéchentliche & quartalsmaRige Zyklen)
- Requirements als Stories

- Einzelne Code-Basis

- Pair Programming

- Inkrementelles Design

- Test-First Programming

- Continuous Integration

Scrum

- lterativer Prozess unterteilt in Sprints mit fixer Zeitdauer (,timeboxed*)
- Mittels ,Definition of Done" wird festgelegt, welches Mal} an Qualitat bendtigt wird, um
etwas abzuschlieRen

Rollen:

- Product Owner
o Schnittstelle zwischen Kunden & Team
o Sammelt und priorisiert Anforderungen (User Stories)
o Fungiert als Ansprechpartner fir fachliche Fragen



- Scrum Master
o Sorgt fur die Einhaltung des Prozesses
o Moderiert die Meetings, trifft aber keine Entscheidungen
o Beseitigt Blockaden (eng. Impediments) flr das Team
- Team Member
o Schatzt Anforderungen
o Arbeitet am Projekt

Prozessmodell

DAILY SCRUM
MEETING

SPRINT
BACkLOG

POTENTIALLY
SHIPPABLE

PRODUCT

PRODUCT
BACKLOG
INCREMENT

Sprints

- Fixe Timebox von 1 — 4 Wochen mit definiertem Umfang
- Beginnt mit Sprint Planning Meeting, bei dem die umzusetzenden Items geschatzt
und festgelegt werden

- Daily Scrum Meeting zur internen Abstimmung

- Endet mit
o Sprint Review Meeting: Ergebnis des Sprints wird Stakeholdern prasentiert
o Sprint Retrospective: Zur Verbesserung der Qualitat und Effektivitat

- Sprints kdnnen nur abgebrochen, aber nicht verlangert werden

- Nicht fertig gestellte Items werden in den nachsten Sprint verschoben

Kanban

- Pull-System fiir konstante Arbeitsgeschwindigkeit
- Leichtgewichtiges System, um Widerstand bei der Einfuhrung zu vermeiden
- Oftmals in Verbindung mit Scrum verwendet => Scrumban

Prinzipien

- Visualisierung des Workflows

- Limitierung des Work-in-Progress
- Verwaltung des Flows

- Regeln des Prozesses

- Gemeinsame Verbesserung

Kanban-Board (Bsp. V06, S.19)

- Bietet Uberblick iber alle offenen Aufgaben und deren aktuellen Stage

- Stages definieren in Form von Spalten den Workflow

- Optionale Swimlanes entlang einer Zeile kénnen zur Gruppierung von Aufgaben
dienen

- Koénnen physisch oder in Form einer Software verwendet werden



Fallstricke

- Auch agile Entwicklung ist keine Silver-Bullet
- Agile Entwicklung wird oft mit Scrum gleichgesetzt
- Dark Scrum: Missbrauch der Ideen von Scrum
o Keine Anderung der Kultur, sondern nur Umbenennung, z.B. Projekt-Manager
wird zu Scrum Master
o Keine Selbstorganisation des Teams
o Micromanagement, z.B. Daily wird als Status-Meetingmissbraucht
o Zombie Scrum: Stures Befolgen der Regeln ohne Agilitat zu leben

Agiles Testen

- Uberbegriff fiir qualitatssichernde MaRnahmen in agilen Projekten
- Baut auf bestehendem Stand der Technik auf
- Folgt den Prinzipien der agilen Software-Entwicklung, u.a.
o Fokus auf Zusammenarbeit und Kommunikation
o Qualitatssicherung von Beginn des Projekts an
o lIterative Entwicklung
- Innovation und Weiterentwicklung des Testens hauptsachlich im Bereich des agilen
Testens

Die Rolle des agilen Testers

- Im ganzen Lebenszyklus involviert
Bringt Wissen und Erfahrung aus dem Testen ins Projekt
Sorgt fur Einflhrung & Einhaltung der qualitdtssichernden MalRinhahmen im Projekt
o Teststrategie
o Auswahl und Unterstiutzung bei Verwendung der Testmethoden
o Aufbereitung Testdaten
o Erstellen von Reports und Berichten
Identifiziert Risiken im Produkt
Unterstitzt Analysten bei der Definition von User Stories & Akzeptanztests
Unterstutzt Entwickler bei Entwicklung von automatisierten Tests

Whole-Team-Approach

- Selbstorganisiertes Team, das Fachbereich-Experten, Entwickler, Tester und weitere
Spezialisten einbezieht - ,Power of Three"

- Gesamtes Team ist fur die bendtigte Qualitat verantwortlich

- Auch Entwickler bendtigen Wissen Uber Testen

Agile Testmethoden

- Test-Driven Development (TDD) >(VO4)
o Entwickler-fokussiert

- Behaviour-Driven Development (BDD) (Verhaltensgetriebene Entwicklung)
o Kunden-fokussiert

- Acceptance Test-Driven Development (ATDD) (Abnahmetestgetriebene Entwicklung)
o Kunden-fokussiert



Behaviour-Driven Development (BDD)

- Product Owner bzw. Analyst, Entwickler und Tester entwickeln .
gemeinsam Beispiele (= Szenarien) wie das System zu ( .

funktionieren hat

Refactoring

- Szenarien werden méglichst natlrlichsprachlich formuliert. A\
Werden auch als ,Living Documentation® bezeichnet ) ‘
- Entwicklung einer gemeinsamen Sprache zwischen Beteiligten e

- Szenario: Formulierung in eigener Sprache

| erfolgreich

4 6——1‘

[ Szenario

- GlueCode: Ubersetzung des Szenarios in Aufrufe an das zu

testende System

- System under Test: System bzw. Funktionalitat, die getestet

werden soll

Cucumber (Framework) & Gherkin (Beschreibungssprache)(Bsp. VOB6,S.32 bis 37) [

&

[ Glue Code

&

System under Test (SUT)

Acceptance Test-Driven Development (ATDD)

- Von Product Owner bzw. Analyst, Entwickler und Tester werden zu den User Stories

Akzeptanztests definiert

- Tests werden maoglichst natirlichsprachlich formuliert, so dass sie auch von Nicht-
Technikern geschrieben werden kénnen

- Akzeptanztests kdnnen, aber missen nicht automatisiert werden

- Ahnlich zu BDD, aber héherer Abstraktionslevel

Testautomatisierung

- Gemeint sind meist Ul-Tests

- Auch oft unter dem Begriff e2e-Tests (,end-to-end®)

Herausforderungen

- Ul schwierig zu testen
- Hohe Volatilitat von Ul-Technologien

- Langsamere Ausfiihrung im Vergleich zu anderen automatisierten Tests
- Leicht zu brechen, z.B. Umbenennung eines Buttons

- Cross-Browser-Kompatibilitat

Testautomatisierung — Gestern & Heute

Gestern

Heute

- keine Unterstltzung durch Ul-
Technologien

- Tests eher unzuverlassig (False
Positives)

- Hauptsachlich kommerzielle Produkte

- Unterstitzung durch Ul-Technologien

- False Positives weniger, aber noch
moglich

- Open Source-Frameworks (ggf. mit
kommerziellem Support)




Testautomatisierung —Best Practices

Erfordert Abstimmung bzw. Aufstellen von Regeln zwischen Entwicklern und Testern
Testen des Positiv-Falls

Fir Setup Abkurzungen verwenden, um Laufzeit zu verringern (z.B. direkter Aufruf
von REST-Services statt durch Ul)

Auf sauberen Code und gute Strukturierung achten

Ergebnis von Record-and-Play-Funktionalitat nicht 1:1, sondern nur als
Ausgangsbasis fur Implementierung verwenden

Agile Testquadranten nach Crispin & Gregory i et eina Quadents I
¢ Automated . 2 L
. . . . . & Manual Business-Facing C Manual
- Einteilung der verschiedenen Test-Typen in \V}
unterschiedliche Quadranten Functional Tests Bxploratory Testing

Examples Scenarlos

Story Tests Usability Testing
Prototypes UAT (User Acceptance Testing)
Simulations Alpha/Beta

Keine Priorisierung oder Reihung der einzelnen
Quadranten => es werden alle Quadranten bendtigt

§ o

= E]

g az (@3 2

£ al o4 §

& g
Q2 Q3 @ Unit Tests Performance & Load Testing

Component Tests Security Testing
“ility” Testing

Q|Q4| L P

A
¢ Automated ~ Technology-Facing w

Q1: Technische Tests, die das Team unterstitzen

Entwicklung von Unit-Tests z.B. mittels Test-Driven Development
Regelmafige Integration und Ausfiihren der Tests
Zeigen die interne Qualitat des Produkts
Verwendete Werkzeuge
o Versionskontrollsysteme (z.B. Git)
IDEs flr Refactoring-Support
Build-Tools (z.B. Apache Maven,Gradle)
Continuous Integration Server (z.B. Jenkins, GitLabCl/CD, GitHub Actions)
Unit-Test-Frameworks (z.B. JUnit, TestNG)

O O O O

Q2: Geschaftsorientierte Tests, die das Team unterstitzen

Automatisierte Akzeptanztests, die auch von Nicht-Entwicklern verstanden werden
kdénnen
Hoéheres Abstraktionslevel als Tests von Q1, jedoch Uberschneidung zwischen Tests
von Q1 und Q2 mdglich
Zeigen die externe Qualitat des Produkts und festzustellen, ob man "done" ist
Unterstitzen gemeinsame Sprache zwischen Domane und Entwicklung zu finden
Werkzeuge:

o manuell: Checklisten, Mind Maps, Tabellen, Mock-Ups, Diagramme

o automatisiert: BDD-Frameworks, Werkzeuge zur Testautomatisierung

Q3: Geschaftsorientierte Tests, die das Produkt kritisieren

Hauptsachlich manuelle Tests
Test-Methoden:
o Szenario-basierte Tests
o Explorative Tests



o Session-basierte Tests
o Usability-Tests
- Testen von Schnittstellen (z.B. Web Services, RESTful-Services)

Q4: Technische Tests, die das Produkt kritisieren

- Testen der nicht-funktionalen Anforderungen
- Bendtigen oftmals Unterstlitzung durch Spezialisten

- Tilities-Tests
o Security
o Maintainability
o Reliability

o Installability
- Performance-Tests
- Last-Tests
o Unterschiedliche Arten mit unterschiedlichen Zielen: Load-, Stress-, Spike-,
Capacity-Testing
o Aufwéandiges Test-Setup
o Bendtigen dhnliche Ausstattung wie Produktionssystem

Zusammenfassung

- Agiles Manifest bildet die Grundlage fir agile Software-Entwicklung und agiles Testen

- Scrum & Kanban sind die vorherrschenden Vorgehensmodelle in der agilen Software-
Entwicklung

- Tester sind Teil des Teams und unterstitzen Projekt vom Beginn bis zum Ende

- Spezielle Testmethoden im agilen Bereich: TDD, BDD, ATDD

- Ul-Tests werden besser unterstitzt und haben an Bedeutung gewonnen

- Agile Testquadranten geben Hilfestellung welche Tests bendtigt werden, um Qualitat
sicherstellen zu kdnnen
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