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SECURITY-Priifung am 14.1.2005

Mame: Matr.Mr.: Kennzahl:

1.) Welche Aufgaben haben unter anderam Sicherhelszertifizierungen nach ITSEC
oder Comman Criteriz und welche Angaben sind richtig:
a) Der Priifvorgang mit den entsprechenden Prifkriterien ist aus Sicherheits-
griunden gehsim

b} die Prifung muss transparant und nachvollziehbar sein

c) die Evaluierungen werden van akkreditierten Prifstellen durchgefihrt

d} Hersteller von IT-Produkten erstellen Sicherheitszertifikate fir ihre
Produkts

e) E2 (nach ITSEC) bzw. EALS (nach Common Criteria) sind sehr gute
Ergebnisse

) unabhéngige Prifung von realisierten MaRnahmen wie Identifikatian,
Authentifikation, Rechteverwaltung, Rechteprifung etc.

2.} Was sind spezifische Eigenschaften der symmetrischen Kryptografie?

a) Der Ver- und Entschlisselungsschlissel sind verschieden

b) Der Schliisselaustausch ist einfacher als bei der asymmetrischen Kryptografie

) Die Schlissel sind sehr lange (z.B. 1024 Bit)

d) Der Ver- und Entschiiisselungsschiiissel sind gleich

e) Man kann sie flir die Erzeugung der Digitalen Signatur verwenden

f) Durch ein Verfahren wie ECB (Electronic Codebook), das direkt die Datenblicke
verschliisselt ohne Rickkopplung, kénnen symmetrische Verfahren sicherer
gemacht werden

3.) Welche Methoden / MaBnahmen sind fiir Passwirter aus Sicherheitsgriinden

ungeeignet?

a} Eliminierung mehrer Buchstaben eines langeren Wortes als Passworl

b} Ausnitzung von Tastaturmustern als Fasswort

¢} Motleren des Passwortes auf cinem Motizzettel

d) Ergdnzung gines Passwortes mit Zufallszeichen

e} Kombination aus Strafienbezeichnung und Hausnummer des Blros als Passwort

f} Einbau von Rechtschreibfehlern in ein Passwort

g) bel elnem Passwortwechsel eines der letzten drei verwendeten auszuwshlen

hY Codierung von Ergebnissen des aktuellen Sports (z.B. Name und Punkte des
Drittplazierten der héchsten italienischen FuBballliga) als Passwort

i) Implementierung einas Frage-Antwort-Systems als Passwortsystem

4,1 Welche angegebenen Schutzmethoden eignen sich flr dan
Softwareschutz vor Raubkopien?

a)} niedrige Prelise

b} st2ndige Darstellung des Namens des SW-Lizenznehmers am Bildschirm

c} Dongle

d} keine Hotline

e) Firewall

f} Anpassung der Software an den Kunden {z.B. durch Parametrislerung)
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5.) Sicherheitseigenschaften sind (1) Authentizitdt (Authenticity), (2) Integritdt
(Integrity), (3) Vertraulichkeit (Confidentiality), (4) Verfligbarkeit (Availability), (5)
Verbindlichkeit (Non-repudiation) und {6) Abrechenbarkeit {Accountability). Welche
Sicherheitscigenschaften werden von jedem nachfolgend angegebenen
Mechanismus/\erfahren sehr gut erflllt? Bitte tragen sle maximal 2 gesignels
Mummern ein.

{ }{ ) Symmetrische Verschlisselung

( 1( ) Digitale Signatur

( }{ ) Passwort

{ ) { ) Protokollierung

[ ) { ) Biometriesystem

[ 11{ ) RSA-Algorithmus

6.) Ein Sicherheltsmanagemeant In einem Unternehmen durchlauft mehrere Phasen
mit einer dblichen Reihanfolge. Welche nachfolgend angegebenen Phasen sind in der
Reihenfolge von oben nach unten richtig?

a) Erstellung der Sicherheitspalitik

b) Realisierung fehlender MaBnahmen

c} Festlegung eines Sicherheitsmanagementteams

d} Strukturanzlyse (Erfassung der Komponenten und Anwendungen)

e) Aufrechterhaltung im laufenden Betrieb

1 Analyse (Soll-Tst-Vergleich efc.)

7.1 Was sind Angriffspunkte fiir eine Konkurrenzspionage gegen Unterneghmen?
a) Ferialpraktikanten

b} Besucher, die sich frei im Unternehmen bewegen dirfen

c) Die kompromittierende Abstrahlung von Desktop-PCs

d) Kommunikation mit einer Zweigstelle mit sicher verschllsselten Daten

2) In Sicherheitsfragen gut geschultes Personal

f) Kommunikation mit ciner Zweigstelle mit sicher digital signierten Daten

8.) Welche Angaben Uber die Gesichtserkennung zur elektronischen Authentifikation
sind falsch?

a) Gesicht ist gut geeignet, weil es gin primares Erkennungsmerkmal ist

t) sie [st unaufdringlich und berthrungslos

c) es sind auch enge Verwandte einfach unterscheidbar

d) bei einem der viglen verschiedenen Verfahren werden geometrische
Informationen (Abstdnde, Radien, Winkeln) von Mase, Mund, Kinn ste. berechnet
2} sig ist unabkhangig von der Beleuchiung

f) sie garantiert hohe Hygiene (weil keine Berihrung)

) Verdeckungsen wie Brillen und andere Frisur spielen keine Rolle

9.1 Welche Angaben Uber Versicherungen sind richtig?

a) Die Informationsverlust- und Datentrager-Versicherung versichert Datentrager
und die auf diesen befindlichen Daten, falls sie nicht wiederbeschaffbar sind

b) Dle Computer-Missbrauchsversicherung hilft z.B. bei vorsatzlicher rechtswidriger
Bereicherung an Vermdogenswerten oder Schadigung des Versicherungsnehmers

t) Die Betriebsunterbrechungsversicherung ersetzt flr einegn bestimmten Zeitraum
unter anderem die laufenden Kosten (Gehalter, Miete)
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10.) Welche Aussagen sind richtlg dber die ISO Norm 177997

a) Sammlung von Empfehlungen, die sich bewahrt haben {Best Practices)

bl Es enthalt konkrete Sicherheitsldsungen

c) Sie bietet Orientierungshilfen und Richtlinien

d) Anwendbar nur fir grofe Unternehmen

g) Leister eine umfangreiche Hilfe bel der Bewertung von Sicherheitsmabnahmen
f) Beschiftigt sich auch mit der Sicherheitspolitik

11. Ein in Word verfasstes Dokument wurde mit einer digitalen Signatur versehen
und an den Empfanger per Internet dbertragen. Der Empfénger dberprift nun die
Signatur. Welche Schritte werden dabel auf Empfangarseite unter anderem
durchgefihrt. Welche unten angegebenen Schritte sind dabei richtig?

a) das Dokument wird mit dem geheimen Schlissel entschlisselt

b} das Dokument wird mit dem offentlichen Schiiissel entschliisselt

c) das Dokument wird mit einer Hashlfunktion entkomprimiert

d} das Dokument wird mit einer Hashfunktion komprimiert

) das Dokument wird verschlisselt

f] dig mitihertragene Signatur wird mit dem &entlichen Schlissel entschliisselt
g) die mitlbertragene Signatur wird mit dem geheimen Schiiissel entschlisselt
h) das Ergebnis der Hashfunktion wird mit dem offentlichen Schilssal entschliisselt
i) das Ergebnis der Hashfunktion wird mit dem geheimen Schiltssel entschlisselt
i) zuletzt werden zwei der oben angegebenen Ergebnisse verglichen

12.) Welche Ziele soll ein Risikomanagement in ginem Unternehmen NICHT haben?
a) Risikopolitik in die Unternehmenspaolitik integrieren

bl Sicherung des Fortbestands des Unternehmens

c) Reduktion des Unternehmenswerlas

d) Risikobewusstsein bei Mitarbeitern erhéhen

&) Erhéihung des Risikos

f) Frithwarnung als frihzeitige Ortung von Bedrohungen



