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Anforderungen
und QS




Motivation QS in der Anforderungsanalyse

« Nahezu die Halfte aller Fehler entstehen in der Phase der

Defects (%)

Anforderungsanalyse

Fehlerkosten steigen, je spater ein Fehler identifiziert/behoben

wird (= siehe auch 1. VO)

Software defect injection phase

49.1%

Kosten der Fehlerbehebung

1x

Anf. Analayse
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40 — 1000x
30 - 70x
15 - 40x
10x
3-6X
— [
Design Entwicklung Qs Akzeptanztest Betrieb




Begriffsdefinition

« ,Arequirementis an expression of one or more particular needs
in a very specific, precise and unambiguous manner. ** (IEEE-
29148)

« Anforderungen sollten den SMART-Kriterien entsprechen
« S —Specific (prazise und eindeutig formuliert)
« M —Measurable (messbar, Uberprufbar, verifizierbar)
« A — Achievable (erstrebenswert, erreichbar)
« R —Realistic (realisierbar)
« T-Time-Related (innerhalb definierter Zeitspanne erreichbar)
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Klassifikation

s Funkiionale Anforderungen

« Beschreiben das Verhalten des Systems

« Eingaben, Verarbeitungsschritte, Ausgaben des Systems
« VerhdltnismaBig ,,einfach® zu ermitteln

« Definieren das ,,wase"

mmm  Nicht-funktionale Anforderungen

» Beschreiben unter welchen Bedingungen etwas
bereitgestellt werden muss, groBe Breite

* Erstrecken sich oftmals quer Uber die gesamte funkfionale
Anforderungsbasis

« Wesentlich schwieriger zu ermitteln (Stakeholder-Awareness,
Messbarkeit)

» Definieren das ,,wie gute”
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Klassifikation

« Wiederholung — Bezug zu Qualitatsfaktoren aus 1. VO-Einheit

Funktionale Anforderungen Nicht-funktionale Anforderungen

Software Qualitat

If | [ I I [ — Al

[P it uverléssigkeit Benutzbarkeit Wartbarkeit Portabilitat Effizienz

Kompatabilitat Sicherheit
Vollstandlgk_en Fehlertoleranz Bedienbarkeit Modularisierung Adaptierbarkeit Ressourcenverbrauch e .
Korrektheit r g ; - . - " Interoperabilitat Integritat
. Robustheit Verstandlichkeit iederverwendbarkeif] Austauschbarkeit Zeitverhalten ] = .
Angemessenheit . . § s Co-Existenz Authentizierbarkeit
iederherstellbarkeit Erlernbarkeit Stabilitat .
Attraktivitat Prufbarkeit

nicht manipulierbar /

Strukturelle
Qualitét

Funktionale
ualitat
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Diskussion

"&" Warum sind diese Anforderungen problematische

= Der Kreditantrag muss gespeichert werden kbnnen*
= .Das System muss schnell sein®
= ,Die Verfugbarkeit muss immer gegeben sein”

= Alle Formulare mussen benutzerfreundlich und leicht zu
bedienen sein'
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Was sind gute Anforderungene

« Gute Anforderungen

alle Aspekte sind definiert

Vollstandigkeit

Konsistenz

es liegen keine Widerspruche und Konflikte vor

« Beispiele fUr hdaufige Fehler

« Fehlende Prdzision (schwammig, nicht messbar, zu allgemein)

« Vermischung (funktionaler und nicht-funktionaler Aspekte)

« ZusammenfUhrung (fehlende Abgrenzung, Beschreibung mehrerer
Anforderungen in einem)

« Mehrdeutigkeit (Unscharfe naturlicher Sprache)

. S.elg)s’rvers’rdndlichkei’r (implizite Annahmen, die nicht verschriftlicht
sin
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Beispiele fur gute Anforderungen

» Beispiele funktionale Anforderungen

« ,Wenn der/die Antragssteller/in ein Girokonto bei der Bank besitzt,
muss das System ihm oder ihr die M&glichkeit bieten, einen
Kreditantrag zu erfassen*

« ,Der/Die eingeloggte Benutzer/in kann gespeicherte Befunde als
PDF-Dokument exportieren*

« Beispiele nicht-funktionale Anforderungen

» ,,Das System muss eine Spitzenlast von 3000 Logins/Minute
verarbeiten kbnnen' (Effizienz)

« ,Das System muss eine Verfugbarkeit von 95% innerhalb der
Kernzeiten (06:00 — 18:00) aufweisen’ (Zuverlassigkeit)

» ,,Formulare durfen maximal 10 Eingabefelder pro Seite aufweisen
(Benutzbarkeit)
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QS von Anforderungen

« Konstruktive Ansdtze

« Nutzung von Methoden und Prozessen, um Entstehung von Fehlern
bereits whrend der Anforderungserhebung zu vermeiden, z.B.

« - Einsatz von Checklisten, Schablonen, Templates, ...
« > Workshops, Prototyping

« Analytische Ansdtze

« Alle QS-Tatigkeiten, die auf bereits spezifizierte Anforderungen
nachgelagert angewandt werden, z.B.

« - Reviews
« = Definition von Abnahmetestfallen
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Reviews

Submitter Reviewer

NO NEED To DOUBLE CHECK NO NEED To Look AT

THIS CHANGE LiST, if SoMe PRO- THIS CHANGE LiST Too CLOSELY,
1M SuRE THE AUTHoR

UNOWS WHAT HE'S DoiNG-.

BLEMS REMAIN THE REVEWER
Will cATCH THEM.




Wiederholung - Statische Qualitatssicherung

« Software muss nicht ausfuhrioar
bzw. integriert sein

Standards/
Prozesse

S ——

. R Organisatorische Eineqmﬁi
 Fokus auf die innere Struktur  Credeen

(,iInnere Qualitat") e,
« Methoden konnen bereits ——

in fruhen Phasen des { m—
. Qualitatssicherun Methoden
SW-Entwicklungsprozesses ’

angewandt werden —

Reviews
A\ S

Statische Analyse

« Manuelle Profung von
Arbeitsergebnissen sowie _
werkzeuggestUtzte Analysen —
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Begriffsdefinition

« Ein statischer Test, bei dem die Qualitdt eines Arbeitsergebnisses
oder Prozesses von Personen bewertet wird" (ISTQB)

« ,A process or meeting during which a software product is
presented to project personnel, management, users, customers,
user representatives or other interested parties for comment or
approval.” (ISO/IEC/IEEE 24765:2017)

. Systematische UberpiUfung von Artefakten in einem SW-Projekt

* Verschiedene Ausprdgungen, variieren hinsichtlich

« Formalitat (von informell bis formal)
« /weck (z.B. Fehlerfindung, Wissensverteilung, Prozessverbesserung)

o Flexibilitat
 Rollen
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lielsetzungen

« FrOhzeitige |dentifikation von Fehlern, Widerspruchen, Redundanzen
und Abweichungen

« Anerkennen von guten LOsungen
« Erhdhung der Produktivitat
« Redukfion von Kosten

» Bessere Wissensverteilung im Team
« Autor(en) erhalten Feedback zur Verbesserung
» Reviewer erhalten Einsicht und Wissen

« Gemeinsame Verantwortlichkeit (Collective Ownership)

« Herstellung von Einheitlichkeit und Konformitat innerhalb eines
Projekts/Unternehmens

« Kontinuierlicher Verbesserungsprozess
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Anwendungsbereiche

Reviews kdnnen grundsdatzlich fur alle Arbeitsergebnisse in einem
Projekt angewandt werden

Setzen auf die Fahigkeit des Menschen, komplexe Situationen zu
erfassen und zu bewerten

Eignen sich besonders, wenn keine Uberprifung durch
Werkzeuge/Tools erfolgen kann oder als Ergdnzung dazu

Beispiele fur Anwendungsbereiche:
« Anforderungen und User Stories
« Technische Sperzifikationen und Entwurfe
« Code
« Testdokumente (z.B. Testkonzepte, Testfallspezifikationen)
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Haufige Fehlertypen

« Fehler in Anforderungen
Abweichungen
Mehrdeutigkeiten
Widerspruche
Redundanzen

LUcken

* Fehler im Entwurf/Design

Abweichung von Anforderungen

Ineffiziente techn. Annahmen (z.B. Algorithmen)
Fehler in Diagrammen und Abldufen
Fehlerhafte Schnittstellenbeschreibungen
SicherheitslUcken

Schlechte Modularisierung

« Abweichungen von Standards, Normen und Konventionen
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Erfolgstaktoren

Objektivitat und sachliche Kommunikation
« > Review des Objekts, nicht des Autors
« - vertrauliche Atmosphdare
« > keine Anschuldigungen

Festlegung klarer Ziele
Definition messbarer Bewertungskriterien

Festhaltung und Nachvollziehbarkeit
der Ergebnisse

Auswahl des passenden Review-Typs

Unterstutzung und Akzeptanz
INn der Unternehmenskultur
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HOW TO MAKE A
GOOD CODE REVIEW

g LD
i
AT LEAST WE
DON'T NEED TO
OBFUSCATE IT
e BEFORE
L U; |l

SHIPPING
RULE 1: TRY TO FIND
AT LEAST SOMETHING
POSITIVE

geek & pok




Review Typen

= Traditionell

« Resultierend aus Forschung der 1980/1990er
Formalisiert, schwergewichtig, meetingzentriert
Definierte Rollen und Prozesse

Lesetechniken als Performance-Booster

In Einklang mit sequenziellen Vorgehensmodellen

—
« Getrieben aus Praxis und Industrie
 Leichtgewichtig, toolgestUtzt, kontinuierlich staftfindend
« Erlauben Asynchronitdt und verteilte Teams

* In Einklang mit agilen Praktiken

* Insb. fOr Source-Code-Reviews
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Review Typen

Inspektion Technisches Review ; Walk-Through

sehr formal

|dentifikation von Fehlern
und Anomalien

Profung auf ErfGllung der
Spezifikation

Profung von Anforderungen

Formaler Prozess
Definierte Rollen
Formaler Bericht

Einsatz fachlicher Experten

i=l™Y

formal
Identifikation von Fehlern
und Anomalien

PrGfung techn. Artefakte
auf Konformitat mit der
Sperzifikation

Profung der Einhaltung von
Standards, Regulationen,
Guidelines

Formaler Prozess
Definierte Rollen

Einsatz fechnisch
qualifizierter Experten

wenig formal
|dentifikation von Fehlern
und Anomalien
Verbesserung der Qualitat

Erwdgen von Alternativen

Wissensverteilung
(Ausbildung, Einschulung)

Keine generellen Vorgaben
hinsichtl. Prozess und Rollen,
meist nur Autor und
Gutachter

Oft in kleineren Teams
etabliert

180.764 Software-Qualitétssicherung

informell

|dentifikation von Fehlern
und Anomalien

Verbesserung der Qualitat
Erwdgen von Alternativen

Verschiedene
Auspragungen moglich

Keine generellen Vorgaben
hinsichtl. Prozess und Rollen,
meist nur Autor und
Gutachter

Ad-hoc

Selbstorganisiert




Formale Reviews — Rollen

« Rollen und Verteilung variieren je nach Review Art

« Einsatz von Werkzeugen kann Rollen obsolet machen

Autor

Moderator

Gutachter
Manager

Protokollant

Urheber (oder stv. fir mehrere Urheber) des Review-Objekts
UnterstUtzt bei Unklarheiten und fuhrt Korrekturen und Verbesserungen durch

Organisiert und koordiniert das Review
Kommunikations- und Vermittlungsinstanz zw. den beteiligten Personen
Meist Qualitatsmanager oder QS-Experte

FUhrt das Review durch und prasentiert die Ergebnisse
Meist Fachexperten (techn. / fachl.), z.B. andere Entwickler, Tester, Analysten, Betreiber

Obliegt die Freigabe des Review-Objekts
Meist leitende Position, Projektleiter, Testleiter, Entwicklungsleiter

Dokumentiert und protokolliert das Review-Meeting
Halt alle wichtigen Erkenntnisse und Entscheidungen fest
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Formale Reviews — Prozess

Definition der Arbeitspakete und Review Inhalte
Erarbeitung von Checklisten, Richtlinien, Ziele etc.
Festlegung des Teams und der bendtigten Rollen
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Formale Reviews — Prozess

Definition der Arbeitspakete und Review Inhalte
Erarbeitung von Checklisten, Richtlinien, Ziele etc.
Festlegung des Teams und der bendtigten Rollen

Initierung des Reviews nach Erfullung der Eingangskriterien (z.B. Code kompiliert)
Kick-Off Verteilung an das Team,
Festlegung der Ziele und Aufgaben
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Formale Reviews — Prozess

Vorbereitung

Definition der Arbeitspakete und Review Inhalte
Erarbeitung von Checklisten, Richtlinien, Ziele etc.
Festlegung des Teams und der bendtigten Rollen

Initierung des Reviews nach Erfullung der Eingangskriterien (z.B. Code kompiliert)
Verteilung an das Team
Festlegung der Ziele und Aufgaben

DurchfUhrung des Reviews (asynchron), intensive Durcharbeitung
Vorbereitung Dokumentation von Fehlern, RUckfragen und Kommentaren
Nutzung der bereitgestellten Checklisten etc.
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Formale Reviews — Prozess

Prasentation der Review Ergebnisse
Besprechung und Bewertung der identifizierten Fehler
Erarbeitung von Empfehlungen und Verbesserungsvorschldgen

180.764 Software-Qualitatssicherung



Formale Reviews — Prozess

Nacharbeit

Prasentation der Review Ergebnisse
Besprechung und Bewertung der identifizierten Fehler
Erarbeitung von Empfehlungen und Verbesserungsvorschldgen

Behebung der identfifizierten Mangel

Nacharbeit ..
Umsetzung von Verbesserungsvorschldgen
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Formale Reviews — Prozess

Prasentation der Review Ergebnisse
Besprechung und Bewertung der identifizierten Fehler
Erarbeitung von Empfehlungen und Verbesserungsvorschldgen

Behebung der identfifizierten Mangel
Umsetzung von Verbesserungsvorschlidgen

Nachkontrolle der durchgefUhrten Arbeiten
Follow-Up Freigabe des Reviewobijekts (oder Einberufung neues Reviews)
Sammlung von Metriken/Lessons-Learned (kontinuierlicher Verbesserungsprozess)
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Lesetechniken

 Hilfestellung, wie beim Review vorgegangen werden soll
» Sollen die Effizienz steigern (Fehlerrate, Fokus, Dauer, ...)
« Beispiele:

mm Ad HOC ANnsatz

* Wenig bis keine Anleitung
» Erfordert wenig Vorbereitung
» Qutcome stark vom Skillset und Sichtweise des Reviewer abhdngig

me  Checklisten-basierter Ansatz

» Review basierend auf vorgegebenen Checklisten
» Set an Ja/Nein Fragen, die auf potenzielle Fehlerkategorien abzielen

s PErspektiven-basierter Ansatz

» Betrachten des Review Objekts aus der Sicht unterschiedlicher Stakeholder
(z.B. Kunde, Entwickler, Tester)

» Ermdglicht Auffinden verschiedener Fehlertypen
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Lesetechniken — Beispiel

. #121: Der/Die eingeloggte Benutzer/in muss gespeicherfe Befunde als PDF-
Dokumenfexporheren onnen'

« Checklisten-basiert, z.B.
v Ist die Anforderung eindeutig identifizierte
v Ist die Anforderung aus dem Projektauftrag enthnehmbar?
v Steht die Anforderung in Widerspruch mit anderen Anforderungen@
v’ Ist die Anforderung prufbar?

« Perspektiven-basiert, z.B.
« Sicht,Kunde":
v' Entspricht die Anforderung den Erwartungen an das System?@
« Sicht ,,Architekt/Entwickler":
v' Lasst sich daraus ein technisches Design erstellen?
v' Lasst sich eine prdzise Schnittstellendefinition ableiten?
« Sicht ,,QS/Test":
v Ist die Anforderung festbare
v' Lasst sich daraus eine prdzise Testfallspezifikation ableitene
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Moderne Reviews

« Weiterentwicklung bzw. Auspragung von Peer Reviews
« Einsatzgebiet besonders bei Source Code Reviews

« /enfrale Eigenschaften
« Werkzeuggestutzt
« Informell
« Asynchron
« Konfinuierlich

reviewed
. Anderungsbasiert é@ oo %

code review process

accepted
source
code

= 8 8@:>
Ci

reviewer(s)

« Nutzen Funkfionen von
Versionskontrollsystemen

« Diff-View
« Merge/Pull Requests
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Moderne Reviews — Evolution

» Vergleich zw. traditionellen, formalen und modernen,
leichtgewichtigen Ansatzen
« Durchlaufzeit
 Mehrere Wochen vs. Tage/Stunden
* Anzahl Reviews
« Wenige zu fixen Meilensteinen vs. hdufig und kontinuierlich
« Anzahl involvierte Personen
« 5-30 (!) Personen vs. 1-2 Reviewer
« Charakter

* PrUfung eines gesamten Artefakts vs. dnderungsbasierte Reviews mit
kleinem Umfang
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Moderne Reviews — Auspragungen

Pre-Commiit (,,review-then-commit*)

« Review erfolgt, bevor Anderungen in die gemeinsame Code Basis
(z.B. develop/main-Branch) kommen

» Forciert einen Review-Prozess

« Kurze Zeitspanne zw. Entwicklung und Review

« Hohe Motivation zur Behebung, da es Abschluss blockiert
» Nachfteil: kann entwicklungsverzogernd wirken

Post-Commit (,,commit-then-review")

« Review erfolgt, nachdem Anderungen in der gemeinsamen Code
Basis sind

« Ermdglicht schnellere Integration

« Nachteil: schlechte Qualitat muss nachtraglich bereinigt werden,
Reviews kdnnen bei Zeitdruck ,,wegdiskutiert* werden
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Diskussion

0a® . . H
%% Diskussion — Moderne Code Reviews

Welche Mdoglichkeiten fallen Ihnen ein, Pre-Commit-Reviews
mithilfe moderner Tools (z.B. Giflab) umzusetzene

Welche Erfahrungen haben Sie damit gemachte
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Moderne Reviews — Pre-Commit

* Verschiedene Konzepte zur Ausgestaltung
 Ohne Toolsupport
« Gemeinsames Walkthrough der Anderungen
« Export und Ubermittlung eines Anderungs-Patches
» Sonderform: Pair-Programming
* Mit Toolsupport

* Nutzung von Source-Code-Management-Plattform (z.B. GitLab ...)

+ Verwendung von Branching-Konzepten fur die Entwicklung (z.B. Feature-
Branches)

« Schreibschutz (protected branches) auf Public-Branches (z.B. main, develop)
« Einsatz von Merge-Requests / Pull-Requests
* Nutzung der Kommentierungs- und Approval-Funktion

« Spezielle Pre-Commit-Reviewtools, z.B. Gerrit Code Review
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Diskussion

"&" Beispiel Review Prozess in einem SEPM-Projekt

In welchen Phasen bzw. zu welchen Meilensteinen im Projekt sollfen
Reviews eingesetzt werdene Welche Reviews eignen sich dafire
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Zusammenfassung

« Die Qualitat von Anforderungen tragt malBgeblich zum
Projekterfolg bei, ihre Qualitatssicherung ist daher
besonders wichtig, um hohe Folgekosten zu vermeiden

« Anforderungen kdnnen in funktional und nicht-funktional
unterteilt werden

« Reviews sind eine statische QS-MalBnahme, die eine
systematische Uberprufung div. Artefakte in einem SW-
Projekt ermoglichen

« Je nach Einsatzzweck stehen verschiedene Review-Typen
zur Verfugung, die sich in Formalitat, Rollen, Prozess und
Flexibilitat unferscheiden

« Im Kontext von Code Reviews haben sich in den letzten
Jahren leichtgewichtige, toolgestUtzte Ansatze
durchgesetzt, die sich gut in den Arbeitsalltag der
Entwicklung integrieren lassen
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