183.239::Software Engineering und Projektmanagement WS10

Priifungsfragen Stand Juni 2011

1.

Welche Typen der Wartung werden unterschieden? Erkldren sie die unterschiedlichen
Typen der Wartung und erldutern sie warum diese Klassifizierung/Unterscheidung
erforderlich ist.

Wartung ist ein wesentlicher Bestandteil des SW-Lebenszyklus.
Korrektive Wartung

e Ausbesserung von Fehlern

e Abweichungen von Spezifikation

e Nicht-Erfillung von SLAs (Service-Level-Agreement)
Praventive Wartung

« Verhinderung zukinftiger Fehler
Adaptive Wartung

« Anpassung an gednderte Umgebung

« Anderung verwendeter SW

« Anderung der Schnittstellen

« Anderung der Hardware
Perfektionierende Wartung

» Verbesserung der Applikation

« keine funktionale Anderung

« Benutzerfiihrung

» Performance

e Wartbarkeit

Erforderlich, damit eine optimale Wartung maoglich ist. Man muss so nur spezielle
Kategorien bearbeiten und nicht alles Gberprifen. Weiters konnen unterschiedliche
Personen versch. Wartungstypen ibernehmen. So kann dieser Prozess ebenfalls
parallelisiert werden. Vermutlich werden sich diese Typen jedoch oftmals
Uberschneiden.

Objektorientierte Kopplung und Kohdsion und Zusammenhang und Auswirkung auf
Wartung

Gehoren zu Konzepten von wartungsfreundlicher Implementierung.

Kopplung

e Mald der Abhadngigkeit zwischen Klassen

« hohe Kopplung zeugt von einem verbesserungswirdigen Programmierstil
Kohdsion

e MalR der Abhangigkeit innerhalb von Klassen

« hohe Kohdsion gewahrleistet durch Methodengruppierung nach Zweck
Ziel: Geringe Kopplung erreicht durch hohe Kohésion.

Was ist der Unterschied zwischen Internationalisierung und Lokalisierung?

Internationalisierung
« Anpassung an andere Kulturen und Sprachen, durch spezielle Gestaltung der
SW.
» Lokalisierbarkeit: Wie gut lasst sich ein Produkt Gibersetzen ohne in den Source-
Code eingreifen zu missen?
« Lokalisierung ist ein Teil von Internationalisierung.
« kein ,hard-coden” von Nachrichten und Beschriftungen
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e extrahieren in Ressource Files
» SchriftgroRen nicht einschranken
e Nachricht nicht stiickeln
« identische Nachrichten in unterschiedlichem Kontext mehrfach speichern
» gleich bei Implementierungsbeginn vorsehen — nachtragliche Umsetzung sehr
teuer
Lokalisierung
« Ubersetzungsprozess
e Anpassung von lokalen Datenformatierungen (Zahlen, Datum)
e Hinzufiigen von spezifischen Code
« firjede Sprache/Kultur separat notwendig
« vollstandige Lokalisierung sehr aufwendig

4. Erkldren Sie das Modell des komponentenbasierten Systementwurfs und seine Bedeutung
flr die Wartung.
Modularisierung: Folie: Design_Architektur, 101ff
Aufgabenteilung: Jedes Modul hat eine genau festgelegte Verantwortung, die es zu
erfillen hat. Bei auftretenden Fehlern kann aufgrund dieser bekannten
Verantwortungen die Quelle eines Fehlers eng eingegrenzt werden. Auch Anderungen
lassen sich dadurch gezielt an der richtigen Stelle durchfihren.
Skalierbarkeit: Durch Aufteilung in Module und die definierte Zusammenarbeit
kénnen einem System Module hinzugefiigt werden, welche die Funktionalitdt
erweitern. Module konnen ebenso entfernt werden, ohne die Funktionalitidt von
anderen Modulen zu beeinflussen.
Wartbarkeit: Einzelne Module kénnen gegen neuere Versionen ausgetauscht werden,
ohne das Verhalten von anderen Modulen zu beeinflussen.

5. Unterschied Anforderungsanalyse UP und XP
RUP

* Das Analysemodell soll die Anforderungsanalyse auf Vollstdandigkeit, Konsistenz
und Machbarkeit Gberpriifen.

e Das System wird nach objektorientierten Gesichtspunkten von innen beschrieben.

e Das System wird in die Klassentypen Schnittstelle, Kontroller und Entitdten
unterteilt. Durch die Zusammenarbeit dieser Klassen sollen alle Systemfunktionen
far die Benutzer verfligbar gemacht werden.

* Das Analysemodell entspricht einer Aufteilung des Systems nach dem MVC-
Paradigma.

* Dynamische Diagramme dienen zur Darstellung von komplexen Abldufen in oder
zwischen einzelnen Anforderungen oder innerhalb des Analysemodells.

* Dynamische Diagramme werden nur fir besondere Fille eingesetzt, in denen das
Verstandnis der dynamischen Funktionsweise des Systems nicht trivial erkennbar
ist.

* Die Analyse stellt die Vorbereitung fir den Entwurf dar. Wahrend imEntwurf die
technische Umsetzung des Systems geplant wird und daher alle technischen
Faktoren wie Zielumgebung oder Systemarchitektur eine groRe Rolle spielen,
werden diese in der Analyse aul3er Acht gelassen.

* Anforderungen werden mit User-Stories beschrieben. Diese werden vom Kunden
verfasst

» und dienen auch als Grundlage fir die Aufwandsabschatzung.

» Der Kunde muss das ganze Projekt tiber vor Ort sein.

» Die Metapher ist, dass der Kunde und das Entwicklerteam
» eine gemeinsame Sprache im Bezug auf das System sprechen
» eine gemeinsame Vision/Sicht auf das Problem haben
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e Generativitat: Projektmitarbeiter und Kunde missen sich gegenseitig
umeinander "kimmern".
e Architektur?

6. Was sind die wesentlichen Qualitdtsanforderungen zur Verifikation von Software-
Anforderungen?
Vollstandig: alle Anforderungen des Kunden miissen explizit beschrieben sein, es darf
keine impliziten Annahmen des Kunden (iber das zu entwickelnde System geben.
Eindeutig definiert / abgegrenzt: prazise Definitionen helfen, Missverstandnisse
zwischen Entwickler und Auftraggeber zu vermeiden.
Verstandlich beschrieben: damit sowohl der Auftraggeber als auch der Entwickler mit
vertretbarem Aufwand die gesamte Anforderung lesen und verstehen kénnen.
Atomar: es darf nur eine Anforderung pro Abschnitt oder Satz beschrieben sein.
Identifizierbar: jede Anforderung muss eindeutig identifizierbar sein (z. B. iber eine
Kennung oder Nummer).
Einheitlich dokumentiert: die Anforderungen und ihre Quellen sollten nicht in
unterschiedlichen Dokumenten stehen oder unterschiedliche Strukturen haben.
Notwendig: Sind gesetzliche Vorschriften unabdingbar.
Nachpriifbar: die Anforderungen sollten mit Abnahmekriterien verknipft werden,
damit bei der Abnahme gepriift werden kann, ob die Anforderungen erfiillt wurden
(Ableitung von Testfallen aus den Abnahmekriterien).
Riick- und vorwartsverfolgbar: damit einerseits erkennbar ist, ob jede Anforderung
vollstandig erfillt wurde und andererseits fiir jede implementierte Funktionalitat
erkennbar ist, aus welcher Anforderung sie resultiert, also nicht Uberfliissiges
entwickelt wird.

7. Was ist der Unterschied zwischen Verifikation und Validierung von Anforderungen.
Validierung: Uberpriifen, ob die Anforderungen wirklich abbilden, was der Benutzer /
Auftraggeber bendtigt.

Anforderungs-Validierungsfehler sind die teuersten im SE Prozess: Ausbessern eines
Validierungsfehlers nach Auslieferung kostet ca. 100x mehr als eine
Fehlerausbesserung in der Entwicklung.

Verifikation: moglichst hohe Abdeckung des Systems mit entsprechenden Testféllen

8. Was sind funktionale, nicht-funktionale und Domain-Anforderungen? Was gibt es fiir
Typen nicht-funktionaler Anforderungen?

funktionale Anforderungen
» Beschreibung der Funktionen/Services, die das System zur Verfiigung stellen soll.
* Wie reagiert das System auf bestimmte Eingaben und Situationen?
nicht-funktionale Anforderungen
» Anforderungen an Funktionen/Services, welche nicht deren Verhalten beschreiben,
sondern Eigenschaften des Produktes.
* Qualitdtseigenschaften
» Entwicklungsprozess
e Standards
¢ Normen
» gesetzliche Rahmenbedingungen
* Typen: Produkt, organisatorische und externe Anforderungen
Domanenanforderungen
« funktionale und nicht-funktionale Anforderungen, die von der Domane des
Systems definiert werden
« stellen besondere Eigenschaften/Einschrankungen des Gebietes dar
« oftinharent und nicht explizit pro Projekt dokumentiert
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9. Was sind Vorgehensmodelle und wozu sind sie gut? Unterschied zwischen traditionellen
und agilen Methoden erkldren. Beschreiben Sie das Spiralmodell von Boehm und zeichnen
sie die Phasen ein. Welche Phasen gibt es? Beschreiben sie das Modell.

Vorgehensmodelle werden benétigt da SW-Produkte immer komplexer und
umfangreicher werden. Ein Vorgehensmodell organisiert einen Prozess der
gestaltenden Produktion in verschiedene, strukturierte Phasen. Diese Phasen werden
durch spezielle Techniken und Methoden organisiert. Die Aufgabe eines
Vorgehensmodells ist es, die in einem Gestaltungsprozess auftretenden
Aufgabenstellungen und Aktivitaten in einer logischen Ordnung darzustellen.

Es gibt keine einheitliche Systematik der SW-Entwicklung, daher ist je nach Projektart
ein geeignetes Vorgehensmodell zu wéahlen.

Spiralmodell nach Boehm

» iterativ aufgebaut

» berlicksichtigt Risiken

* Prozessistin 4 Phasen gegliedert (werden mehrmals durchlaufen)
o 1. Definition von Zielen
o 2.Risikoanalyse
o 3. Durchfiihren von Arbeitsschritten
o 4. Planen der nachsten Phase
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10. Was sind hybride VVorgehensmodelle, nennen Sie Beispiele und welche Bedeutung haben

sie in der Praxis?

« wurden 2000 entwickelt

« Kombination aus theoretischem Wissen des Software Project Engineerings und den
praktischen Anforderungen der taglichen Entwicklungsarbeit

* Vereinigung von V-Modell XT und Extreme Programming — auch als
Vorgehensmodell zur strukturiert agilen Softwareentwicklung bezeichnet

» Flexibilitat

11. Erkldren des V-Modells + Skizze - Woftir steht das XT im V-XT Modell und Ziele des XT
Modells, Arten des Tailorings

Basis fiir viele Entwicklungsmodelle im 6ffentlichen Sektor.
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Eigenschaften
e korrelierende Exploratory U=zage &
Phasen conceptual Concapt Validation Support
« Validierungund 7 N """ """~ _
Verifikation Plans & Imstallation
€ atio Requirements OT&E
Raquirements \quts. "'FE"-I Des. 1""HI Validation
Baselina Varifi cation
Product Acceptance Tast
Design Prod. Des. Wer.
Dertailed Integration &
Dazign Systam Test
V-Modell XT

XT....extreme
Tailoring, extendable
(Anpassung an spezielle
Bediirfnisse)

» Dbessere
Anpassungs- und Anwendungsmaoglichkeit bei unterschiedlichen Projekten
und Organisationen

« Skalierbarkeit verschiedene Projektgrofien

« Bessere Anderungs- und Erweiterungsmdglichkeiten des Modells

e Anpassung an aktuelle Normen und Vorschriften

« Betrachtung des gesamten Systemlebenszyklus

e Anpassung an organisationsspezifische Gegebenheiten

Eigenschaften:

o Ziel-und Ergebnisorientierte Vorgehensweise

o Produkte stehen im Mittelpunkt [ stellen zentrale Projektergebnisse
dar

o Projektdurchfiihrungsstrategien und Entscheidungspunkte geben die
Reihenfolge der Produktfertigstellung vor und Projektverlauf

o Auf Basis der Bearbeitung und Fertigstellung der Produkte wird die
detaillierte Projektplanung und Steuerung vorgenommen

Unit Test

12. Erkldren sie die Grundcharakteristik, die wesentlichen Elemente und Rollen des Unified
Process (UP).

Ist ein bekanntes iteratives und inkrementelles SW-Development Process Framework.
« Rational Unified Process (RUP) ist eine spezielle Verwirklichung des Modells
von IBM. Dieses wird standig weiterentwickelt.
e Meist verbreitetes und detailliert beschriebenes Prozessmodell
e Beruht auf folgende Vorgehensweisen:
o SW iterativ entwickeln
Anforderungen managen
Verwenden von komponentenbasierten Architekturen
SW visuell modellieren
SW-Qualitat kontinuierlich priifen
Anderungen kontrolliert in SW einbringen

o 0O O O O
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Phases

Disciplines [Inceptfnn. [Elab::rat]nn. [Cﬂnstmctlnr' [Transit]ur'

Business Maodelling

i

Requirements :

Analysis & Design M‘::———
Implementation M

Test __i.—_—._l_._.__*__
Deployment ; i —‘.-

Configuration & I I ]
ChangeMgmt _',._#.

Project Management

E|'|'|,|'||'|:I|'||'|'|Q|T[ _ h—
) o ) B B B (T D
Iterations

13. Wartung im RUP: welche Rollen, welche Dokumente, warum wird zwischen Fehler und
Erweiterungswunsch unterschieden?

14. Erkldren sie die Grundcharakteristik (Grundlagen), die wesentlichen Elemente und Rollen
des SCRUMs Prozessmodell.

Grundlagen
* Personen gepragtes Prozessmodell
« hyperproduktive Produktentwicklung nach Sutherland, Schwaber & Beedle
e hohe Produktivitat
¢ wenig Risiko und Ungewissheit
« groRerer Komfort flr Projektmitglieder
e Wourzeln in empirischen Prozesssteuerung

Serarm
Mesting
[t4glich)

sprint Backlog Backlog Items

Funktlonalltat fur Sprint vorm Team aufigetellt
Product Backlog Meue Funktionalitét
gewlnschte Funktlanalitat, wird am Sprint Review
pricriskert wom Product dwner Mesting prasentlert

Elemente
e Sprint:so schnell wie moéglich zum Sprint-Goal
e Daily Scrum: Meeting selber Ort/Zeit
e Product Backlog: nach Dringlichkeit geordnete Liste der Anforderungen (von
allen einsehbar)
* Increment: SW-Produkt entsteht aus Inkrementen (erste und spitestens zweite
Sprint muss ein lauffahiges System (Kernfunktionalitat) liefern)

0725027::Patricia Pospisil Seite 6 von 24



183.239::Software Engineering und Projektmanagement WS10

e Burndown Chart: Scrum-Master tragt in dieses Diagramm Tagesaktuelle
Aufwandsabschatzungen fir den aktuellen Sprint ein
Rollen

*  Product Owner: Erstellung und Priorisierung des Product Backlogs, lenkt das
Team (frei von Stérungen)

e Scrum Team:Umsetzung, der im Sprint Backlog geforderten Funktionalitat,
Erreichung des Sprint-Goals

*  Scrum Master: Dynamik zur ungestorten Entfaltung bringen, achtet auf
Grundsatze und Regeln und schottet das Team von duReren Einfliissen ab

15. Was fiir Qualitdtsanforderungen gibt es beim extreme Programming?

Entwicklung von SW in kleinen bis mittelgroRBen Teams. Arbeit unterliegt raschen
Anderungen der Anforderungen.

Hauptziel: termingerechtes Abliefern auftragsgemdRer SW

charakteristische Merkmale
* eigenes Wertesystem
« viele Prinzipien und ein System von Techniken, welche einander gegenseitig
unterstitzen
Qualitatsanforderungen
« Kommunikation (zwischen Beteiligten)
« Einfachheit (einfachstes Design)
» Feedback (Wissen wo man steht [ empirisches Prozessmodell)
e Mut (zu Offenheit und Transparenz, Anderungen durchfiihren)
» Respekt (vor sich selbst/Team/Produkt)

Kunde var Crt <
(On-Site Custornear)

Planungsspisl
> {Planning Gama)
40-Stunden-Wochea

{40 Hour Week)

/ Einfachas
» Design

{Simple
Design)

.
Metaphar
{Metaphor)
4

|| Refactoring

<4

Testen Kurze Release-Zyklar
i Testing) ——> iShort Releasas)

N\

Prograrmmigr- Fortlaufende

Frogrammisran in Paaren
{Pair Programming)

standards Integraticn
(Coding < ¥ (Continuous
Gemeinsame standards) ¥ Intagration)
Varantwortlich keit o
iCollactive Ownarzhio) =
Rollen
« Entwickler/Programmierer
+ Kunde

e XP-Trainer
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e Tracker
e Tester

e Berater
» BigBoss

16. Erkldren und Erldutern Sie die Entscheidungskriterien fiir ,Agile vs. Plan-Driven” Methoden
von Boehm und Thurner.

Personnel
(% Lewvel 1B) (26 Level 2 and 2)
40 4 15
a0+ 20
20 1+ 25
Criticality Dy namism
{Loss due to impact of defacts) 10 1 30 (% Requirements-changa/month
Dizcrationary
Many ., T2
Lives E-EEQ Ezzantial s
Funds
300
Size Culture
{Mumber of personnel % Thriving on chaos vs. order

Entscheidungsfaktoren nach Boehm und Thurner
e Teamstruktur (Personell): Qualifikation des Teams muss bei agilen Methoden
hoher sein als bei plangetriebenen
e Dynamik der Anforderungen (Dynamism):Je haufiger Anforderungen geandert
werden, desto einfacher muss dies moglich sein.

» Entwicklungskultur (Culture): Agile Methoden kénnen je Entwicklungskultur
eingesetzt werden.

 TeamgrolRe (Size): Agile Methoden werden oft bei kleinen, oder mittelgrof3en
Teams effizient eingesetzt.

e Kritikalitat (Criticality): Hohere Priifung der SW, wenn Menschenleben davon
abhangen.

17. Matrix-Projektorganisation
Projektleiter tragt Gesamtverantwortung /nicht volle Weisungsbefugnis

Geschaftsfilhrung

| | |
|\-’emaﬂung| | Einkauf | | Produktion | | Veririeb |

PROJEKT |
Vorteile Nachteile
+ Projektverantwortung durch PL | - Mitarbeiter Diener 2er Herren
+ Sicherheitsgefiihl der - Konfliktpotential
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Mitarbeiter LLinie/Projekt"
+ flexibler Personaleinsatz - hoher Koordinationsaufwand

18. Observer-Pattern erkldren/aufzeichnen (Klassendiagramm) und Beispiel nennen

Subject

# "
Observer (ObserverCollection) registerObserver(observer)

notify() unregisterObserver{observer)
notifyObservers()
ConcreteObserverAA ConcreteObserverB notifyQbservers() -
- - for observer in ObserverCollection
t t
il B call ohserver notify()

e gehort zu den Behavioral Patterns

« Objekte sind voneinander losgeldst, was bewirkt, dass Anderungen eines
Objekts zwar viele andere Objekte beeinflussen kénnen, diese aber
voneinander keine Details wissen missen

« wird bei MVC verwendet

« Observer Design Pattern vs. Composite Design Pattern

19. Refactoring + Beispiel + Vorteile/Nachteile
SW leichter verstandlich und verstehbar machen, wobei das observalble behavior der
SW nicht verandert wird
« Verbesserung des Designs von Quellcode
e Verbesserung der Lesbarkeit von Quellcode
« Verstehen von fremdem oder altem Code
« Restrukturierung Code
« Verbesserung nicht-funktioneller Attribute

Vorgehensweise

» schlecht strukturierten Code identifizieren

« ausreichende Testabdeckung sicherstellen

e Refaktorisierung anwenden

e Test durchfiihren

» Refaktorisierung abschlieBen

« Funktionale Anpassung des Quellcodes erst nach Abschluss der
Refaktorisierung

Beispiel: Pull-Up Methode in Eclipse, Rename Method

Advantages include improved code readability and reduced complexity to improve the
maintainability of the source code, as well as a more expressive internal architecture or
object model to improve extensibility.

20. kritischer Pfad bei GANT Diagrammen. 5 Beziehungen eines GANT Diagramms nennen und
erkldren (Anfang-Ende-Beziehung, etc.)
Allgemein:
« dlteste, weit verbreitete grafische Methode zur Terminplanung
» Aufgaben oder Personenbezogen
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Pufferzeit eines Vorgangs

« Gesamtpuffer: Zeitspanne, wie lang sich ein Vorgang verzégern darf, ohne
Endergebnis zu verzégern

» Freier Puffer: Zeitspanne, wie lang sich ein Vorgang verzdgern darf, ohne andere
Vorgange zu verzogern

Kritischer Vorgang: Vorgang ohne Pufferzeit

Kritischer Pfad: enthalt nur kritische Vorgange

:Pll B 01 L TR R | | man e 11, a0
SlaM oM F alaMMDIMO/FIS|S|M D/IMD Fla|laM|o|M|o|F|

,d":i.o:.

B wi| O k| =

|_ J’nu.ou.
Vorgangsbeziehungen:
» Ende-Anfangs-Beziehung (EA)
o Ende Vorgang1 Vorraussetzung fir V2
o Sequentielle Abarbeitung
Vorgang Jan | Feb | Mar | Apr | Mai | Jun | Jul
Konstruktion [ L‘_}—I
Prototyp I——

« Anfangs-Anfangs-Beziehung (AA)
o Anfang V1 ist Vorraussetzung fir Anfang V2
o Parallele Abarbeitung

Vorgang Jan | Feb | Mar | Apr | Mai | Jun | Jul

Testbetrieb

Protokollierung E:

* Ende-Ende Beziehung (EE)
o Ende V1 Vorraussetzung fiir Ende V2
o Parallele Abarbeitung

Vorgang Jan | Feb | Mar | Apr | Mai | Jun | Jul
Montagearbeiten [ ):I
Aufréumarbeiten ——

» Anfangs-Ende Beziehung (AE)
o Anfang V1 Vorraussetzung fiir Ende von V2
o Parallele oder sequentielle Abarbeitung

Vorgang Jan | Feb | Mar | Apr | Mai | Jun | Jul
Heue Anwendung

Alte Anwendung |:I_{T—|

» Vorgangsbeziehung mit Uberlappung oder Verzégerung
o Zeit/Prozentangaben

Vorgang Jan | Feb | Mar | Apr | Mai | Jun | Jul
Kellerdecke [ }—I_‘
Dachstuni EA +3M [

21. Wozu dient das "3-Experten-Konzept"/3-Experten-Methode? Erkldren Sie dieses.
« Dient zur Aufwandsabschdtzung
« 3 optimistische, 3 realistische, 3 pessimistische Schatzungen
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« Abklarungen durchfihren, bis Ergebnisse in jeder Kategorie (ibereinstimmen
e Gemeinsamen Schatzwert ableiten

22. Nennen und erkldren sie die Delphi-Methode.

« Dient zur Aufwandsabschdtzung

e Moderator und mehrere Experten

e Verfahren:
o Zujedem AP gibt jeder Experte einen Schatzwert ab
o Mittelwert, falls Schitzwerte in gewissen Bandbreite
o Sonst, Argumente austauschen und neue Schatzung
o Zuschldge zu Einzelschatzungen: plus 10-15% = Aufwand fiir Projektm.

23. Wozu dient CMM? 5 Reifegrade!

» Teil der Qualitatssicherung

» Vergleichbarkeit und Qualitdt von Softwareprozessen im Rahmen der Vergabe an
externe Lieferanten zu verbessern

 CMMI (Capability Maturity Model Integrated)), vereinheitlichter und modularer
Nachfolger
o Liefert Analyse des IST-Zustands eines Unternehemens
o Keininternational anerkanntes Zertifikat

+ CMM-Assesment beurteilt Fahigkeit einer Organisation, SW unter bestimmten
Rahmenbedingungen erstellen zu kénnen

Prinzipien und Konzepte

* Quantitative Managementmethoden - Qualitdt kontrollieren, Produktivitat
steigern

* Finf-Ebenen-Capability Maturity Model - Bewertung der Leistungen, bestimmt
Aufwande, die zum Erreichen der nachsten Stufe notwendig sind

* Generische Prozessgebiete - definieren ,was", nicht ,wie” - breite Palette
moglich

e o e e gt

« Struktur eines CMMI-Prozessgebietes:

|l

u T
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«Konfigurationsmanagenent
Relfograd2- -dofmwars mibcomiact Margurmest
wiederhal bar « Sciftware Preject Tracking and Ovarsight

= Projekiplamg

~ Anfordanungrranagemant

24. Erldutern sie das Vorgehen bei einem "SQL Injection" Angriff! Wie kann man sich davor
schiitzen?
Ausnitzen fehlerhafter/nicht sicherer Einbindung SQL-Statements (Manipulation)
Listimg 1 tian. php

* Einfaches Hochkomma: “te’st”. Fehlermeldung der Datenbank wird angezeigt.
Schwachstelle erkennbar. Zusatzlich Informationen zur Datenbank und zum Aufbau
des SQL Statements werden ausgegeben.

* Verwenden von Tautologien wie ' or "1'="1 was zu SELECT * FROM users WHERE
user_name="or '1'="1" fhrt

+ Auslesen von Daten aus weiteren Tabellen mittels UNION oder Sub-Queries

“"UNION SELECT * FROM system”

GegenmafRnahmen:

« Jede Eingabe muss validiert werden. Es ist nicht ausreichend nur Formularfelder zu
validieren. Injection z.B. auch durch HTTP Header-Felder

* Filterung spezieller Datenbankzeichen wie z.B. einfache Hochkomma - Blacklist
Filtering

» Besser: Priifung der Eingaben auf g“ltige Zeichen — Whitelist Filtering

* Precompiled Statements verwenden. Das Statement wird in der Datenbank mit
Platzhaltern kompiliert. Spatere Manipulation des Statements durch Eingaben nicht
mehr moglich.

* Minimierung des Schadens bei Angriffen: Einschrankung der Rechte in der
Datenbank — Principle of Least Privilege
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25. Erkldren sie den Unterschied zw. Optimistic Revision Control und Pessimistic Revision
Control. Erkldren sie diese Strategie anhand einer Skizze. (Unterschied zwischen
pesimistischer/optimistischer Versionierung)

Optimistic:

Pessimistic:
* Lock-Modify-Unlock Strategie
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26. Erkldren sie den Unterschied zw. Zentrale, dezentrale, lokale Versionskontolle + je 2 Bsp.
Zentrales VM:
» Client/Server Ansatz
o Zentraler Server
o Beliebig viele Clients
o CVS, SVN
Dezentrales VM:
» Kein zentrales Repository
e Entwickler haben eigenes Repository
o Anderungen zwischen Repos ausgetauscht
o GIT, Bazaar
Lokales VM:
e Alteste Form
» Versionierung einzelner Dateien
e Nicht fir Team-Projekte geeignet
« RCS,SCCS

27. Was ist ein "thin-client"” und was ein "fat-client"? Anwendung
3 Schichten:
* Benutzerschnittstelle
» Business Logic (Ganze logik, die implementiert wird)
» Datenspeicherung (zb datenbank)
thin client:
» Server kiimmert sich um business logic, client hat nur benutzerschittstelle
(Bankomat).
» Wird verwendet, wenn alte Systeme auf einen Server ausgelagert werden.
» Nachteil: Belastung fiir Netzwerk und Server
fFat client:
» business logic und Benutzerschnittstelle beim client implementiert.
e Server verwaltet nur Daten. Beispiel: C/S Systeme, bei denen Leistungsdaten des
Clients vorher schon bekannt sind.
¢ Komplexer als thin client. neue versionen der applikationen miissen auf allen
clients installiert werden
28. Wie werden Frameworks (iblicherweise spezialisiert/angepasst? Wie geschieht dies bei
Whitebox Frameworks und Blackbox Frameworks? Unterschied zwischen Blackbox und
Whitebox Frameworks. Erkldren von "Method Hooks" und "Hot Spots”
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Frameworks werden vom Entwickler angepasst und ist ein wieder verwendbarer
Entwurf.
Eigenschaften:
* Method Hooks
o Abstrakte Methoden, die vom Entwickler iberschrieben werden, um
gewinschtes Verhalten zu erstellen

1] JPtBasicluthanticatar s -
Y backage mo.at,towien.inso,sepm.fravewcrks

impoTt Ul Fan.net . NSTResrTET  Basichathentigatory
public class JPABasicAutheEncicator extands DasicAuthencicator §

publiz JPASasichuthancicatoe(String raalm| |

supet (cealm)

pubilic bl

og pasaward) |

¢ HotSpots
o Punkte, an denen ein Framework spezialisiert wird
»  Whitebox Frameworks
o Innere Struktur muss sichtbar sein, um es spezialisieren zu kénnen
o Spezialisierung durch Vererbung
» Blackbox Frameworks
o Enthalt stabile Hotspots
o Spezialisierung Kompositionsbasiert (Komponenten an Framework (ibergeben)

29. Was versteht man unter "Stakeholder"? Nennen sie flinf typische Stakeholder in einem
Softwareprojekt
Stakeholder = "Anteilhalter der ein Interesse im Projekt vertritt"
Typische Stakeholder: Kunde, Geschaftsfihrung, Promoter, Legacy Owner, Betreiber,
Projektleiter, Projektsteuergruppe,....

30. Unterschiede Stairs und Fork SW-Architektur erkléren +Skizze
» Fork: zentrales Objekt ibernimmt Kontrolle
e Stair: Kapselung in den Schritten

mn | | ows ][ oemc ][ awes Gmn || oen [ owmc ]| owee

41]“

T W

I T S

T 1
1 1

Fork sialr
31. Wozu dienen Architekturmuster? Beschreiben Sie das Model View Controll
Architekturmuster, und nennen sie zwei weitere Architekturmuster!
« Beschreiben wiederholt auftretende Struktur von miteinander kommunizierenden
Komponenten
« Allgemein definiertes Problem l6sen
e Losung wiederkehrender Probleme
« Architekturpatterns, Designpatterns
e MVC, Pipes and Filters, Layered Architecture
MVC
» Model kapselt Daten und Funktionen
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* View stellt InNfFormationen dar

» Controller empfangt Events
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32. Was versteht man unter "SOA"? Welche Eigenschaften zeichnen SOA aus? Welche
Paradigmen werden dabei verfolgt? Was ist SOAP, WSDL und UDDI? Was ist BPM?
Zusammenhang SOA und BPM?

SOA...Service-Orientated Architecture
Paradigmen
* Loose Coupling (I hohe Reuse und Flexibilitat)
» Abstraktion (Reduktion von Neuentwicklungen)
« Standardisierung (erlaubt Zusammenarbeit von Services)
* Composable (kdnnen zu Komponenten zusammengefasst werden)
BPM und SOA
» Business Service: im Service-Orientierten Entwurf wird ein Schritt in einem
Geschéftsprozess extrahiert und gekapselt (missen nicht zwingend im
Geschéftsprozess sein)
e Business-driven: an Geschaftsprozesse angelehnt
e Business Process Modelling (BPM) und SOA eng miteinander verknipft [
Anwendungen malRgeblich von Geschaftsprozess-Modellierung beeinflusst

Geschaftsprozess A Geschaftsprozess B

Update Update
Raport Repart

& " 4

Update Report

-
"l'

-

.‘\
- s"’*\_
1
1
Datenbank

Legacy
Applikation
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Eigenschaften:
» Geschaftsprozess-orientiert
e Anwendungen durch mehrere Services gelést

Services sollen auch von anderen Anwendungen aus aufgerufen werden
o Reuse
o Modularisierung

e Orchestrierung: Zusammenstellen von Services in bestimmten Abldufen zur
Umsetzung von Geschaftsprozessen

» Services existieren auf mehreren Abstraktionsebenen (Business Service,
Component Service, usw.)

» Beschreibt Architektur, keine Technologie (Webservices zum Realisieren
verwenden)

33. Was sind Integrationstests? Erkldiren sie unterschiedliche Integrationsformen! Erléutern sie
in diesem Zusammenhang die Begriffe Stub and Driver!
Integrationstest
« priift die Schnittstelle zwischen Komponenten
» mehrere Integrationsstufen moglich (unterschiedliche GréRe)
* mit GroRe des Integrationsumfanges wachst Schwierigkeit der Insolation
von Fehlerwirkungen in Komponenten oder Systemen
« inkrementelle Integrationsstrategien vs. Big-Bang Strategie
» basierend auf Systemarchitektur, funktionale Aufgaben,
Transaktionsverarbeitungssequenzen, oder weitere Aspekte des Systems
oder der Komponenten
» horizontale vs. Vertikale Integration

Bottom-Up Integrationstest vs. Top-Down Integrationstest

Bottom-LUip-integrationstest i Top-Down-ntegrationstest
.
£ iralas
wall - HEolas Ot . spupy
] [ | (b =l

Softwaremodule, die untenliegende Schichten simulieren
» Driver: Softwaremodule, die obenliegende Schichten simulieren

34. Was versteht man unter einer "Baseline" in der Analyse? Was passiert (blicherweise bei
Anderungen (Changes) nachdem eine Baseline gesetzt wurde?
* Niemals ein echtes Einfrieren der Anforderungen
» stabile Zustande in der Analyse unabdingbar
o nur change control procedure méglich
« nach setzen Baseline, wird nach Anderungen folgendes durchgefiihrt:
o Change Impact Analysis
o Re-Casting

35. Erldutern sie die 5 Arten von kontrollflussorientierten Testverfahren (Co,..C4 Test)! Warum
ist eine Testabdeckung von 100% nicht immer méglich/sinnvoll?
Anweisungsiiberdeckungstest (C0) (zumindest ein Testfall pro Knoten eines
Kontrollflussdiagramms)
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Zeigiiberdeckungstest (C1) (Jede Kante des Kontrollflussgraphen muss einmal
durchlaufen werden)

Einfacher Bedingungsiiberdeckungstest (C2) (Atomare Entscheidungen miissen
einmal einen wahren und einmal einen falschen test haben)
Mehrfach-Bedingungsiiberdeckungstest (C3) (zusatzlich zu den atomaren
Teilentscheidungen werden die Gesamtentscheidungen einmal mit wahr und einmal
mit falsch gestestet)

Pfad-Uberdeckungstest (C4) (Alle unterschiedlichen Pfade des Testpbjekts zumindest
einmal durchlaufen

36. Wozu dient SPICE? 6 Reifegrade!

SPICE = Software Process Improvement for Capability Determination

« Teil der Qualitatssicherung

e Gemeinsame Initiative von ISO und IEC

e SPICE und CMMI sehr dhnlich > 80-90% Uberdeckung der Ziele und Forderungen

e Konkurrent zu CMMI

« Zweidimensionales Referenzmodell

o Prozessdimension,
o Fahigkeitsdimension zur Reifegradbestimmung einzelner Prozesse

Prinzipien und Ziele

« Zusammenfihrung verschiedenster existierender Assessment-Methoden zu einem
zusammenhadngenden Systemmodell

* Universelle Einsetzbarkeit, um alle Kategorien von Softwareprojekten sowie deren
Kunden und Zulieferer zu unterstitzen

» Hohe Professionalitat

e Erreichung hoher internationaler Akzeptanz als weltweiter Standard

Strukturierte Vorgehensweise und Zielsetzungen

» Das Verstehen des Entwicklungsstandes der eigenen Prozesse, um Verbesserungen
vornehmen zu kénnen

* Die Eignung der eigenen Prozesse in Bezug auf Anforderungen oder Klassen von
Anforderungen zu bestimmen

* Die Eignung der Prozesse anderer Organisationen und Organisationseinheiten in
Bezug auf Vertrage oder Klassen von Vertragen zu bestimmen

Erfiillungsgrade

e nicht erreicht (not achieved) 0-15 %

» teilweise erreicht (partially achieved) 16 — 50 %

» weitestgehend erreicht (largely achieved) 51 -85 %

« vollstandig erreicht (fully achieved) 86 — 100 %

Prozesskategorien

« Engineering (ENG)

e Customer-Supplier (CUS)

* Management (MAN)

e Support (SUP)

« Organisation (ORG)
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37. UML erkldren + 5 () verhaltens- und 5 Strukturdiagramme nennen
UML = Unified Modelling Language
» Dient der Anforderungsmodellierung
Verhaltensdiagramme:
» Anwendungsfalldiagramm
e Aktivitdtsdiagramm
e Zustandsdiagramm
« Kommunikationsdiagramm
 Interaktion-Ubersichts-Diagramm
e Sequenzdiagramm
Strukturdiagramme:
» Klassendiagramm
» Paketdiagramm
+ Komponentendiagramm
* Verteilungsdiagramm
» Kompositions-Struktur-Diagramm
» Objektdiagramm

38. Was sind Buildmanagementsysteme? Erkldrung und 3 Beispiele.

e Werkzeug zum Automatisieren immer wiederkehrender Aufgaben zum Bauen
einer Applikation.

» Stellt Abhangigkeiten zwischen Komponenten sicher.

» Gangige Systeme: Ant, Make, Maven, Buildr

39. Was sind Softwaremetriken in der Qualitdtssicherung, warum werden sie verwendet?
Geben Sie 3 Beispiele objektorientierter Metriken an.
» Ermodglichen die Qualitdt von SW zu interpretieren
* Prozessmetriken: quantitative Daten des SW-Entwicklungprozesses
e Produktmetrik: messen von SW, ohne Entstehungshintergrund zu bericksichtigen
« Umfangmetrik: LOC Lines of Code
* McCabe-Metrik: zyklomatische Zahl V(qg)
» Durch Einsatz OOP wurden neue Metriken notwendig (zwischen Objekten)
o CBO (coupling between objects)
o DIT (depth of inheritance tree)
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NOC (number of children)
RFC (response for a class)
WMC (weighted methods per class)
LCOM (lack of cohesion in methods)

O O O O

40. Erkldren Sie das Test Driven Development anhand einer Skizze. Welchen Bezug zu

41.

automatisierten Tests zu TDD gibt es?

———————————————————— —Repeat- — —

Test
succeeds

Test(s) fail

Man kann Funktionen des automatisierten Testens mit TDD kombinieren. Zum Bespiel
kann man Eclipse Unit Tests fiir das eigene Programm schreiben und mit einfachem
Ausfiihren wird es ausgefiihrt und auf gewiinschte Fehler getestet.

Was ist der Unterschied zwischen Bottom-Up und Top-Town-Integration? Wo liegen die
Jjeweiligen Vor- und Nachteile, was wird eher in der Praxis eingesetzt und weshalb?
Bottom-Up Integration

Hier arbeitet man sich ausgehend von den hardwarenahen Schichten nach oben vor.
Vorteil ist die friilhe Integration der risikobehafteten Teile (wodurch man spater auf
ein stabiles Framework aufbauen kann), Nachteil ist dass man Driver (Softwaremodule,
oben liegende Schichten simulieren, z.B. GUI-Interaktionen durch ein Script simulieren)
schreiben muss. Der Kunde sieht lange keinen Fortschritt, weil die sichtbaren Teile erst
spdt integriert werden. Es miissen daher zusatzlich Prototypen erstellt werden.
Top-Down Integration

Die Komponenten werden von héher liegenden Schichten der Software-Architektur
ausgehend nach unten integriert.

Beispielsweise wird zuerst das GUI mit der Business Logic zusammengefiigt, spater
kommt unten noch der Data-Access-Layer hinzu.

Vorteil ist, dass die hoher liegenden Schichten - das sind die fiir den Benutzer
sichtbareren, frih verfiigbar sind, was sich fiir Demo-Zwecke gut eignet. Allerdings sind
Stubs zu schreiben (das sind Softwaremodule, die die noch nicht integrierten unteren
Schichten simulieren). AuRerdem werden hardwarenahe Teile (das sind Ublicherweise
die fehleranfalligeren) erst spat integriert werden.
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42. Erkldren des MDD und Unterschied zwischen PSM und PIM

MDD = Model Driven Development

» Technik, die automatisiert aus formalen Modellen, lauffdhige SW erzeugt

» Einsetzen von Domanenspezifischen Sprachen (DSL), zusammen mit
Codegeneratoren und Interpretern

PSM = Platform Specific Model

* Modell von SW oder business System, welches mit einer spezifischen
Technologieplattform verbunden ist

PIM = Platform Independent Model

* Eigenstdndig

43. Was versteht man unter ,,round trip engineering” beim MDD
» Sorgt fir Konsistenz zwischen Implementierung und den Diagrammen
Bsp UML:
« Forward Engineering: Anderung Klassendiagramm - autom. Anpassung Quelltext
« Reverse Engineering: Anderung Quelltext > autom. Anpassung im Diagramm

44. Aquivalenzklassenanalyse Grenzwertanalyse erkldren und Unterschiede
Gehoren zu funktionalen Methoden beim Testen.
Aquivalenzklassenanalyse
« Einteilung méglicher Ein- und Augabewerte in Klassen gleichem Systemverhalten
* Werte von Klassen gewahlt, von denen angenommen wird, dass Fehler auftreten,

die auch bei allen anderen Werten der Klasse auftreten konnen

Grenzwertanalyse
» Spezialfall der Aquivalenzklassenanalyse

» Tatsache, dass Fehler oft an den Grenzen der Aquivalenzklassen auftreten
(valid,invalid class)

45. Meilensteintrendanalyse Bsp. Achsen erkldren. Diagramm interpretieren
« Dient der Projektiiberwachung

Steigende Kurve:
Terminiberschreitung

e o 0 0 o 9 9 (Goli
o e Waagrechte Kurve:

o9, ¢ Termin wird gehalten
¥ Prototyp llonde K
allende Kurve:

s ® ¥ Konzept Terminunterschreitung

®—# Vorerhebung

46. Beschreiben des Review-Prozesses nach IEEE. Erkldren sie den Ablauf, und die Rollen.

Wieso sind Reviews in der Praxis so wichtig?

» Formell organisierte Zusammenkunft von Personen, die inhaltliche oder formelle
Produktteile priifen (Dokumente, Programmcode) nach vorgegebenen
Prifkriterien/Listen (IEEE).

« Alle Entwicklungsergebnisse kénnen mit Reviews gepriift werden.
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« Verschiedene Auspragungen von Reviews, FUr alle existieren definierte Regeln und
Zustandigkeiten

Vorteile
« Lassen sich frih durchfGhren, auch wenn noch keine Testprogramme vorliegen
e Latenzeit eines Fehlers kann frih erkannt werden.
» Kosten fiir Behebung des Fehlers sind geringer und kompensieren den Review-

Aufwand.
Rollen
« Manager: Projektleiter, der sich fir das Testobjekt gemeldet hat und Freigabe
gibt

« Moderator/Review-Leiter: plant, organisiert und leitet Review

» Schreiber: protokolliert wahrrend der Sitzung

« Autor: Urheber Testobjekt / Reprasentant des Teams

» Gutachter/Reviewer: vorbereitende Gutachtung und berichten in der Sitzung

e Leser: Aufbereitung priifender SW-Elemente und Durchfihrung in der Sitzung
Review-Prozess

D e o) S iy o

[ Notwendige Phase [[] optionaie Phase

47. Unterschied zwischen Audit und Review
Audit: Aktivitat, bei der sowohl Angemessenheit und Einhaltung vorgegebener
Vorgehensweisen, Anweisungen und Standards, als auch deren Wirksamkeit und
Sinnhaftigkeit gepriift werden (ANSI-Norm)
Review: Formal geplanter und strukturierter Analyse- und Bewertungsprozess, in dem
Projektergebnisse einem Team von Gutachtern prasentiert und von diesem
kommentiert oder genehmigt werden (IEEE-Norm)

48. Irgendwas mit Testablauf in der inkrementellen Entwicklung...
49. 2-Tier/3-Tier Architektur
e Historische Entwicklung des Entwurfs von SW-Systemen
o 2-Tier - 3-Tier > Service orientierte Architektur

>3 [T
2 I
—9—8

&

2-Schichten-Architektur
e Hohere darf nur auf niedere zugreifen
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* Niedrigere Schicht ist Dienstanbieter (Server)
« Client/Server Architektur

Anwendungsschicht Datenschicht

3-Schichten-Architektur
e Eine zusatzliche Schicht (Logikschicht) Gbernimmt die Datenverarbeitung
e Prasentationsschicht = Logikschicht = Datenhaltungsschicht

Anwendungsschicht Doméanenschicht Datenschicht

S

s

50. 3 Vorteile/3 Nachteile Teamwork

Vorteile
+Mehr Ideen durch Wechselwirkung - Gruppenkommunikation ist
in der Gruppe (erhohte Kreativitat) besonders zeitaufwendig, wenn
+ Produktiver Wettbewerbszustand man jeden Einzelnen emst nimmt
durch gegenseitiges Anspomen - Gruppendiskussionen laufen
+ Direkt vemetzie Kommunikation manchmal in eine unproduktive
beschleunigt Informationsverteilung Richtung
+ Gesamtproblemsicht aller Beteiligten| |- Zu heterogene Gruppen finden
+ |dentifikation mit Gesamtlésung keine gemeinsame Plattform fur
. . Gruppenregeln und
+Gruppenentscheidungen sind im Gruppennormen
Allgemeinen besser
+ Gruppendynamik {Teamgeist)

51. Migration - Definiton und 3 Arten

Ist ein Teil der Inbetriebname/Wartungsprozess, welche eine Applikation in die
neue/gednderte Umgebung einbindet (anpassen).

Anpassung an geanderte Rahmenbedingungen, welche den laufenden Betrieb nicht
beeinflussen darf. Es muss auBerdem einem geordneten Prozess unterliegen.

Softwaremigration
» Umstieg einer eingesetzten SW
Datenmigration
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« Transfer von Daten von einem System in ein anderes
Hardwaremigration
« Umstellung der verwendeten HW
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