
Verteilte Systeme VO
Hallo und willkommen, bei diesem Versuch einige Altprüfungen gemeinsam
auszuarbeiten    

Feel free to:
Comment answers to questions if you think there is a mistake.
Add new questions from VOWI and add your answers. Please always add the
name from VOWI as headline to provide a clear structure.

Vorsicht: Die Lösungen sind großteils keine offiziellen Lösungen sondern nur
meine Idee, wie man die jeweiligen Beispiele lösen könnte. Manches davon ist
sicherlich fehlerhaft. Solltest du einen Fehler finden, bitte kommentieren!

Pruefung_2021-02-19
https://vowi.fsinf.at/images/4/4b/TU_Wien-
Verteilte_Systeme_VO_%28Dustdar%29_-_Pruefung_2021-02-19.zip

 

TCP, wenn es sich um Daten handelt, die übertragen werden müssen und für
Funktionieren der Fabrik wichtig sind. UDP bei Daten, die zu einem späteren
Zeitpunkt keinen Sinn mehr machen z.B. Thermometer
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Mittels Greedy Algorithmus aus der VO: finde größtes AS und platziere Server
bei Router mit den meisten connections. 
Gewählt werden daher die Router R1.4 und R2.3
  (Consistency and Replication part II, Seite 20 ff.)

 

Rechte ist im gegeben Szenario der bessere Ansatz, da er (Speicher-)effizienter
ist. In diesem Fall benötigen wir eine Liste pro Nutzer, mit Zugriffssteurungsliste
würden wir Milliarden von Listen benötigen.
  (Security, Seite 60 ff.)

 



Concurrency transparency, da nicht gleichzeitig auf eine Datei zugegriffen
werden kann. Möglicherweise auch failure transparency, da auf einer Datei nicht
gearbeitet werden kann, wenn diese noch von einem anderen abgestürzten
Computer blockiert wird.

 

Beurteilte Lösung bereits in Screenshot vorhanden

 

Lösung bereits in rot in den Screenshot eingefügt (meine Lösung, nicht die
beurteilte!)

 

Beurteilte Lösung bereits in Screenshot vorhanden



 

Das System muss auf Lese-Operationen optimiert werden, weshalb für das Lese-
Quorum der Wert 1 und für das Schreib-Quorum der Wert 10 vorgeschlagen
wird (ROWA - Read one, write all).
  (Consistency and Replication part I,  Seite 46 ff.)

 

Zulässiger Zustand, der folgendermaßen erreicht werden kann:
�. Akzeptoren 1 und 2 sind offline
�. Proposer sendet PREPARE 4
�. Akzeptoren 3, 4 und 5 senden PROMISE 4
�. Proposer sendet ACCEPT-REQUEST 4 ‘Nein’
�. Akzeptoren 3, 4 und 5 senden ACCEPT 4 ‘Nein’
�. Akzeptoren 3, 4 und 5 gehen offline
�. Akzeptoren 1 und 2 kommen online
�. Proposer sendet PREPARE 5
�. Akzeptoren 1 und 2 senden PROMISE 5

  (Fault Tolerance, Seite 22 ff.)



 

Nicht sequentiell konsistent, da P2 und P3 1 und 0 in unterschiedlicher
Reihenfolge wahrnehmen
Kausal konsistent, da P2 und P3 sowohl 2 vor 0 als auch 2 vor 1 wahrnehmen
  (Consistency and Replication part I,  Seite 14 ff.)

 

Datentransfer, da die read-to-write ratio hoch ist und die Datenelemente sehr
klein sind, weswegen die verbrauchte Bandbreite gering ist.
  (Consistency and Replication part II, S. 49 ff.)

 

�. PaaS - Cloud Platform as a Service
�. IaaS - Cloud Infrastrukture as a Service

  (Processes and Communications I, S. 18 ff.)

 



Multi-Thread-Programm: mehrere parallele Threads um z.B. an ein HTML-
Dokument angehängte Multimedia-Daten gleichzeitig herunterladen zu können.
Mit einem Single-Thread-Programm wäre das nicht möglich, da HTTP(S)-
Requests blockierend sind.
Ein Multi Thread Programm ist in diesem Fall außerdem einem Multi-Prozess-
Programm vorzuziehen, da Threads deutlich geringere Contex t-Switching Cost
haben

i

  (Processes and Communications I, S. 9 ff.)

 

Finger Table von15 ist falsch. Die korrekten IDs lauten:
�. 1
�. 1
�. 4
�. 8

  (Naming, S. 16)
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Design als concurrent Server, da dieser mehrere Anfragen gleichzeitig bearbeiten
kann und nicht blockiert. Nutzt die gegebene Ressourcen effizienter als der
iterative Server.

 

 

Mittels Greedy Algorithmus aus der VO: finde größtes AS und platziere Server
bei Router mit den meisten connections. Fahre fort mit zweitgrößtem AS…
Gewählt werden daher die Router R4.1 und und R1.4 (in dieser Reihenfolge)
  (Consistency and Replication part II, Seite 20 ff.)



 

DNS ist hierarchisch organisiert. Jede Domain wird hierarchisch aufgelöst: zuerst
die TLD (Global Layer), anschließend der Administration Layer und abschließend
der Managerial Layer.
Die Informationen auf Ebene des Global Layers ändern sich sehr selten und
können daher gut repliziert und gecached werden, was zu einer guten
Skalierbarkeit führt.
  (Naming, S. 20 ff.)

 

  (Darstellungs-)Fehler in der Angabe: Die Verschlüsselungsfunktion E muss so
aussehen: 
E(K,m,n) = m^K mod n

Verschlüsselte Nachricht: E(K,m,n) = E(3,8,15) = 8^3 mod 15 = 2
Signatur: H(m) = H(8) = 8 mod 5 = 3, E(K,m,n) = E(3,3,33) = 3^3 mod 33 = 27

 



Ja, das System bietet monotonic read consistency. Per Definition muss jeder
Lesezugriff das gleiche oder ein neueres Resultat liefern als vorherige
Lesezugriffe. In diesem Fall wird das gleiche Resultat zurückgeliefert, wodurch
die Definition erfüllt ist.
  (Consistency and Replication part I, S. 28)

 

Analyse in der Cloud, da hier eine deutlich bessere Scalability gegeben ist als am
Smartphone bzw. einem anderen Edge-Computing-Gerät des Benutzers.
Beispielsweise könnte der Nutzer über ein sehr altes Smartphone verfügen, dass
für die Big-Data-Analysen zu lange braucht - in der (automatisch skalierbaren)
Cloud gibt es dieses Problem nicht.

 

 

Nicht sequentiell Konsistent, da 2 vor 1 geschrieben aber 1 vor 2 gelesen wird.
 Würde P1 erst 1 und dann 2 schreiben, wäre das System sequentiell konsistent.
  (Consistency and Replication part I,  Seite 14 ff.)

 

TCP, wenn es sich um Daten handelt, die übertragen werden müssen und für
Funktionieren der Fabrik wichtig sind. UDP bei Daten, die zu einem späteren
Zeitpunkt keinen Sinn mehr machen z.B. Thermometer
  (vergleiche 2021-02-19, Frage 1)

 



Würde nicht auf eine Mehrheit gewartet werden, könnte ein Proposer mit einem
Accept-Request fortfahren, obwohl bereits ein Request mit einer höheren ID von
einer Mehrheit der Akzeptoren akzeptiert wurde. Diese würden den Request zwar
ignorieren, jene Akzeptoren, die den vorherigen Request aber u.U. nicht
mitbekommen haben, würden den neuen Request akzeptieren. Dadurch könnte
es passieren, dass verschiedene Akzeptoren verschiedene Werte akzeptieren und
es somit keine einheitliche Entscheidung gibt.
  (Fault Tolerance, Seite 22 ff.)

 

IaaS: 
Vorteil: Unabhängiger von Konkretem Anbieter. Wenn dieser das Angebot
einstellt, kann die VM leicht zu einem anderen Anbieter migriert werden.
Nachteil: Viele Funktionen müssen selbst entwickelt werden, Instandhaltung
der Virtuellen Maschine

Paas:
Vorteil: Möglicherweise fertige Funktionen, die ohne viel Aufwand verwendet
werden können
Nachteil: Größere Abhängigkeit von Anbieter, wenn spezifische Lösungen
verwendet werden (Migration zu anderem Anbieter schwer bis unmöglich)

 

Der Prozess weiß nicht, ob die anderen Prozesse mit höherer ID online sind.
Würde die Wahl-Nachricht nur vom Prozess mit der höchsten ID ausgeschickt
werden, würde nie eine Wahl-Nachricht ausge schickt werden, da diese ja nur
sinnvoll ist, wenn der Prozess mit der höchsten ID nicht online ist.

e

Ebenso gilt dass das System nicht mehr funktioniert, wenn nur an den Prozess
mit der höchsten ID eine Wahl-Nachricht geschickt wird. Denn genau dieser
Prozess mit der höchsten ID ist ja offline, wenn ein neuer Koordinator gewählt
werden muss. Ist er mittlerweile wieder online, kann die Wahl ohnehin entfallen.
  (Synchronization and Coordination, S. 30 f)



 

Fehlertransparanz: Wenn einer der Replikatsserver ausfällt, bekommt das ein
Besucher der Website nicht mit.
Das System bietet auch Replikationstransparanz, da Clients einen Single Point of
Entry haben und nicht merken, dass die Website Repliziert wurde.
  (Consistency and Replication part II, S 35 ff.)

Pruefung 2020-08-12
Die folgenden Abbildung zeigt den objektbasierten Architekturs

til. Füllen Sie die nummerierten Felder aus.

 

�. Object
�. Object
�. Object
�. Method Call
Die folgende Abbildung zeigt den ereignisbasierten Architektur

stil. Füllen Sie die nummerierten Felder aus.



 

�. Event Bus

1 Sie haben die Aufgabe, einen Client zu eintwickeln, welcher Do

kumente von verschiedenen Servern herunterlädt. Lange Wartezei

ten sollten dabei vermieden werden. Wenn sich der Client bei e

inem Server anmeldet, erhält er zunächst eine Liste zu den Dok

umenten. Mithilfe dieser Links kann der Client diese Dokumente

von verschiedenen Servern herunterladen.

2 2.1: Würden Sie den Client als Single-Thread-Prozess, als Mult

i-Thread Prozess oder als Multi Prozess-Programm designen? Erk

lären Sie Ihre Wahl in max. drei Sätzen.

3 2.2: Ihre Client-Software verwendet Sockets für die Interaktio

n mit den Serverne. Skizzieren Sie die grundlegenden Schritte

(Kommunikationsmuster) zwischen dem Client und einem Server wä

hrend des Herunterladens einer Datei.

2.1: Multi Threaded Prozess. Client kann erst die Liste herunterladen und
anschließend jedes Dokument mit einem eigenen Thread herunterladen
2.2: 
�. Server stellt Socket zur Verfügung (bind → listen →accept)
�. Client verbindet sich (connect)
�. Client sendet, Server empfängt, verarbeitet und sendet zurück, Client

empfängt



�. Wiederhole 3. so oft wie nötig
�. Close sockets

Beschreiben Sie in max. 3 Sätzen die grundlegende Idee von zus

tandsbehafteten (stateful) Servern und nennen Sie ein praktisc

hes Beispiel, in dem die Verwendung von zustandsbehafteten Ser

vern zu bevorzugen ist.

Server behält Information über Clients und kann diese bei Anfragen
berücksichtigen. Kann die Performance verbessern, erhöht aber auch die Gefahr
von Inkonsistenzen.
z.B. ein Server, der weiß, welche Dateien ein Client bereits zu welchem Zeitpunkt
heruntergeladen hat. Wenn sich der Client erneut zur Synchronisation verbindet
müssen nur die veränderten Dateien erneut heruntergeladen werden, was die
Performance verbessert.
z.B.2 Content Distribution mit Push Based Protokollen. Server weiß, welche
Informationen ein Client benötigt und sendet push-updates nur an diese Server

Sie haben die Aufgabe, in einem Peer-to-Peer-Netzwerk Informat

ionen von verschiedenen Peers abzufragen. Das Netzwerk ändert

sich stetig, was dazu führt, dass laufend Peers dem Netzwerk b

eitreten oder es verlassen. Erklären Sie in max. drei Sätzen,

ob Sie synchrone oder asynchrone Kommunikation zwischen den Pe

ers verwenden würden.

Asynchrone Kommunikation. Bei Synchroner Kommunikation blockiert ein
Client, bis er eine Antwort des Servers erhalten hat. Da laufend Peers das
Netzwerk verlassen, würde es daher oft dazu kommen, dass ein angefragter Peer
nicht online ist und unnötig lange gewartet wird. Bei asynchroner
Kommunikation wird nur auf den Accept-Request gewartet, nicht auf das
Ergebnis der Remote Procedure, weshalb Timeouts deutlich geringer gewählt
werden können.

Erläutern Sie in max. drei Sätzen, was ein Namensraum und eine

Namensdomäne ist. Wie ist die Beziehung zwischen diesen beiden

Konzepten?

Namensraum: Raum aller möglichen validen Namen, die von einem Service
verwaltet werden
Namensdomäne: Namensraum, der von einer einzelnen Administrativen Autorität
verwaltet wird



1
In der folgenden Tabelle finden Sie drei Beispiele für Namensi

nformationen. Sind diese entweder Beispiele für flache Benennu

ng, strukturierte Benennung oder Attribut-basierte Bennenung?

2 Examples:

3         1) uid=schahram.dustar, ou=People, dc=example, dc=at

4         2) 84-99-96-45-44-55

5         3) www.tuwien.ac.at

�. Attribut-basierte Benennung
�. Flat Naming
�. Strukturierte Benennung

Erklären Sie in max. drei Sätzen Fehlschläge (Failures), Störu

ngen (Errors) oder Mängel (Faults) und wie diese drei Bedrohun

gen für Zuverlässigkeit zueinander in Beziehung stehen.

Ein Mangel/Fault (z.B. ein Bug in einer Funktion) führt potentiell zu einer 
Störung/Error (z.B. weil ein Wert eines Funktionsaufrufs aufgrund des Bugs
falsch berechnet wird - Bug wird aktiv), was wiederrum zu einem
Fehlschlag/Failure führen kann (z.B. falscher Rückgabewert verhindert Login
mit korrekten Nutzerdaten)

Erklären Sie in jeweils einem Satz, wie groß eine k-Fehler-tol

erante Gruppe sein muss, um entweder (i) zeitliche Mängel oder

(ii) Byzantinische Mängel zu tolerieren. Brgründen Sie die Gru

ppengrüßen.

Gruppe kann die Fehlerhaftigkeit von bis k Mitgliedern tolerieren
Zeitliche Mängel: Gruppe muss Größe k+1 haben, da es reicht, wenn ein
Resultat zeitgerecht einlangt
Byzantinische Fehler: Gruppe muss Größe 2k+1 haben, da die Korrektheit
eines Ergebnisses per Mehrheitsentscheidung bestimmt wird

Im Bereich der physikalischen Uhren unterscheiden wir zwischen

Präzision (precision) und Genauigkeit (accuracy). Definieren S

ie diese beiden Konzepte in jeweils einem Satz.

Präzission: Halte Abweichungen zwischen einzelnen Prozessen in einem DS
innerhalb eines Limits (interne Synchronisation)
Genauigkeit: Halte Abweichung zu Referenzwert innerhalb eines Limits (externe
Synchronisation)



Vier Prozesse 0-3 nutzen den Bully-Algorithmus, um einen neuen

Koordinator auszuwählen. In der Abbildung finden Sie fünf Rund

en, die benötigt werden, um einen neuen Koordinator zu identif

izieren. Nehmen Sie dabei an, dass Prozess 1 die Wahl anstößt.

Tragen Sie für jede Runde die Nachrichten ein, welche von den

Prozessen gesendet werden, d.h. WAHL-, KOORDINATOR- und OK-Nac

hrichten. Hinweis: Verwenden Sie pro Runde nur einen Nachricht

entypen. Antworten auf Nachrichten werden in der nachfolgenden

Runde gesendet.



 

�. 1 an 2 und 3 ELECTION
�. 2 und 3 an 1 OK
�. 2 an 3 ELECTION
�. 3 an 2 OK
�. 3 an alle COORDINATOR 



 

1 7.1a: Betrachten Sie die R/W-Ereignisse. Ist diese Sequenz in

einem System zulässig, das kausale Konsistenz bietet? Wenn ja,

warum? Wenn nicht, schlagen Sie eine kausal-konsistente-Ereign

isreihenfolge vor.



2 7.1b: Geben Sie in max. 2 Sätzen ein Anwendungsbeispiel an, be

i dem monotone Lesekonsistenz nützlich ist.

 

7.1a: Ja. W(x)a und W(x)b sind nicht causally related sondern concurrent, ihre
Lesereihenfolge ist daher egal
7.1b: Ein online-Kalender, der auf mehreren Servern verteilt liegt (z.B. Google
Kalender). Neu eingetragene (und gleich danach gelesene) Termine können nicht

“verschwinden”, wenn ich den Kalender zu einem späteren Zeitpunkt über einen
anderen Server erneut abrufe.

1 7.2a: Definieren Sie letztendlicher Konsistenz (eventual consi

stency) in einem Satz.

2 7.2b: Erklären Sie in maximal zwei Sätzen, warum das Domain Na

me System (DNS) mit letztendlicher Konsistenz gut funtioniert.

7.2a: Nach einem Update werden alle Replikas im Lauf einer bestimmten Zeit
ebenfalls erneuert; ist nur möglich wenn es keine gleichzeitigen Schreib-Zugriffe
gibt
7.2b: Jede Domain wird von einer zentralen Autorität verwaltet, weswegen es
keine gleichzeitigen Änderungen geben kann.

Nennen Sie einen Vorteil und einen Nachteil von Push-basierten

Protokollen zur Verteilung von Inhalten.

Vorteil: Consistency wird schneller erreicht, da Clients nicht nach updates fragen
müssen
Nachteil: Schlechte Saklierbarkeit, wenn alle Clients auf einmal upgedated
werden sollen

Nennen Sie einen Vorteil von nicht-blockierenden Primär-Backup

-Konsistenzprotokollen.

Da nicht auf Antwort aller Prozesse gewartet werden muss, sind nicht-
blockierende Primär-Backup-Konsistenzprotokolle resilient gegenüber dem
Ausfall einzelner Prozesse.



Geben Sie in max. zwei Sätzen eine Definition von starker Koll

isionsresistenz.

Es ist nicht möglich, zwei unterschiedliche Eingaben zu finden, die die gleiche
Ausgabe eine kryptographischen Funktion erzeugen.

Nennen Sie einen Grund, warum wir typischerweise eine Nachtric

hten-Kurzfassung digital signieren, der einer von einer Hash-F

unktion erstellt wird, anstelle der Nachricht selbst.

Um Signaturwerte kurz zu halten?
Do not mix authentication and secrecy

Während der Errichtung eines sicheren Kanals zwischen zwei Par

teien verwenden die kommunizierenden Parteien nach Abschluss d

er Authentifizierungsphase im Allgemeinen einen eindeutigen ge

meinsamen Sitzungsschlüssel für die Vertraulichkeit, der verwo

rfen wird, wenn der sichere Kanal nicht mehr verwendet wird. N

ennen Sie zwei Vorteile dieses Ansatzes.

Keys können leichter geknackt werden, je öfter sie verwendet werden
Wird für jede Session der gleiche Key verwendet, können alte Nachrichten in
eine neue Session eingefügt werden, da die Verschlüsselung gleich geblieben
ist

Erläutern Sie das Konzept der Ressourcenüberversorgung anhand

einer Abbildung.

Kapazität einer Ressource ist höher, als der tatsächliche Bedarf

Nennen Sie ein Problem, mit dem ein Dienstanbieter möglicherwe

ise konfrontiert ist, wenn Ressourcen nicht ausreichend bereit

gestellt werden.

Nicht alle Clients können bedient werden, was zu verlorenen Umsätzen und
Kunden führen kann

Serviceorientierte Architekturen umfassen drei maßgebliche Rol

len, wie in der folgenden Abbildung dargestellt wird. Die numm

erierten Pfeile geben die Abfolge der Vorgänge an, die zum Auf

rufen eines Service ausgeführt werden müssen. Beschriften Sie 

die Pfeile.



 

�. Veröffentliche Service
�. Finde Service
�. Bind Service
�. Führe Service aus

Bsp mit korrekten benoteten Lösungen

 

 

 



 

Weitere Bsp

 

Da transient, müssen keine Nachrichten gespeichert werden. Der Vorteil ist
außerdem, dass die Implementation von transienten und synchronen System
einfach geht im Vergleich zu asynchroner/persistener Kommunikation (z.B. keine
aufwendigen Speicherungsabläufe um Nachrichten zu speichern). Da synchron
ist das aber auch nicht notwendig, da Clients warten, bis ihre Anfrage behandelt
wurde. 



 

Round 3:
A to A: +10 
A to B: +30 
A to C: -40

 

Mittels DNS over HTTPS (DoH). Ich leite meine DNS-Requests um (verwende
dabei nicht den klassischen Stub Resolver meines Computers) und schicke sie
über Port 443 mittels HTTPS direkt an einen Recursive Resolver. Dieser schickt
mir anschließend über HTTPS die Auflösung meines Requests zurück.



 

�. IaaS - Cloud Infrastructure as a Service (in diesem Fall Speicher-Infrastruktur
wie z.B. Amazon S3)

�. SaaS - Cloud Software as a Service 

 

Native VM Monitor
Performance-Vorteile gegenüber Hosted VM Monitor, da der Hypervisor direkt
auf der Hardware läuft und kein darunterliegendes Betriebssystem benötigt. 
Im Gegensatz zu einer Process VM können jedoch komplett voneinander
unabhängige VMs gehostet werden (z.B. shutdown der Windows-VM
beeinträchtigt die Debian-VM und darauf ausgeführte App nicht).

 



Zulässiger Zustand, der folgendermaßen erreicht werden kann:
�. Akzeptoren 1 und 2 sind offline
�. Proposer sendet PREPARE 4
�. Akzeptoren 3, 4 und 5 senden PROMISE 4
�. Proposer hat eine Mehrheit erhalten und sendet ACCEPT-REQUEST 4 ‘Grün’
�. Akzeptoren 3, 4 und 5 senden ACCEPT 4 ‘Grün’
�. Akzeptoren 1 und 2 kommen online
�. Akzeptoren 3, 4 und 5 gehen offline
�. Proposer sendet PREPARE 5
�. Akzeptoren 1 und 2 senden PROMISE 5

��. Proposer hat keine Mehrheit erhalten und hört deswegen auf
  (Fault Tolerance, Seite 22 ff.)

 

Ich würde das System deaktivieren, da es nicht DSGVO-konform ist.
Wenn mir das egal ist, würde ich den Dienst auf den lokalen Servern der Uni
hosten und dieses verteilte System nicht mit dem Internet verbinden, um
maximale Sicherheit der personenbezogenen Daten zu garantieren (wenn
jemand über das Internet mein System hacken würde, würde ja auffliegen, dass
ich illegale Überwachung betreibe - das gilt es zu verhindern!).
Bei Nutzung einer Cloud-Lösung gibt es außerdem die Gefahr, dass der Anbieter
eine Sicherheitslücke offen gelassen - auf einem eigenen Server kann man selbst
sicherstellen, dass das nicht der Fall ist.

 



Die Latenz ergibt sich wie folgt:
Client 1 verbindet sich mit L1: 10
Client 2 verbindet sich mit L2: 20
Client 3 verbindet sich mit L2: 10

Gesamte Latenz daher 40

 

A berechnet g^a mod n = 3^3 mod 19 = 8 und schickt n, g und den
berechneten Wert 8 an b
B berechnet 8^b mod n = 8^2 mod 19 = 7. 7 Ist der geheime Key
B sendet g^b mod n = 3^2 mod 19 = 9 an A
A berechnet 9^a mod n = 9^3 mod 19 = 7. Jetzt kennt auch A den geheimen
Key



 



 



 

VC1: (1,0,0) - (2,0,0) - (3,0,0) - (3,0,0)
VC2: (0,0,0) - (2,1,0) - (2,2,0) - (2,3,3)
VC3: (0,0,1) - (0,0,1) - (2,2,2) - (2,2,3)



 

HLS ist in diesem Fall besser geeignet, da man bei seltenen Umstrukturierungen
viele Informationen cachen kann. Dadurch kann die Performance verbessert
werden.

 

Multicasting ist in diesem Fall besser geeignet. RPC kann sehr ineffizient
werden, wenn viele der angefragten Peers nicht mehr verfügbar sind. Über
Flooding oder Gossip-based-multicasting können Peers in einem sich stetig
ändernden Netzwerk besser erreicht werden.



 

Server 1 auf L2 (hat geringste Gesamtlatenz zu allen Clients)
Server 2 auf L1 (Latenz zu Client 1 und Client 3 ist nicht mehr zu verbessern,
deshalb kann bei der Auswahl von Server 2 alleine die Latenz von Client 2
beachtet werden)
Gesamtlatenz: 100 (C1 zu L1 bzw. L2) + 40 (C2 zu L1) + 15 (C3 zu L2) = 155



 

Read Set: (LikePP A-B, LikePP C-B)
Write Set: (LikePP C-B)

Wobei LikePP X-Y bedeutet dass User X das Profilbild von User Y geliked hat

 



 



 

�. Verschlüsselte Nachricht von A an B: E(K,m,n) = m^K mod n = 3^3 mod 15 = 12
Verwendet Public Key von B und Modulus von B

�. Signatur der Nachricht von A an B:
a. H(m) = m mod 5 = 3 mod 5 = 3
b. E(K,m,n) = m^K mod n = H(m)^K mod n = 3^3 mod 33 = 27
Verwendet Private Key von A und Modulus von A



 

The proposer checks if already accepted values have been received. In this case
this could be "Green" or "Blue". If at least one of the Acceptors 2,3 or 5 is online
the Proposer will choose the value "Blue" since the Proposer always uses the
value with the highest ID. If None of these Acceptors are online, the Proposer will
choose Acceptor 4, i.e. "Green". If Acceptor 4 is also not online and only Acceptor
1 is online then the Proposer will suggest its own value.

The Proposer can only suggest the value "Blue" because "Blue" is the only value
that has a majority in the system. If none of the "Blue" nodes are online the
Proposer will not continue at all because it needs a majority of "PROMISE"
messages to continue. 



 

In diesem Fall ist iterative Namensauflösung besser geeignet, da ein
Zugriffspunkt-Wechsel während der Auflösung hier ein geringeres Problem
darstellt. Die einzelnen Bestandteile der Domain können problemlos
nacheinander über verschiedene Verbindungen aufgelöst werden.

 



 

VC1: (1,0,0) - (2,0,0) - (2,0,0) - (3,0,0)
VC2: (0,0,0) - (2,1,0) - (2,2,2) - (2,3,2)
VC3: (0,0,1) - (0,0,1) - (0,0,2) - (2,3,3)

 

IaaS:
Vorteil: Universität hat volle Kontrolle darüber, was für ein System eingesetzt
und wie dieses Konfiguriert wird
Nachteil: Größerer Wartungs- und i.A. Installationsaufwand

SaaS:
Vorteil: Geringer Wartungs- und Installationsaufwand, kann u.U. auch von
einem technisch nicht sehr versierten Nutzer eingerichtet werden
Nachteil: Geringere Flexibilität bei der Einrichtung des Systems und u.U.
starke Bindung an einem speziellen Anbieter (Migration zu anderem Anbieter
kann schwer bis gar nicht möglich sein)



 

Read Set: (LikePP A-B)
Write Set: ()

Wobei LikePP X-Y bedeutet dass User X das Profilbild von User Y geliked hat

 

Nicht kausal konsistent, da die Schreiboperationen von P2 möglicherweise
kausal zusammenhängen, aber von P3 und P4 in unterschiedlicher
Reihenfolge gelesen werden
Nicht sequentiell Konsistent, da P3 und P4 unterschiedliche Reihenfolgen der
Schreiboperationen von P2 beobachten.
Würden sowohl P4 als auch P3 die Reihenfolge R(y)0 → R(y)1 → R(y)2
beobachten, würde sequentielle Konsistenz gelten



 

Flooding-based Multicasting, da damit maximal viele Peers erreicht werden
können. Gossip-based Data Dissemination garantiert nicht, dass jeder Peer
erreicht wird.

 

In diesem Fall ist ein zustands-behafteter Server die bessere Wahl, da der Server
individualisierte Karten erstellen soll. Dafür müssen Daten der Clients
gespeichert werden.

 

Dies würde nicht funktionieren, da ein Proposer eine Mehrheit der Akzeptoren
hinter sich haben muss, um einen Accept-Request senden zu können. Diese
Mehrheit kann im gegebenen Beispiel keiner der beiden Proposer vorweisen.

 

Migration Transparency: Ist gegeben, da der Server umgezogen werden kann.
Solange der Domänenname anschließend auf den neuen Standort verweist,
bekommt das Auto nicht aktiv mit, dass ein Umzug stattgefunden hat.



Location Transparency: Ist gegeben, da das Auto nur den Domänenname des
Servers kennt und nicht weiß, wo dieser Server tatsächlich steht.

 

Eine Liste, da diese im gegebenen Fall deutlich platzsparender ist. Die Matrix
hätte 10.000 Datenfelder, von denen 9801 Felder leer wären. Legt man für jedes
Dokument eine Liste an, kann man all diese leeren Felder und damit
Speicherplatz einsparen.

 

A an B: n, g und g^a mod n = 10
B berechnet geheimen Schlüssel mittels 10^b mod n = 15
B an A: g^b mod n = 9
A berechnet geheimen Schlüssel mittels 9^a mod n = 15



 

Zulässiger Zustand, der folgendermaßen erreicht werden kann:
�. Akzeptoren 1 und 2 sind offline
�. Proposer sendet PREPARE 4
�. Akzeptoren 3, 4 und 5 senden PROMISE 4
�. Proposer sendet ACCEPT-REQUEST 4 ‘Grün’
�. Akzeptoren 3, 4 und 5 senden ACCEPT 4 ‘Grün’
�. Akzeptoren 3, 4 und 5 gehen offline
�. Akzeptoren 1 und 2 kommen online
�. Proposer sendet PREPARE 5
�. Akzeptoren 1 und 2 senden PROMISE 5

��. Proposer hat keine Mehrheit erhalten und fährt deswegen nicht weiter fort
  (Fault Tolerance, Seite 22 ff.)



 

Eine Öffentliche Cloud ist für das Start-up besser geeignet. Die wichtigsten
Vorteile sind:

Kosteneinsparungen
Geringerer Wartungsaufwand
Geringerer Aufwand bei der Einrichtung von Sicherheitsmaßnahmen

Einen guten Vergleich zwischen private und public Cloud gibt es hier:
https://www.cloudflare.com/learning/cloud/what-is-a-public-cloud/

 

Für die gute Skalierbarkeit des DNS gibt es zwei Gründe:
Hierarchische Struktur: Es können jederzeit neue Server auf den unteren
Ebenen hinzugefügt werden um dem Netzwerk neue Knoten hinzuzufügen,
z.B. wenn eine neue Firma ihre neue Website veröffentlichen will
Die obersten Ebenen (Top Level Domains) ändern sich nur sehr selten,
weswegen diese oft repliziert werden kann (viele über die ganze Welt verteilte
Replikatsserver)

 

https://www.cloudflare.com/learning/cloud/what-is-a-public-cloud/


Für den Aufruf einer Webseite müssen sowohl Client als auch Server online sein
(Flüchtigkeit) und der Client blockiert, bis er eine Antwort vom Server erhält
(Synchronität). Vorteil ist, dass flüchtige Server deutlich unkomplizierter sind als
zustands-behaftete Server.

 

Profilbild auf L1 aktualisieren: RS(write1), WS(write1)
Nutzerin will Profilbild auf L2 lesen:

L2 schaut im Read Set RS nach, welche Writes für den Read notwendig
sind.
Falls write1 noch nicht auf L2 stattgefunden hat, holt sich L2 die
notwendige Info von L1
Lese-Operation kann ausgeführt werden

Nutzerin will Profilbild auf L2 schreiben:
L2 schaut im Write Set WR nach, welche Writes vorher stattgefunden
haben
In diesem fall ist das nur write1, welches bereits lokal vorhanden ist
Schreib-Operation kann ausgeführt werden: RS(write1, write2), WS(write1,
write2)

Dabei wird angenommen, dass das Aktualisieren des Profilbilds folgende Schritte
beinhaltet:



Altes Profilbild sehen
Neues Profilbild schreiben
Neues Profilbild sehen

 

Zustands-behafteter Server, da dieser individualisierte Karten erstellen soll,
wofür er Nutzer-Informationen benötigt. 

 

Server 1 auf L2
Server 2 auf L1
Gesamtlatenz: 45



 

System bietet i.A. keine Leistungstransparanze, da die Lese- und Schreibzugriffe
auf entfernte Objekte deutlich länger dauern können als jene auf lokal
vorhandene Objekte. Nutzer:innen können daher mitbekommen, ob das konkrete
Objekt lokal oder remote vorhanden ist.

Der Ansatz aus der VO ist deshalb sinnvoll, weil es nur einen Prozess mit
höchster ID gibt - die Wahl ist daher immer eindeutig, egal welcher Prozess die
Wahl auslöst.
Wenn sich ein Prozess selbst zum Anführer ernennen könnte, könnten das
mehrere Prozesse zeitgleich tun und es gäbe kein eindeutiges Ergebnis. Ebenso
wenn der erst- oder letztgenannte Prozess gewinnt, könnten mehrere parallel
laufende Abstimmungen zu unterschiedlichen Ergebnissen führen.
Beim ursprünglichen Algorithmus ist es kein Problem, wenn mehrere
Abstimmungen gleichzeitig laufen, da alle immer das gleiche Ergebnis liefern
(außer zwischenzeitlich fällt ein Server aus - aber dann wäre sowieso eine neue
Abstimmung notwendig).


