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2. OSI-Referenzmodell und dessen Realisierung Version: Mai 2003

* Schicht 1: Leitungen, Ubertragung; Synchronisierung 7 | Anwendung

» Schicht 2: Fehlersicherung, Zugriffsprotokolle, Vernetzung -
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¢ Schicht 4: Transport 5| Sieung
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* Schicht 7: Anwendung Biibortaging
2 Sicherung 1b gemeinsam
+ | swabervageng 10 [ Setione.

szmm maxﬂ physikefischies Medium

Teilschichten in lokalen Netzen

Das OSI-Modell

Die Begriffe Protokoll (protocol) und Dienst (service) sind grundlegend. Protokolle (einer Schicht) sind préizise Festlegungen
der Protokollelemente und Formate, die zwischen gleichrangigen Instanzen zweier Systeme ausgetauscht werden. Eine In-
stanz (entity) ist die Abstraktion der von einer Schicht in einem bestimmten System erbrachten Dienste. Die Gesamtheit der
Protokolle aller Schichten wird als Protokollstapel (protocol stack) bezeichnet. Dienste (einer Schicht) sind Funktionen der
Jeweiligen Schicht, die der nichsthéheren Schicht zur Verfligung gestelit werden. Schichten kénnen somit als Diensterbringer
(service provider) bzw. Dienstnutzer (service user) aufgefasst werden.

OSI (Open Systems Interconnection) beschreibt Funktionalitaten und Regein fir einen
Informationsaustausch zwischen offenen Systemen

(1) Reales System (Real System)
Rechner (inklusive Software, Peripheriegerate, menschlicher Operatoren usw.), derin
der Lage ist, Informationen autonom zu verarbeiten und/oder zy Ubertragen

(2) Reales Offenes System (Real Open System)
System, das den Anforderungen von OStin Bezug auf den Informationsaustausch mit
anderen realen Systemen geniigt

(3) AnwendungsprozeB (Application Process)

Element innerhaib eines realen offenen Systems, das fir eine bestimmte Anwendung die
Aufgaben der Informationsverarbeitung ibernimmt, z.B. der Benutzer an einem Terminal
oder ein Programm, das auf eine entfernte Datenbank zugreift

(4) Offenes System (Open System)
Darsteliung derjenigen Aspekte eines realen offenen Systems innerhalb des
Referenzmodells, die fir OSt von Bedeutung sind

Bild: OSI- Referenzmodell

Schichtenmodelle spielen in der Kommunikationstechnik und allgemein in der Informatik an verschiedenen Stellen eine
wichtige Rolle.

Sie basieren auf den folgenden Uberlegungen:

Teilung und Beherrschung der Aufgaben: Ein komplexes System wird zerlegt, um es fiir Synthese und Analyse besser
beherrschbar zu machen.

Unabhiingigkeit der Schichten: Eine Schicht nutzt nur die Schnittstellenspezifikation zur unmittelbar darunter liegenden
Schicht. Das bedeutet, der innere Aufbau der Schichten ist unwichtig, solange ihr Verhalten an der Schnittstelle gleich
bleibt. Damit kann eine Schicht ausgetauscht oder ihr innerer Autbau (Hard- oder Software) verindert werden, ohne dass
das Gesamtsystem beeinflusst wird. Somit kénnen Schichten modular (baukastenartig) kombiniert werden.

Abschirmung tiefer liegender Schichten: Eine Schicht sieht nur das Verhalten der unmittelbar darunter liegenden Schicht,
nicht aber das der anderen Schichten. Damit wird die wahrgenommene Komplexitit des Systems reduziert (Kapselung
oder Geheimnisprinzip).

Standardisierung: Die Definition einzelner Schichten erleichtert die Standardisierung. Eine Schicht kann wesentlich schnel-
ler und leichter standardisiert werden als ein komplexes Gesamtsystem.
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Offenes  Offenes  Offenes Offenes Offene (Kommunikations-)Systeme bestehen aus
Prozesse mit 5‘8‘"“ 1 System2 Séstem * sy’gm " (Hard- und Software-) Komponenten verschiede-
Anwandungs. > . o g .
insanzen ner Hersteller und sind beziiglich ihrer Anzahl
und ihrer Ausdehnung nicht begrenzt. Die Offen-
i 3“’9;;”‘9 _ heit wird durch eine Reihe von offenen, dh. frei
erbmdungen zuginglichen und nutzbaren Standards fiir den
B Informationsaustausch gewahrleistet. Offene
Teilsysteme konnen mit anderen offenen Teilsys-
temen, die dieselben Standards verwenden, prob-
lemlos kommunizieren. Anwenderprogramme
(1) offenes System (Open System) oder Anwenderprozesse kommunizieren mitein-
(2) Anwendungs-Instanz (Application Enity) ander iiber logische Verbindungen, die alle das

j il ei U f i o - .
Jveer:::1 1t;vec|>l r:;gﬁsisfnwendungsprozesses, der fur den Informationsaustausch phySlkahSChe Ubertragungsme dium, das Netz,
benutzen.

{3) Logische Verbindungen (Connections)
dariiber werden Informationen zwischen Instanzen ausgetauscht

(4) physikalisches Ubertragungsmedium (Medium)
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Vier Grundelemente, auf die sich das Referenzmodell bezieht:

Bild: Grundelemente des OSI- Referenzmodells

Strukturierungskonzept .
Das Referenzmodell beschreibt die Kommunikation zwischen Systemen, die iiber Ubertragungsstrecken untereinander ver-
bunden sind. Es unterscheidet drei Grundelemente: Verarbeitungsinstanzen, Systeme, Ubertragungsstrecken.

Verarbeitungsinstanzen sind logische Einheiten, swischen denen Kommunikation letztlich stattfindet. Der Begriff der
Verarbeitungsinstanz stellt eine Abstraktion dar, hinter der real zum Beispiel ein menschlicher Benutzer an einer Benutzersta-
tion stehen kann, oder auch ein Programm, das auf einem Rechner ausgefiihrt wird.
Systeme sind entweder Endsysteme, welche Verarbeitungsinstanzen enthalten, oder Transitsysteme, die Verbindungen zwi-
schen Endsystemen herstellen, falls diese nicht direkt miteinander verbunden sind. Der Begriff des Systems stellt eine Abs-
traktion dar, hinter der real beispielweise ein oder mehrere Verarbeitungsrechner mit Software, Peripheriegeriten, Benutzer-
stationen, Ubertragungsmitteln oder auch Vermittlungsknoten stehen konnen.

Ubertragungsstrecken verbinden Systeme untereinander.

Das Schichtungsprinzip (Layering)

Sl I S
n
ot T Die Verarbeitungsinstanzen stiitzen
Grundlegende Entwurfsprinzipien: sich in ihrer Kommunikation auf eine
Hierarchie von Kommunikationsdiens-
. hi illt eindeuti i f . )
jede Schicht erfillt eindeutige und spezi ische Aufgaben ten, die aus der funktionalen Zerlegung
« ahnliche Funktionen werden in einer Schicht zusammengefallt der in jeder Kommunikation auftreten-
« interner Aufbau einer Schicht ist unabhingig von deren Funktionen den allgemeinen Komponenten her-

« Grenzen zwischen Schichten sind so definiert, dait moglichst wenig Steuer- und vorgeht. Em n de‘r Hierarchie hoherer
Kontrollinformationen zwischen diesen Grenzen erforderlich werden Kommunikationsdienst umfasst dabei
alle in der Hierarchie niedrigeren

Kommunikationsdienste. Auf diese
Weise entstehen Funktionsschichten.
Sie erstrecken sich ebenso wie die
Anzahl der Schichten einerseits so grol, dass eine Schicht nicht vollig verschiedenartige Kommunikationsdienste iiber System-

Funktionen bearbeiten muss, andererseits auch hinreichend klein, damit die Architektur nicht  grenzen hinweg.
zu uniiberschaubar wird und der Kontrollaufwand nicht zu grof® wird.

. Informationsaustausch soll nur zwischen benachbarten Schichten stattfinden

eine Schicht nutzt Dienste der unterliegenden Schicht und bietet ihre Dienste der
nachsthdheren Schicht an

Bild: Schichten-Konzept im OSI-Referenzmodell

Was eine derartige Funktionsschicht zu leisten hat, ist durch die sie unmittelbar eingrenzenden Kommunikationsdienste als
Differenz zwischen dem jeweils hoheren und niederen Kommunikationsdienst bestimmt. Die Kommunikationsdienstleistung,
die in einer Schicht zu dem sie begrenzenden niederen Kommunikationsdienst addiert werden muss, um den sie begrenzen-
den hoheren Kommunikationsdienst zu erfiillen, muss nun wieder in einem durch ein Schichtenprotokoll geregeltes Zusam-
menspiel zwischen Instanzen erbracht werden, die verschiedenen Systemen, aber derselben Schicht angehdren. Auf diese
Weise entsteht aus der Hierarchie von Kommunikationsdiensten eine Hierarchie von Instanzen und Protokollen. Die Bilder
zeigen die diversen Betrachtungsweisen zur Einteilungsmoglichkeiten der Schichten.
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epuing Je mnach Protokollschicht werden

Bt ; L .
. die Dateneinheiten (Data Unit DU)
7| Anwendung |--------- Nachricht = POy }----- Application . . e
3 L = LARuE} el A verschieden bezeichnet. Allgemein
6 | Darsteliung }........ N T - (5700 - R T we{den Proto_col Data Units (PDU)
~ zwischen gleichen Protokollschich-
5 Sitzung  |=---- { Nachricht S | spou ] _____ Seasion | s ten der beiden Endsystemen ausge-
RS I tauscht, zum Beispiel T-PDU auf
4 Transpot  {----w--- -Lp.gu el / Segment / Nachricht '. _____ L‘r pr_;u_l ______ Transport T der Transport Schicht.
31 Vermittlung  e---ee-n {_Paket/ Datagramm / Zetlo|------ SRS — Network N
2 Sicherung  |...____. i Rahmen F--—--{oPDU Feeean ] Data Link DL
1 Bitubertragung |________ L Ubertragungsrahmen j ------ {ﬂ*ﬁPDT}- ----- Physical PH

101 3 [ sitstrom [ ] [

PDU Protocol Data Unit Physikalisches Medium
Bild: Ubermittlungs- und Ubertragungseinheiten

Je nach Schicht sind Bezeichnungen fiir die Dateneinheiten:

Daten (data): E-Mail, File, Bild, Audiostrom, Videostrom.

Nachricht (message): Dateneinheit der Ende-zu-Ende Kommunikation.

Segment (segment): Segmentierter Nachrichtenteil der Ende-zu-Ende Kommunikation.
Paket (packet): Vermittelte Dateneinheit durch das Netz liber einer logischen Verbindung.
Datagramm (datagram): Vermittelte Dateneinheit ohne logische Verbindung.

Zelle (cell): Vermittelte Dateneinheit mit fester Lénge tiber einer logischen Verbindung.
Rahmen (frame): Dateneinheit der Schicht-2.

ﬂbertragungsrahmen (transmission frame) Ubertragungsstruktur auf Schicht 1.

Kopffelder (header) Endungsfeld

213 |4al|ls5fs6]|7 Daten 2

\4
¢ Anwendungsschicht
Darstellungsschicht

Sitzungsschicht
Transportschicht
Vermittiungsschicht

Sicherungsschicht Sicherungsschicht

Bild: Struktur der Datenkommunikation nach OSI

Bild: Elemente des OSI-Referenzmodells

Die Aufgaben eines Protokolls innerhalb einer Schicht n hidngen von der betreffenden Schicht ab.
In vielen Fillen sind dies:

Auf- und Abbau von Verbindungen der Schicht n,

Ubertragung von Schicht-n Datenbloken,

Reihenfolgeeinhaltung der iibertragenen Dateneinheiten,

Flusskontrolle zur Anpassung der sendenden Instanz an die empfangende Instanz,
Fehlererkennung (z. B. fehiende Dateneinheiten),

Fehlerbehebung (z. B. durch wiederholte Ubertragung),

Quittierung von richtig empfangenen Dateneinheiten,

Zeitiiberwachung zur Erkennung und Behebung von Verklemmungszustinden (deadlock),

Kommunikation mit den benachbarten Schichten (n-1) bzw. (n+1) itber das Adjacent Layer Protokoll (Dienstprotokoll).
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Schicht 1

Schicht 5

1) Mechanisch ~ 2) Elektrisch
3) Funktional 4) Prozedural

1) Auf- und Abbau der Schicht-5 Verbindung
2) Ubertragung von Schicht-5 Datenblocken
3) Dialog-Management

Spezielle Schichtaufgaben:
Schicht 2:
Rahmensynchronisation.

Schicht 2 - - 4) Synchronisation mehrerer Datenfiisse Schicht 3: ]
;; g;f-rlt)rnd hovey dgr scmcgtg Yerg'gg:"g 5) Flusskontrolie Wegelenkung (Routing),
ertragung von Scmicit- aien en 6) Fehlerbehandiun: =
3} Rahmensynchronisation ). 9 Uberlastabwehr
4) Reinenfolgeerhaltung Schicht § Schicht 4:
5) Flusskontrotie 2 Clé*; r;md Abbau dg; sc:itcgfg :/ertt;igd:ng .
8) Fehlersicherun ragung von iCi atenbiocken . .
) 3 9 3) Anpassungen von Formatierung, Codierung Schicht 5:
Schicht ' . und Komprimierung von Daten Dialogmanagement,
i SRS S Suncroniaon von Fisen
1) Auf- und Abbau der Schicht-7 Verbindung Schicht 6:

3) Wegelenkung (routing)

4) Reihenfolgeerhaltung

5) Flusskontrolle, Uberlastabwehr
6) Fehlersicherung

2) Ubertragung von Schicht-7 Datenblécken ;
3) Identifizierung der gewinschten Kommunikationspartner Anpgssungen (Forr‘nagerung,
4) Authentisierung der Kommunikationspartner Codierung, Komprimierung)
schichid 5) Feststellung der momentanen Verfiigharkeit der Partner Schicht 7:

chic 6) Festlegung der Verantwortlichkeit bei Fehlerbehebung il _
1) Auf- und Abbau der Schicht-4 Verbindung 7) Feststellung von eventuelien Einschrankungen Authentisierung der Partner
2) Ubertragung von Schicht-4 Datenblécken beziiglich der Syntax anwendung,
3) Reihenfolgeerhaltung 8) Einigung auf ein Verfahren zur Ressourcenaufteilung Aushandlung verschiedener
4) Flusskontrolle 9) Aushandlung der akzeptabien Dienstqualitat Kommunikationsparameter.
5) Fehlersicherung 10) Synchronisation kooperierender Anwendungen

Bild: Aufgaben der sieben OSI-Schichten.

Dienstnutzer » Dienstnutzer

Request " Indication|

Dienstprimitive @ @ Confirm @ @

A4 4 ¥

Dienstnutzer »{ Dienstnutzer

Response

Diensterbringer Diensterbringer

Diensterbringer:
2.B. gesamtes Kommunikationssystem,
einzelne Schicht

Dienstbenutzer:
z.B. Benutzer, einzelne Schicht

4 Typen von Dienstprimitiven:
- Anforderung (Request)

- Anzeige (Indication)

- Antwort (Response)

- Bestatigung (Confirm)

Bild: Dienstnutzer / Diensterbringer Bild: Austausch von Dienstprimitiven
Dienstprimitive (primitives, Dienstelemente)
Damit ein Dienst in Anspruch genommen werden kann, miissen sogenannte Dienstprimitve (Dienstelemente) zwischen be-
nachbarten Schichten im selben Protokollstapel (protocol stack) ausgetauscht werden. Dies geschieht immer iiber einen
Dienstzugangspunkt (SAP, Service Access Point).
e Es gibt vier Typen von Dienstprimitiven: Request, Indication, Response und Confirm.
o Es gibt einen bestitigten (alle vier Primitive) und einen unbestitigten Dienst (erste zwei Primitive).
o Eine Dienstprimitive wird wie folgt gekennzeichnet: Schichtabkiirzung-Meldung. Dienstprimitiventyp

(z.B. T-connect.request., T-connect.indication, T-connect response, T-connect.confirm).

Dienste werden mittels einer Anzahl von Dienstelementen (primitives) realisiert:

e Request (Anforderung): Eine Instanz (ein Dienstnutzer) veranlasst einen Diensterbringer zu einer bestimmten Operation,
die ein Ereignis auslost.

« Indication (Anzeige): Eine Instanz wird iiber ein Ereignis informiert.
Response (Antwort): Eine Instanz antwortet auf eine Indication.
Confirm (Bestitigung): Eine Instanz wird iiber das Ergebnis ihrer Anforderung informiert.

Diese vier Dienstelemente bilden zusammen einen bestitigten Dienst. Zur Darstellung der zeitlichen Abldufe werden Zeit-
diagramme verwendet. Die Dienstelemente Kkonnen in verschiedenen Dienstgruppen genutzt werden, z.B.

e CONNECT fiir den Verbindungsaufbau,

e DATA fiir den Datentransport und

e DISCONNECT fiir den Verbindungsabbau.

Institut fiir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.0 6



System A System B
7 A
6 P
5 S
4 4 4 T~ Protokolt 4 3 T
(_Tinstanz ) l-------- ey TS > Anstang
3 i 4 N
2 [T T
1 : ! ; PH
A R
( 4 gy ey i e - H m
Physikalisches Medium
A Application T: Transport . .
P: Presentation N: Network PDU: Protocol Data Unit
S: Session DL: Data Link
PH: Phyical

Bild: Kommunikation innerhalb einer Schicht

{nﬂ)-tnsténz )

“{nthlastanz

n-Dienstzugangspunkte

] n-Schicht
n-Instanz n-Protokoll ﬂ%

* n-nstang:
erbringt einen n-Dienst, der von (n+1)-Instanzen tber n-Dienstzugangspunkte genutzt
werden kénnen

* n-Sehicht:
Abstraktionsebene mit definierten Aufgaben. Sie besteht aus allen n-Instanzen.
= n-Protokei:
bestimmt den Ablauf und Regeln zum Datenaustausch zwischen n-Instanzen

Bild: Instanz, Schicht und Protokoll

Station A Station 8
T-instanz Tenstanz
N-SDUsl N-SAP Knoten x Knoten y N-SAP TN-SDUs

ﬂ N-Datenverbindung
—
N-PDUs N-PDUs N-PDUs
N-Instanz » N-Instanz [¢ N-instanz [ * N-Instanz

l
L Sicherungsdienst l LSﬁhemngsdienst, [ Sicherungsdienst ﬁ]

\\ Teilstrecken //

Bild: Logische Verbindung zwischen zwei T-Instanzen

Das Bild zeigt eine logische Verbindung zwischen einem
T-Instanzen-Paar in den Endsystemen A und B (Trans-
portschicht). Sie dient als Diensterbringer fiir ein S-
Instanzen-Paar als Dienstnutzer auf der Sitzungsschicht.

Im Bild ist die Kommunikation zwischen zwei
Partner-Instanzen auf der (n+1)-Schicht unter
Verwendung des n-Dienstes dargestellt. Dazu
wird dieser n-Dienst iiber einen n-
Dienstzugangspunkt (n-SAP) auf beiden Seiten
adressiert, um die entsprechenden n-Instanzen
zu identifizieren. Diese n-Instanzen auf beiden
Seiten tauschen n-PDUs (Protocol Data Unit)
tiber eine logische Verbindung mit Hilfe des n-
Protokolls aus. Fiir jedes (n+1)-Instanzen-Paar
ist auf beiden Seiten einen eigenen n-
Dienstpunkt und einen eigenen n-Instanz not-
wendig. Fiir jedes (n+1)-Instanzen-Paar exis-
tiert auch eine eigene logische Verbindung,.
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:

n-Schicht Bild: Schnittstelleniibergabe von der n-
Schicht zur (n-1)-Schicht

]
t
)
1
s
3
]

Ct

Lo
1
[ R I

A
n-PDU = (n-1)-SDY Horizontaler
e Austausch
1 (n-1)4C1 !
-------- i
1
B e el
S e N I ) N e
[ '
] ]
l {n-1)}-Schicht:
7. (n-1)-u:|'= ' :
— — -
VT (n)sDU 1
PDU : Protocol Data Unit DU : Interface Data Unit
PC! : Protocoi Control information ICl : Interface Contro! Information
SDU : Service Data Unit SAP : Service Access Point

In Zusammenhang mit Multiplexen und
Aufspreizen sind auch mehrere SAP-
Kombinationen moglich.

(n-1) - SAP

SAP: Service Access Point

Bild: Beziehungen zwischen SAPs und Instanzen

- zu einem gegebenen Zeitpunkt ist ein n-SAP mit genau einer (n+1)-Instanz und genau
einer n-Instanz verbunden

- n-SAP kann von einer n-Instanz und/oder einer (n+1 Yinstanz getrennt und einer anderen
n-Instanz und/oder (n+1)-instanz zugeordnet werden

- n-SAP wird iber seine n-Adresse lokalisiert

- Adresse wird von (n+1)-Instanzen bei der Anforderung einer n-Verbindung bendtigt

Bild: Temporire Beziehungen zwischen SAPs und Instanzen

s Verbindungskonzepte
ystem A System B . .

Zur Unterstiitzung des Datenaustausches zwischen
(n+1)Schicht (n+1)-Schicht swei n-SAPs wird das Konzept einer Verbindung

4 ! (Connection)  eingefithrt. ~ Dabei kann die n-

L |
n-SAP Verbindung, die logisch zwei n-SAPs miteinander

n-Protokoll verkniipft, als Funktion der Schicht n aufgefasst wer-

‘ """" oy - ndnstanz den muss, welche ihrerseits auf Funktionen unterer

Schichten zuriickgreift. Innerhalb eines n-SAP konnen
mehrere Endpunkte von n-Verbindungen liegen, wel-
che jeweils durch Verbindungsendpunkt-Kennungen
(Connection Endpoint Identifier, CEI) unterschieden
werden

Physikalisches Medium

@@ @ n-CEl-1, n-CE-2, ... GEl: Connection Endpoint Identifier
PDU: Protocol Data Unit
n-SAP SAP: Service Access Point

Bild: Logische Verbindungen

Institut fir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.0 8
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2.1 OSI-Referenzmodell: Schicht 1

Inhalt

4% OS8bReferenzmodell: Schicht 1 Ubertragung

- Aufgaben und Funktionen
Lparallele Ubertragung] En‘eﬂe ﬂbertragung]

Datenendgerite
Modems

- Datenschnittstellen

- Modemschnittstellen

- Ubertragungssysteme Lakaler Bereich
Netzzugang
gg;rnet PDH -Systeme
ADSL SDH-Systeme

Physiratische Strechenverbindungen

Ziel:
Ungesicherte Ubertragung einzelner Bits zwischen benachbarten Netzknoten

Aufgaben:

Version: Dez. 2003

Die I'Jbertragung lasst sich in die parallele und die
serielle Ubertragung unterteilen. Dabei sind alle
Ubenragungen, die nicht zum Verbinden eines
Datengerites oder Modems mit einem Kabel die-
nen, seriell. Hier unterscheidet man zwischen der
Anschlusstechnik und der Fernitbertragungstech-
nik. Die PDH-Ubertragungssysteme werden heute

nur noch als Zugangsleitungen verwendet.

Schicht 1: Bitiibertragungsschicht

(Ph: Physical)

Diese Schicht bewirkt eine ungesicherte Ubertra-
gung von Bits zwischen benachbarten Netzelemen-
ten (Netzknoten, Endgerite, Rechner). Ihre beiden
Aufgaben sind im Bild aufgefithrt. Zu beachten ist,

dass ein Ubertragungsabsehnitt zuerst physikalisch
aktiviert werden muss, bevor die bitserielle Uber-
tragung von Schicht-1 Datenblécken stattfinden
kann. Auf der Schicht 1 werden also die bitiibertra-

1} Auf-und Abbau der Schicht-1 Verbindung T
2) Ubertragung von Schicht-1 Datenblécken

Mechanisch: Definition der Steckverbindung, Pinbelegung

Elektrisch:  Definition der Codierung, Signale, ... gungs-technischen Eigenschaften einer Ubertra-
Funktional:  Festlegung der einzelnen Funktionen gungsstrecke mechanisch, elektrisch, funktional

z.B. die Bedeutung der méglichen Spannungspegel an einzelnen Pins und prozedural beschrieben Hierbei werden ein-
Prozedural:  Beschreibung der Abliufe zelne Bits zwischen benachbarten Stationen itber-

- Aktivierung und Deaktivierung von physikalischen Verbindungen
- bitserielle abschnittsweise Ubertragung von Schicht-1 Datenblécken

tragen. Die logische Gruppierung mehrerer Bits
wird erst auf der Sicherungsschicht eingefiihrt.

Bild: Bitiibertragungsschicht

Im Einzelnen erfiillt die Bitiibertragungsschicht folgende Aufgaben:

® Mechanisch: definiert die Schnittstelle zwischen der Station {(genauer: dem Netzadapter einer Station) und dem Ubertra-
gungsmedium. Dies ist in der Regel eine mehrpolige Steckverbindung.

s Elektrisch: definiert die Codierung der Bits (Spannungspegel, Impedanzen, Signalform, Frequenzbereich, etc.) und die
Dateniibertragungsrate.

* Funktional: legt die einzelnen Funktionen fest, die im Netzadapter vorhanden sind.

* Prozedural: beschreibt die Abliufe, die fiir die Bititbertragung erforderlich sind.

Auf der Schicht 1 werden die physikalischen Eigenschaften einer Ubertragungsstrecke festgelegt. Dazu gehoren. Eigenschaf-
ten des Ubertragungsmediums, das verwendete Ubertragungsverfahren sowie Belegung und Bauform der Steckverbindungen

(1) Aktivierung und Deaktivierung von physikalischen Verbindungen
Verbindungen zwischen Instanzen der Sicherungsschicht werden auf Aufforderung
einer dieser Instanzen aktiviert bzw. deaktiviert

(2) Ubertragung von physikalischen Dienstdateneinheiten
sowohl synchron als auch asynchron

Bild: Funktionen der physikalischen Schicht

Institut fiir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.1a
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(1) Verbind_ungsbetrieb
erlaubt die Ubertragung eines Bitstroms zwischen instanzen der Sicherungsschicht

(2) Ubertragung von physikalischen Dienstdateneinheiten

{(Physical Service Data Units, Ph-SDUs)

Dienstdateneinheit besteht entweder aus einem Bit (serielie Ubertragung) oder n Bits
(paraliele Ubertragung); Halbduplex- und Voliduplexbetrieb moglich

(3) Physikalische Verbindungs-Endpunkte (Physical Connection Endpoints)
physikalische Verbindung kann mehrere Endpunkte haben; Verbindungsendpunkt-
identifikatoren bereitgestellt und von Instanzen der Sicherungsschicht benutzt, um
physikalische Verbindungen zu identifizieren

(4) Reihenfolgeerhaitung (Sequencing)
Bits werden in der gieichen Reihenfolge ausgeliefert, in der sie gesendet wurden

(5) Dienstgute-Parameter (Quality of Service)
- Fehlerrate
- Verfugbarkeit des physikalischen Dienstes
- Ubertragungsrate

- Ubertragungsverzégerung

Bild: Dienste der physikalischen Schicht

ungesicherte Bits ungesicherte Bits

PH-SDU PH-SDU

H-5, H-SA
Bitiibertragungsdienst

Bitiibertragungsprotokoil
PH-Instanz -4 PH-Instanz
PH-POU
elektrische; Signale elektrische| Signale
3
Ubertragungsmedium

PH: Physical Layer
PDU: Protocol Data Unit

SDU: Service Data Unit SAP: Service Access Point

Bild: Bitiibertragungsdienst
SYSTEM A SYSTEM B

PH-actlvate.indication PH-activate.indication

PH-activate.request PH-activate.request

o |® ® @

PHSAP

Biribertagungsdiznst
Bitibertragungs-| """ TTTT T "' Bitlibertragungs-
instanz k - --------------------- instanz

Dienstelamente

dication}

PH. Ivate (request,
PH-deactivate (request, indication)
PH-data (request, indlcation)

Bild: Bitiibertragungsdienst

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As
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Die beiden Funktionen erméglichen eine Reihe
von Diensten, wobei hier speziell auf die Be-
reitstellung von Giitemerkmalen (QoS) hinge-
wiesen wird:

e Verbindungsbetrieb zwischen Sicherungsin-
stanzen iiber PH-SAPs (Service Access
Points),

o Ubertragung von PH-SDUs in serieller oder
paralleler Form mit Halbduplex- oder
Duplexbetrieb,

« Einrichtung von mehreren physikalischen
Endpunkten,

o Einhaltung der Bitreihenfolge, auch bei pa-
ralleler Ubertragung,

e Festlegung einer physikalischen Ubertra-
gungsverbindung mittels Giiteparameter.

- Vorlesung Kommunikationsprotokolle - Teil 2.1a



Bitliberiragungsdienst

Die Bitiibertragungsdienst kann auch
mehrere Ubertragungsstrecken mit

PH-Instanz

Protokolf 2

PH-instanz

verschiedenen ~ Multiplextechniken
enthalten. Die Bitstrome (PH-PDUs)
werden streckenweise zwischen PH-
Instanzen iibertragen. Sie iiberwa-

/u Medium 1 Medium 2 Mediam 3 chen unter ande_ren die Qualitit der
Raummultiplex Zeit- oder Frequenzmuiltiplex Raummultiplex Ubertragm?g' Dl? gesammelten Da-
-—1  ten sind die Basis fiir Netzmanage-
ment-Entscheidungen.
Dienst request | indication I response }:onﬁrmation Parameter 7
activate X X X X Dienstgiiteparameter
data X X Bit: 0 oder 1 (oder Bitblock)
abort X Ursache(n)
deactivate X X X X
SAP: Service Access Point
Bild: Bitiibertragungsdienst
PH-SAP PH-SAP
DL-nstanz PH-Dienst Di-Instanz
PH-activate.request (..} ACTIVATE (.}
_______________ PH-activate.indication (..)‘
PH-activate.response (..)
<« PH-activate confirm (..) | . ACTIVATE () o memm = <
PH-data.request (-.) T
--------- IR PH-data.indication (..)
PH-data.request ()
------- o Af’fﬁ)__ .- PH-data.indication (..)
» Ll
PH-deactivate.request (..) DEACTIVATE ()
i IR PH-deactivate.indication (..)
PH-deactivate.response {..)
PH-deactivate.confirm () DEAC_Tiv_f\Iéi_"’_. -------- l‘
D J t ¢
y

PH: Physical

DL: Data Link  SAP: Service Access Point

Bild: Zeitfolgediagramm der PH-Dienst

'TE

]

Leitungsschnittstelle

- Zweiadrig

- analog oder digital
- grofle Reichweite
- netzangepasst

NT: Network Termination
TE: Terminal Equipment

Wichtige Standards der Schicht 1 sind:

NT TE

® X.21: Schnittstelle fiir synchrone Dateniibertragung
iiber 6ffentliche Datennetze. Dabei wird die DTE
aus dem Netz getaktet.

¢ X.21bis: Schnittstelle zwischen DTE und synchro-

- mehradrig
- digital

- ITU-genormt

Bild: Dateniibertragung

Geriteschnittstelle

- kleine Reichweite

nen Modems der V-Serie in 6ffentlichen Datennet-
zen.
V.24: Schnittstelle fir asynchrone Dateniibertra-
gung liber Telefonleitungen.

® RS-232-C: Ein amerikanischer Standard, die sehr
dhnlich zu V.24 ist.

Institut firr Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.1a
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X.21, X.21 bis

1 1
TE NT NT =+ TE Leitungsvermittelte Datennetze besitzen keine grofie
1] ] Bedeutung mehr. X.21 beschreibt eine Verbindungs-
! . Schnittstelle fiir DTE-DCE fiir die synchrone Ubertra-
X.21 x21 gung in solchen Netzen, wird aber auch in Paketnetzen
wie X.25 eingesetzt. Die vorgesehenen Schnittstellen-
Bonutzerklasse | Dateniibertragungsrate (netto)] Signalisierung - -3 leitungen ermoglichen den Verbindungsauf- und -
3 600 bit/s 600 bit/s abbau sowie die eigentliche Dateniibertragung. Die
‘; iv‘é ‘;g{gs ivg ’;g?gs Wihizeichen werden nach dem IAS5 Code (Internatio-
, , s N
4 9.6 kb;t,z 96 e nal Alphabet~ Nu'mber 5) tibertragen. Nach Autbau .der
7 48 kbitls 48 kbit/s Verbindung ist eine transparente Ubertragung moglich.
19 64 kbit's 84 kbitls X.21bis erlaubt den Einsatz von DTE mit V.24-
X.1: Benutzerklasse fiir Synchronbetrieb Schnittstellen in digitalen Netzen mit Paket- oder Lei-
IA5 - International Alphabet Number & tungsvermittlung.
Bild: Synchrone Dateniibertragung: X.21
OTE X.21 DCE Uber die X.21-Schnittstelle werden
Daten in Rahmen von 10 Bits aus-
g |——Betrebserde getauscht. Sie bestehend aus Zu-
ca Riickleiter (8+2) Dateneinheit standsbit, Synchronisationsbit, 7-Bit
Daten oder Steuerzeichen sowie
| Sendedaten oo : ot : o
S " einem Parititsbit. Erdleiter, Riick-
R |4 Empfangsdaten o\ leiter, Bit- und Bytetakt werden
‘ parallel iibertragen.
S ! A 1 {)zlnen 'bzwl Stei;erz%ich%n E‘f_‘
Steuersignal R :l é
¢ > o Paritat
' e Metdesignal g . oo P Daten oder Steuerzeichen im
i internationalen Alphabet Nr. 5
S 4.__5’-“'—3‘&—‘%1‘33‘—”)——— H fiir den Verbindungsauf- und
B Bvtetakt bl i abbau
Abwechselnd 0,1 A alignmeni D
DTE: Data Terminal Equipment DCE: Data Circuit Equipment
Bild: X.21 Schnittstelle
> 0 0 0 0 1 1 1 1 Das Internationales Alphabet Nr. 5 besteht aus
> o 0 1 1 o 0 1 1 7 Bits und enthilt Nutz- und Steuerzeichen.
r___, 0 0 1 0 1 0 1
[7 6 5]af3l2]1
¢lolelo NUL [ (ICHDLE | Sp | G @ | P p
olelelt] J(TC1)SOH| DCt ! 1 A Q a q
Giol1l0] §(1C2)STX | DGC2 - 2 B R b r
Glai111] J(TC3)ETX| DC3 # 3 C 5 c s
6l1l0]0] §(TC4)EOT | DC4 sy | 4 D T d t
01116]1] J(TCS) ENQ| (TCB)NAK | % 5 E U e u
G111110] ] (TC3)ACK | (TC9)SYN | & 6 F v f v
al1i1]1 BEL _|(TC10)ETB| 7 G_| W g w
itoiei0! | FEO(BS) CAN ( 8 H X h X
Tiajolt FE1 (HT) EM ) 9 I Y i y
1101110 FE2 (LF) SuB * : J Z f z
ettt FE3 (VT) ESC + ; K A k P
1l1lojo FE4 (FF) | 1S4 (FS) , < L ¢) 1 p)
1110}t FE5(CR | 1S3(GS) | - = M 0 m i
11if1lo e} 152 (RS) . > N A n B
HHKE Sh) stusy |/ 7 o) _ o | DEL

Bild: Internationales Alphabet Nr. 5
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Kurzzeichen Benennung Ubersetzung

Ubertragungszeichen

SOH Start of Header Kopf-Anfang

STX Start of Text Text-Anfang

ETX End of Text Text-Ende

EOT End of Transmission Ende der Ubertragung

ENQ Enquiry Stationsaufforderung

ACK Acknowledge Positive Riickmeldung

DLE Data Link Escape Ubertragungsumschaltung

NAK Negative Acknowledgment Negative Riickmeldung

SYN Synchronisation, IDLE Synchronisierung, Leerzeichen

ETB End of Transmission Block | Ende des Ubertragungsblockes
Formatsteuerzeichen

BS Backspace Riickwirtsschritt

HT Horizontal Tabulation Horizontaler Tabulator

LF Line Feed Zeilenvorschub

vT Vertical Tabulation Vertikaler Tabulator

FF Form Feed Formutarvorschub

CR Carriage Return Wagenricklauf

Bild: Bedeutung einiger Zeichen

Verbindung gestartet von DCE

Der zeitliche Ablauf der Dateniibertragung
iiber der X.21 wird gesteuert iiber den paralle-
len Steuerleitungen (Control der DTE und
Indication der DCE). Ein Duplexdate-
naustausch kann nur stattfinden, wenn die C-
und I-Signale auf logisch 0 liegen. Die Auslo-
sung

@
= =] w
§ \ > S 28
° u oDw b3
g 30’ g gc:wl; g‘g 5-5 €O ®
£ £ § Bg S @2 L E 8 29 3
= 3 52 2 £% g 2 cEC 0 £
5 £ 2s 8 5% 2% 238 g5 8
o & <2 3 2k 83 asa 3 a
wi_ | 1
- 0
8'_"0‘ Z ] T [Z)
fo _
&l =l >-Eg g>§ < 0|+ Daten 1
> o
wi o[ ?*—1
5= bo
8-z Daten 1
o] = 3 ul
5 b 28
K @ [ =] ? =
£ 2c , S M [
£ @ E9 D o ]
(!E = ® -] _g
EE cEcC -
g < Egl.u ep 2 W
[ - 3 =1
R <83 o
Bild: Zeitlicher Ablauf an der X.21 Schnittstelle
] ]
I [
" SR
bl
———
! 1
X.25 oder X.32 X.25 oder X.32

Benutzerklasse Dateniibertragungsrate Signalisierung
8 2,4 kbit's 2,4 kbit/s
9 4,8 kbit/s 4,8 kbit/'s
10 9.6 kbit/'s 9.6 kbit/s
11 48 kbit/'s 48 kbit/s
12 1,2 kbit/s 1.2 kbit/s
13 64 kbit/s 64 kbit/s

X.1 Benutzerklasse fiir Paketbetrieb
Biid: Asynchrone Dateniibertragung: X.25 oder X.32
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2-Draht

vermitteit
Mod Demad
DTE|: DCE F=S Telefonnetz 51| Gabel DCE :|DTE
vze |Demod Mod | voa4
4-Draht
Mietleitung
Mod = =5 R J-+{pemoc
DTE{: DCE - Telefonnetz ) DCE :|DTE
| Demod = = Mod 7
DCE Data Circuit Equipment TX Transmit
DTE Data Terminal Equipment RX Receive
Bild: Modem-Verbindungen
Modem-Schnittstellen
[ I
Telefonanschluss Breitbandanschluss
V.24 V.35
2/4-Draht 2-Draht Synchrone Mietleitung
Mietleitung vermittelt 48- 168 kbit/s
V.23 600 oder 1200 bit/s v.21 300/300 bit/s duplex V.36 48 kbit/s
V.26 1200 oder 2400 bit/s v.22 1200/1200 bit/s duplex V.37  72-168 kbit/s
V.27 2400 oder 4800 bit/s V.22bis  2400/2400 bit/s duplex
V.29 4800 oder 9600 bit/s V.23A 7511200 bit/s duplex
V.33 14400 bit/'s V.29 4800/9600 bit's  halb-duplex
V.32 4800/9600 bit/s duplex
Halbduplex : 2-dréhtig V.32bis 14400 bit/s
duplex: 4-drahtig V.34 19200/24000/28800 bit/s
Bild: Modem-Schnittstellen: V. Serie
Protective Ground (1) V‘24 und RS-232-C
S Die Schnittstelle (Interface) nach V.24 entspricht im
ransmit @) > wesentlichen RS-232-C. Sie ist sehr weit verbreitet, er-
. Receive (3) laubt jedoch nur eine maximale Datenrate von 20 kbit/s
ote Request To Send (4 > bei einer maximalen Distanz von 15 m. Bei kleineren
(OEE, | Ciear To Send (5) DCE Distanzen erreicht man jedoch wesentlich hohere Daten-
Computar {DUE,
oder Data Set Ready (6) Modem) raten.
Terminal}

Common Retumn (7)

Data Carrier Detect (8)

Data Terminal Ready (20)

9 meist benutzte Pins

Bild: V.24 / RS-232 C: Pinbelegung

V.24 beschreibt nur die logische Definition der Schnittstellenleitungen und die darauf ablaufenden Vorginge. Die elektri-
schen und mechanischen Eigenschaften sind in V.28 festgelegt. Eine logische Null wird durch eine Spannung von weniger
als -3V reprisentiert, eine logische Eins durch mindestens + 4V. Maximal bzw. minimal sind + 15 V bzw. - 15V zuldssig.
Alle Leitungen werden unsymmetrisch gegen Masse betrieben. Die standardisierte Steckverbindung ist 25-polig. Die Leitun-
gen der Pins 1 bis 8 und 20 werden praktisch immer bendtigt, wihrend die anderen weniger wichtige Funktionen reprasentie-
ren und deshalb oft weggelassen werden. Dann kann auch eine kleinere 9-polige Steckverbindung eingesetzt werden.
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Die Pins 1 bzw. 7 werden als Schutzerde (protective ground) bzw. Betriebserde (signal ground) genutzt. Sendedaten (TxD:
Transmit Data) verwenden Pin 2, Empfangsdaten (RxD: Receive Data) Pin 3. Mit Pin 4 (RTS: Request To Send) wird von
der DTE das Einschalten des Senders verlangt, die Sendebereitschaft wird iiber Pin 5 (CTS: Clear To Send) gemeldet. Pin 6
zeigt an, dass die DTE betriebsbereit ist (DSR: Data Set Ready), Pin 20 meldet dasselbe tiir die DCE (DTR: Data Terminal
Ready). Pin 22 (RI: Ring Indicator) meldet einen ankommenden Ruf. Pin 8 (RLSD/CD: Received Line Signal Detector, Car-
rier Detector; auch DCD: Data Carrier Detect) zeigt einen ausreichenden Pegel des empfangenen Signals an.

Takte werden auf den Pins 24, 15 und 17 iibertragen. Auf Pin 24 (TC: Transmitter Clock) gibt die DTE der DCE den Sende-
schritttakt vor. Uber Pin 15 (TxC: Transmitter Clock) taktet ein synchrones Modern die DTE beim Senden. Pin 17 (RxC:
Receive Clock) iibernimmt dieselbe Funktion beim Empfangen.

+ Einschalten des Endgeriits: DTR=1 Die Pins 14, 16, 19, 13 und 12 bezichen sich auf
-hE;nSCha!te;\ def{\_/lgdems | ggFS:} einen Hilfskanal. Die Signale TxD, RxD, RTS,
* Mocem erkennt Tr. gersignal: = 3 : m : .

+ Endgerat will Daten senden: RTS=1 CTS und DCD sind sinngema wie d‘1e entspre-

+ Modem ist bereit Daten zu senden: CTS=1 chenden Signale des Hauptkanals zu interpretie-

ren. Die Pins 9 und 10 sind fiir Testzwecke reser-

Protective 7| viert. Pin 18 (LL: Local Loopback) aktiviert

R s e einen Test, bei dem das gesendete Signal die

Recoivd NN lokale DCE durchlduft und von dieser dann zum

. : RTS | : ‘ Sender zuriickgegeben wird. Pin 21 verlangt

NL_f"mOdem' =230 : - ﬁis einen Remote Loopback, sofern das Signal vom

‘Ube”"eﬁ‘ﬁe”c;?\; JEN— 7 losr pulpedene s DTE gesendet wird. Der Loopback wird dann

« Steuersignale Q SN e vom entfernten Modern ausgeflihrt, wodurch

A S lenco , beide Modems und die Ubertragungsstrecke
~DCD (DSR) / DTR M . . .

2ur direkten Verbindung von . , getestet werden. Die ent‘femte DTE wird uAber Pin

Endgeraten ~ 25 (TM: Test Mode) informiert, dass ein Test

stattfindet.

Bild: RS-232 C Schnittstelle und Nullmodem

V.35,V.36, V.37

Die Verbindungsschnittstellen V.35, V.36 und V.37 verwenden im Gegensatz zu V.24 erdsymmetrische Takt- und Datenlei-
tungen. Dadurch werden héhere Datenraten erreicht (in derselben Reihenfolge: 48 kbit/s, 72 kbit/s und 144 kbit/s). Steuer-
und Meldeleitungen bleiben unsymmetrisch. Die elektrischen Eigenschaften fiir unsymmetrische Leitungen werden (mit
Ausnahme von V.35) in V.10 (bzw. in RS-423-A) spezifiziert, diejenigen fiir symmetrische Leitungen in V.11 (bzw. RS-422-
A). Die Funktion der Leitungen in V.35 bis V.37 entspricht der in V.24,

V.10, V.11, RS-449

Fiir die erdsymmetrischen Takt- und Datenleitungen der Schnittstellen V.35 bis V.37 sind Stecker mit mehr Pins erforderlich.
Der Stecker fiir V.35 weist 34 Pins auf, als Spannungspegel werden - 0,55 V (logische 1) bzw. + 0,55 V (logische 0) verwen-
det. Fiir V.36 werden 15-polige Stecker fiir Datennetze bzw. 37-polige Stecker fiir Telefonnetze) eingesetzt. Fiir V.10 wird
eine Datenrate von 20 kbit/ s iber eine Distanz von maximal 50 m bzw. 100 kbit/s {iber 19 m spezifiziert. Bei V.11 werden
100 kbit/s iiber maximal 1000 m, 2 Mbit/s tiber 50 m und 10 Mbit/s iiber 10 m erreicht, sofern die Leitungen mit dem Wel-
lenwiderstand abgeschlossenen sind.

Weitere Schnittstellen mit hoherer Geschwindigkeit

Die oben behandelten Schnittstellen sind Geriteschnittstellen (externe Schnittstellen) und stellen primér Punkt-zu-Punkt
Verbindungen bereit. Als Schnittstellen zu DCE kénnen auch (geriteinterne) parallele Systembusse (PCI: Peripheral Compo-
nent Interconnect) oder externe, serielle Busse (USB, Firewire) genutzt werden.

Einige weitere Schnittstellen fiir hhere Geschwindigkeiten sind:

e Ethernet: 10/100 Mbit/s (Fast Ethernet, FE), GbE, |0GbE

¢ ATM25: Eine vorn ATM-Forum spezifizierte Schnittstelle fiir ADSL-Netzanschliisse mit 25,6 Mbit/s. Sie erméglicht den
durchgingigen Transport von ATM-Zellen zwischen Dienstanbieter und Teilnehmer. Funktionen dieser Schnittstelle sind
die Segmentierung und Reassemblierung von Datenpaketen in ATM-Zellen, die Erzeugung und Uberpriifung der Zellen-
Header und Leitungscodierung fiir das verwendete Ubertragungsmedium.

* ATMS50: Von der FSAN-Initiative (Full Service Access Network) erarbeitete Spezifikation fiir eine VDSL-Schnittstelle
mit 50 Mbit/s.

e UTOPIA, UTOPIA-2 (Universal Test and Operations Physical Interface for ATM): Vom ATM-Forum definierte
Schnittstellen zwischen ATM-Bausteinen fiir die Schichten 1 und 2. UTOPIA-1 verwendet einen bidirektionalen Daten-
bus mit der Breite von 8 Bits mit einer Taktfrequenz 7 bis 25 MHz und ATM-Datenraten bis 155 Mbit/s. Bei UTOPIA-2
kann der Bus 8 oder 16 Bits breit sein und kann mit bis zu 50 MHz getaktet werden.
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Zudem kann mehr als ein Baustein der Schicht 1 angesprochen werden:

o TAXI (Transparent Asynchronous Receive Transnit Interface) steht fiir eine optische Schnittstelle, mit der Endgerite
oder FDDI-Netze an einen ATM-Switch angeschlossen werden konnen. Die Datenrate ist 100 Mbits, als Leitungscode
wird eine 4B5B-Codierung genutzt.

Zur Erhohung der Flexibilitat wird

Bitiibertragun: . . ium: . . L .
16 | “gemeimsom_| Einzeine Bits Medium: Schnittstalle: heute die Bitiibertragungsschicht auf-
Bitlbertragung ; Anai 4| - Kupfer - Paralle! oder seriell eteilt in einen gemeinsamen und einen
1a mediumabhé&ngig Mediumabhangiger Teil - Koaxialkabel - Nah- oder Ferniibertragung & di bhi g Teil
physikafisches Medium i s | - Glasfaser - Ubertragungstechnik mediumabhangigen el
- Funk - Ubertragungsgeschwindigkeit . . . Ny
- Infrarot - Dranigobunden oder drantios | Die  diversen Medien sind:  Kupfer,
Beispiele: Koaxialkabel, Glasfaser, Funk und
, Infrarot.
MAC Control (Optiona) Ubertr: srahmen bei Ferniibertragungssystemen
agung ] ernii i S . . .
LLC (Logicai Link Layer) gungssy Ferner sind die Eigenschaften der
MAC (Media Access Control) konstant J Schnittstelle zu betrachten:
£ Merstons 125 5 o parallel oder seriell,
o Nah- oder Ferniibertragung,
PeS Verbesserung der Ubertragungsgiite e Ubertragungstechnik,
in 1b [Bits l¢Bitfenlerrate 102 Fajg o Ubertragungsgeschwindigkeit,
P’ﬁ[inoz 1a [FEG]e-Bitfenlerrate 102_IFEC » drahtgebunden oder drahtlos.
physikalisches Medium
Fast Ethernet (100 Mbit's) MIi - Media Independent Interface  PMA - Physical Medium Attachment

PCS - Physical Coding Sublayer PMD - Physical Medium Dependent

Bild: Unterteilung der Bitiibertragungsschicht
Wichtige Beispiele sind auch:
Die Aufteilung bei den Ethernet-Standards (10 Mbit/s, 100 Mbit/s, 1 Gbit/s und 10 Gbit/s).

e Die Verbesserung der Bitfehlerrate durch Forward Error Coding (FEC) bei schlechten Ubertragungsmedien.

Synchronisation bei bitserieller Ubertragung

-+ Asynchrone Ubertragung
| - Ubertragung eines Datenblocks kann zu jedem Zeitpunkt erfolgen

Po- Anfang und Ende miissen vom Sender speziell markiert werden
. « Start/Stop-Verfahren
i « Praambel mit 0/1-Foige

, - Sender und Empféngertakt kdnnen voneinander abweichen
! dadurch beschrankte Datenrate und Rahmengrofie

‘: « Synchrone Ubertragung

|
|

- Ubertragung der Daten nur zu festen Zeitpunkten

- Permanente Synchronisation auch wenn keine Nutzdaten gesendet werden
- gemeinsames Taktsignal
« Leitungscodes mit Bittaktrickgewinnung

‘ (eventuell mit Verwirfeln (Scrambling) der Daten)

Bild: Bitsynchronisation

Sender

1 Ruhepegel

s

|
1
1
¢
1
\
J
1
:
1
'
4
.
)
|
\
1
4

cmemed

Startblt —>

Stopphit

Abtastung
Startflanke

P8
VB
-3
H
.-
e

1

Empfanger

Asynchrone Ubertragung

Bei der asynchronen Ubertragung werden einzelne
Zeichen iibertragen. Jedes Zeichen wird als Rahmen
dargestellt, der ein Startbit, n Datenbits und ein (oder
mehr) Stoppbits enthilt. Die Taktgeber im Sender und
Empfinger liefern nominal dieselbe Frequenz, sind aber
unabhingig voneinander. Dadurch ist eine (geringe)
Frequenzdifferenz unvermeidlich. Fur die Ubertra-
gungsdauer eines Zeichens wird durch das Startbit bzw.
durch dessen Startflanke eine hinreichende Synchroni-

Bild: Asynchrone Ubertragung
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sation hergestellt. Damit kann der Empfénger die zeitli-
che Lage der empfangenen Bits bestimmen und das
empfangene Signal in der Bitmitte abtasten.
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Zwischen zwei Zeichen liegt eine Pause, deren Dauer
: _ Stopp-Bit mindestens die Linge des Stoppbits betrigt. Bei der
4 i -8 Datenbits + Pause - . K . .
boause | <— > —— asynchronen Ubertragung wird ein bestimmter Zei-
! chencode (hiufig der ASCII-Code) zugrunde gelegt, der
o |, (auf dem Bildschirm und Drucker) darstellbare Zeichen
Start T T T T ......... Pariy- Start und Steuerzeichen enthilt. Damit ist die Ubertragung
2] . . . . .
Empfangertakt nicht transparent, d. h., es konnen nicht beliebige Blt-
kombinationen ibertragen werden. Zur Interpretation
beliebige Zefintervalie awischen den Zeichen eines Steuerzeichens als normales Zeichen kann das
: Escape-Zeichnen vorangestellt werden.
| Start Stopp 1 Start Stopp | 1 Stan

! Bit Bit+ Ipit Bit+ 1 |Bi . - . . .
; Pause | pause ¥ Die asynchrone Ubertragung ist einfach, die Zahl der
1 | N e N r pro Zeichen iibertragbaren Nutzbits in der Praxis ma-
11110001 ¢1011100 10001010 ximal acht und der Zusatzaufwand zur Ubertragung von

- Start- und Stoppbits ist hoch.
Bild: Start/Stop-Verfahren

-

IEEE 802.3 Rahmen

Praambel SFD
7 Bytes: 01010101 16101011

- |EEE 802.3 Ethernet-Rahmen

* Praambel mit 0/1-Foigen erfaubt genauere Bestimmung des Sendetakts
* Start Frame Delimiter (SFD) gibt Anfang der Daten an

* Manchester-Codierung zur Taktrlckgewinnung

Bild: Bitsynchronisation bei IEEE 802.3 Ethernet

Daten Synchrone Ubertragung )
s Takt > . Im Gegensatz zur asynchronen Ubertragung werden die
> Taktgeber von Sender und Empfinger aufeinander synchro-

nisiert. Dies erfolgt zu Beginn eines Rahmens durch Syn-
chronisationsbits. Die Synchronisation wird wihrend der
Ubertragung aufrechterhalten. Da man den Takt des Senders

Daten I l l l | l in der Regel nicht auf einer eigenen Leitung iibertragen
mdchte, muss der Leitungscode geniigend Taktinformation

Takt ,“I H l—l l“l '—l |‘l I—'I l—l |— beinhalten.

al

Die synchrone Ubertragung kann bitorientiert oder zeichen-

Bipolar- orientiert durchgefiihrt:
codiertes
Signal

Bild: Synchrone Ubertragung

Bei der bitorientierten Variante wird ein festes Bitmuster
hmmo Adresie | Kontrolie | Daten Peifsumme Wm;] gewidhlt, haufig 01111110 als Rahmenbegrenzung (flag). Als
8 8 8 20 16 8 Nutzdaten sollen beliebige Bitmuster mit beliebiger Linge
iibertragen werden. Damit eine Folge von sechs Einsen in den
Nutzdaten nicht als Rahmenbegrenzung interpretiert wird,
wird das Bitstopfen (bit stuffing) angewendet. Dabei wird

« Bitorientiert

* Bit Stuffing: 111111 = 1111101 . . . . . . .
~ Sender fugt auRer bei den Flags nach jeder finften ,1° eine 0 ein. |  1ach Jewell's finf Elnsen vom Sender eine Null.emg.eﬁlgt uqd
— Empfanger 16scht die nach fiinf ,1* vorkommende 0'. vom Empfinger wieder entfernt. Somit kann die Bitfolge fiir

Bild: High-Level Data Link Control (HDLC) die Rahmenbegrenzung in den Nutzdaten nicht aufireten.

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.1a 9
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Eingefiigte DLE Bei der zeichenorientierten Variante werden - wie bei der
asynchronen Ubertragung - Zeichen eines bestimmten Codes

A —— P
[oe | [s7x ] [cHAR] - [BLE] ] OLE |- [eHA] [eriam] [oe | (e iibertragen, allerdings ohne Start- und Stoppbits. Escape-

Zeichen werden wie bei der asynchronen Ubertragung ver-

» DLE (data link escape) wendet.
- zeigt Steuerzeichen an

- Steuerzeichen
— zeigen Anfang und Ende eines Datenpakets an
— STX (start of text)
— ETX (end of text)

+ Character Stuffing

Bild: Zeichenorientierte Protokolle

Eine Hauptaufgabe bei der seriellen Uber-

Taktrickgewlinnung K A . . X
Takt am Sender Wo befinden sich die Bits, Bytes, .. ? tragung ist die Taktriickgewinnung beim
L Empfinger. Sie besteht aus der Synchronisa-

Pulsstrom ———» . . 5
Sender ¥ Empfanger tion auf einzelne Bits, Bytes, Worte als
PuffergroBen ( z.B. 32 oder 64 Bits) sowie
Beispiele: die Synchronisation auf Ubertragungsrah-
Synchronisation auf Bits, Bytes und Obertragungsrahmen bel Ferniibertragungssystermen men.

1 ‘—WGW ____________ [Beginn| wonstant ] Bei der Zel}vermittlupgstechnik ATM wird
mediumabhangi e s in der Schicht la die Header-Priifsumme
[physikalischas Mediuml Meistens 125 s (unabhangig von der Bitrate) (HEC, Header Error Code) beim Senden

generiert und nach Empfang vernichtet.
Synchronisation auf Bits, Bytes und ATM-Zellen

I T [ng‘er Payload J Aufgaben der HEC-Priifsumme: .
ng{)“eﬁﬁnsam o Fehlererkennung der Header-Information,
i ragun . 5
—# 1a mediumabr?énggig --------------- ATM | peo } Payload o Synchronisation auf ATM-Zellen.
AT ¢ Header ]
physikalisches Medium
4 Byte 1Byte 48 Byte

Bild: Synchronisation bei serieller Ubertragung

Synchronisation

Neusynchronisation bei asynchroner Ubertragung,

Dauersynchronisation bei synchroner Ubertragung (2 Mbit/s und 1.5 Mbit/s),
Nachsynchronisation bei synchroner Ubertragung (GSM),
Nachsynchronisation bei synchroner Ubertragung (Satellitenfunk),
Nachsynchronisation bei synchroner Ubertragung (PDH- und SDH-Systeme).

Weiteres Thema: Kontinuierliche Bitstrom bei synchroner Ubertragung.

Beispiele:
Drahtgebunden: Ethernet (Praambet) leer | Praambel | Variable Informationsmenge | leer
Drahtlos: WLAN (Praambel} I B —»t

GSM-Verbinddpgsadibay Bei Ethernet und IEEE 802.11 WLAN
% ~2p Andere Kontrollbursts muss der Empfingerstation sich auf” den
P 4 A , I i S L T eintreffenden Rahmen mit Hilfe einer

% ' ... ' ' ' ' Priambel aufsynchronisieren.
Verbi fb . .. . .
mirs'fffg?f:” o e Kollision falls mehrere Stationen Eine Aufsynchronisierung ist auch bei
e Zugreifen GSM wihrend der Einbuchungsphase
'Préambei llnformation' Leer J rPréambe! ||nformationl Leer oder bei Anfrage Zu einem Verbin-
dungsaufbau, beide mit dem S-ALOHA

GSM-Burst (Station x) GSM-Burst (Station x) Protokoll, notwendig.

Bild: Neusynchronisation bei asynchroner Ubertragung
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2 Mbit's Ubertragung (E1-Leitung)

| Ubertragungsrahmen 125 us (32 - 8 Bits = 256 Bits)

g

B 1lzlslolsls|7l8I9|10]11|12I13[14|15|16]17|18|19|20|21|22[23|24|zs]26[27!28|29l30 31

{ Erster 8-Bit Kanal verwendet fiir Rahmensynchronisation
(-

1.5 Mbitis Ubertragung {T1-Leitung)

. Ubertragungsrahmen 125 us (1 + 24 - 8) Bits = 193 Bits)

o]1]zlz]4|5[5|7|BI9|1o[11]12]13|14[15[16[17[18]19!20]21]22[23

»

L? Erstes Bit verwendet fiir Rahmensynchronisation (Mehrere Rahmen Notwendig)

Bild: Dauersynchronisation bei synchroner Ubertragung (2 Mbit/s und 1.5 Mbit/s)

Beispiel (drahtlos): - Mobilstationen mit Distanzunterschied
GSM {midamble) % T - Alle Stationen gemeinsam synchronisiert
b P 4 - Jede Station sendet Einzelburst mit Einbezug
% der Signallaufzeit
- Kontinuierlicher Burstfluss an der Basisstation

- Schutzzeiten zwischen den Bursts

Gesprachsphase
—+ } | ; : —
Leere Bursts Kein Energie)
hnformation[ Midamble ' lnformation] Mormation} Midamble l lnformatiorﬂ

GSM-Burst (Station x) GSM-Burst (Station y)

GSM: Global System for Mobile Communications

Bild: Nachsynchronisation bei synchroner Ubertragung (GSM)

Beispiel (drahtios): @ - Bodenstationen mit Distanzunterschied
Satellitenfunk (Praambel) - - Alle Stationen gemeinsam synchronisiert
/ - Jede Station sendet Einzeiburst mit Einbezug
der Signallaufzeit

- Kontinuierticher Burst-Fluss am Satellit
% % - Schutzzeiten zwischen den Bursts

) i | ! ! gt

Leere Bursts (Kein Energie)

Lﬁnﬁamball Information ‘, LF’réambe&l Information :]

Burst (Station x) Burst (Station y)

Institut fiir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R.

Bild: Nachsynchronisation bei synchroner Ubertragung (Satellitenfunk)
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Bei den Ubertragungssystemen El (2
Mbit/s) und T1 (1,5 Mbit/s) ist dauerhaft
ein Ubertragungsrahmen mit einer Peri-
ode von 125 ps vorhanden. Synchroni-
siert erfolgt auf die Rahmenerkennung
am Anfang der Ubertragungsrahmen‘

Im allgemeinen muss eine bestehende
Synchronisation dauernd nachsynchroni-
siert werden. Bei GSM-Bursts geschieht
dies tiber sogenannte Midambles.

Bei Satellitensystemen geschieht dies
iiber eine Priambel.

van As - Vorlesung Kommunikationsprotokolle - Teil 2.1a
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Plesiochroner Betrieb (PDH-Ubertragungssysteme)

e Master Netzknoten L
Loitungstakt 2 : ¥ PDH: jeder Netzknoten hat seinen eigenen Taktge-
" e } |« > nerator
Sender Empfanget Sander
Synchroner Betrieb (SDH-Ubertragungssysteme)
O\Z\entraler Takt
SDH: alle Netzknoten sind synchron iiber einem
7 Taktverteilungsnetz .. Taktverteilungsnetz miteinander gekoppelt.
Dadurch ist die Taktdifferenz zwischen
T Netzknoten I Empfinger und Sender eines Knotens bei
Leitungstakt Taktrlck- E = . SDH #uBerst gering.
i " lgewinnung
Sendar Empfanger Sander

Bild: Nachsynchronisation bei synchroner Ubertragung (PDH- und
SDH-Systeme)

Auch bei den PDH- und SDH-

PDH : Netzknoten nicht synchronisiert; Feinabstimmung durch Bitstopfen Ubertragungssystemen muss der
Rahmenkennung | Dreimal Stopfbitkennzeichen je Kanal 1 Stopfbit je Kanal 1.4 Taktunterschied zwischen benachbar-
t ' 1 - .
: ) 1 v ten Netzelementen dauernd ausgegli-
R|  Kemal1 4] Kanal2 [4]  wanais  [4[4]  Kanals chen werden.
3 i Bei PDH (Plesiochronous Digital

Rahmendauer abhangig von Bitrate
Hierarchy) sind die Netzelementen

nicht untereinander synchronisiert.
SDH : Netzknoten synchronisiert; Feinabstimmung durch Pointerverschiebung Deshalb muss rege]ma'ﬁig gestopﬁ

Ratmenkenaiung werden, um einen Verlust von Da-
tenbits zu vermeiden.

R,.,]Contalner Cn_,l Container C, M Container C, I “Gontainer Cp.q M*:onhimr Cp.1 Cn_ZJ

Lah

125 ps 125 s ) 125 ps

Bild: Nachsynchronisation bei synchroner Ubertragung (PDH- und SDH-Systeme)

Stopfen bei PDH heiBt das bei zu hohem Sendetakt Stopfbits eingeschoben werden und bei zu niedrigerem Takt Stopfbits
entfernt werden. Fiir ein Zeitmultiplex-System mit vier gemultiplexten Kanilen sind vier Stopfbits vorgesehen. Falls im
Rahmen Stopfbits vorhandenen sind, werden sie vorher im gleichen Rahmen dreimal in den Stopfbitkennzeichenfeldern
angekiindigt.

Bei SDH (Synchronous Digital Hierarchy) sind die Netzelementen iiber ein getrenntes Taktverteilungsnetz untereinander
synchronisiert. Hier geniigend die sporadische Verschiebung eines Pointers, der anzeigt, wo ein beliebig positionierbarer
Container mit den Informationsdaten anfingt. Ein Container befindet sich mindestens in zwei SDH-Rahmen. Je nach Poin-
terwert kann ein Container sich auch iiber drei SDH-Rahmen erstrecken.

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2. la 12
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011111

8Bit 8Bt  Variabel 8Bit 8Bit 8Bt Varabel 8Bit
HDLC [Fiag[Fiag| — Daten | Fiag| Fiag] Fiag| Daten [ Fiag | — ¢
wl—""
Variabel Variabel Variabel Variabel Variabel
ISDN | 1111..1111] Daten EEEE 1111 ]  Daten [11.41] —> ¢
Sy-Bus
S53Byte  53Byte  53Byte  53Byte  53Byte
ATM AT ATM ATM ATM - ATM —— ¢
(information) {tnfmaﬁm) (feer)  [{information) (Kontrofle)
Variabel  Variabel  48Byle  Variabel 56-64 Byte
sy 1Su FISU su LSSy —_— g
SS7 |(information)l(information)|  (leer)  |(Information)] (Kontrolie)

HDLC: High Level Data Link Control
ISDN: Integrated Services Digital Network
ATM: Asynchronous Transfer Modus
SS7: Signailing System Number 7

1SU : Information Signalling Unit
LSSU: Link Status Signaliing Unit
FISU: Fill In Signalling Unit

Bild: Synchrone Ubertragung (kontinuierlicher Bitstrom)

Es wird jedoch darauf hingewiesen, dass dieser kontinuierliche Bit

tragung durch die Leitungscodierung entsprechend umgewandelt wird.

Fiir die seriell synchronisierte Ubertra-
gung ist es wesentlich, dass auf der
Bitiibertragungsschicht ein kontinuierli-
cher Bitstrom vorhanden ist.

Bei HDLC wird auf der Sicherungs-
schicht Flags von 8 Bits eingefiigt,
wenn nichts zu iibertragen ist.

Bei ISDN werden auf dem S,-Bus von
den Stationen davernd Einsen gesendet,
wenn nichts zu iibertragen ist.

Bei ATM sind dauernd ATM-Zellen
vorhanden: Information-, Kontroll- oder
Leerzelle.

Auch beim Signalisierungsnetz SS7
(Signalling System Number 7) werden
Informations-, Kontroll- oder Leer-
Einheiten gesendet.

strom ein logischer Bitstrom ist und zur eigentlichen Uber-

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.1a
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2.1 OSI-Referenzmodell: Schicht 1 — ﬁbertragungssysteme

Inhalt

- Plesiochrone Digitale Hierarchie (PDH)
- Synchrone Digitale Hierarchie (SDH)

- Photonische Ubertragungssysteme

- Taktriickgewinnung

- Synchronisation von Netzknoten

- Struktur von Ubertragungsrahmen

- ADSL- und HDSL-Ubertragungssysteme

Die (Jbertragungseinrichtungen kénnen in zwei

gangstechniken zur elektrischen und die Glasfasersysteme zur optischen Ebene.

Obertragungs-
ahane

Kupfer-Anschiusstechnik
Funkanschiuss

SDH-Ubertragungsnetze

Version: Dez. 2003

Ubertragungsebenen eingeteilt werden: eine elektrische und eine optische
Ebene. Die Anschlusstechnik wird getrennt betrachtet. Hier gehoren die Kupferleitungen sowie die verschiedenen Funkzu-

Abgesehen von Richtfunk- und
Satellitenstrecken erfolgt die Ubertra-
gung im Netz selbst immer optisch.
Die Endgerite gehéren zur elektri-

e Photonische Netzs kg schen Ebene. Die Glasfaser mit

/ Sender (Laser) und Empfinger
(Photodiode)bilden  die  optische

Ebene. Kénnen im optischen Bereich

Anschiusstechnik SDH-Ubertragungsnetze auch Glasfasern oder einzelne Wellen-

PDH Plesiochronous Digital Hierarchy SDH
ADSL Asynchronous Digital Subscriber Line DXC
HSDL High Bit Rate Digital Subscriber Line ADM
wLL Wireless Local Loop

Photon
FTTC Fiber-to-the Cabinet OXC
FTTB Fiber-to-the Building OADM
FTTH Fiber-to-the Home
PON Passive Optical Network

Synchronous Digital Hierarchy
Digita! Cross Connect
Add/Drop Multiplexer

lingen in optischen Koppelfeldern
durchgeschaltet werden, so ist man im
Bereich der optischen oder photoni-
schen Netze. Dabei handelt es sich um
Durchschaltevermittlung. Die optische
Paketvermittiung  ist derzeit im
Forschungsstadium.

ische Ubertragungsnetze
Optical Cross Connect
Optical Add/Drop Multiplexer

Bild: Netztechnologien: ﬂbertragung

Verbindung 1

Cemelnsame Leitung

ET= N

Die elektronischen Ubertragungssysteme ver-
wenden Zeitmultiplextechnik, um die Leitungen
bis zu hohen Bitraten auszuniitzen. Heute wer-

. " . o . .

Do X den Zeitmultplex-Bitstrome bis zu 40 Gbit/s
<__;_;f‘ T Verbindl:ng—n I~ T m erzeugt.
1 Im Einsatz sind plesiochrone und synchrone
Ubertragungssysteme.
ToM: fnl 1T 2T [ n (1] . I

Time Division Multiplex I — >t In modemnen Telekommunikationsnetzen ver-
Obertragungsrahmen wendet man die Systeme der Plesiochrone Digi-

tal Hierarchie (PDH) heute hauptsichlich als

l Empf. 1 ]—b Datenstrom 1

Zugangsleitungen. Die Netzknoten werden

Zeitschlitzen
Datenstrom 1 ——p —l |l { : | r
Datenstrom 2 —»

Datenstrom 3 —»

»
>

durch Ubertragungssysteme der Synchrone

T Datenstom2 | Dyjgital Hierarchie (SDH) Technik verbunden.

Empf. 3 |—» Datenstrom 3

Bild: Zeitmultiplexausnutzung einer Leitung
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E1: 2.048 Mbit/s

la

32+ 8 Bit= 256 BitIn 125 ps

Fel1]2]a[s[s]e[7[8]o |1o|11]12]13]14{15I1a}17[1s|19|zo[21lzzlzslz4lzs]28|27|zalzslsola1
LB 1 T

IS
f’ ~
- ~ -

1 ' d
AT o
Zeitkanal 16
far Signalisierung

/‘ \\
zeit— [T

30 Zeltkaniile
fiir Nutzdaten

T1: 1.544 Mbit/s

-

(1 + 24  8) Bit = 193 Bit In 125 s

-

-

FREERN
- Se

e

o[1]2]3]4]5]el7]8]9 |1o|11]12]13[14[15]15!17]1&]19|20|21|zz|23
L i

PR
~

/’ ~

-8y Zeit i
23 Zeitkanile z.B. Zeitkanal 23
fiar Nutzdaten fidr Signalisierung
F: Flag (Rahmensteuerung) A: Alarm s: gt t-Sig! i g

Bild: Ubertragungsrahmen E1 und T1

Plesiochrone Digitale Hierarchie (PDH)

Alle PDH-Systeme zur Daten- und Sprach-
iibertragung basieren auf der Grundbitrate
von 64 kbit/s.

In Europa werden 30 Nutzkandle und 2
Zusatzkanile zu einem Bitstrom von 2
Mbit/s zusammengefasst. Man spricht von
einem PCM30-System oder El System
(European Transmission Level 1).

In Nordamerika und Japan werden 24
Nutzkanile plus 1 Bit zur Kennung des
Ubertragungsrahmens zu einem Bitstrom
von 1.5 Mbit/s zusammengefiigt. Fiir die
Signalisierung kann 1 Nutzkanal zugewie-
sen werden. Das PCM24-System bezeich-

net man auch als T1 System (Transmission
Level 1)

) 125 us

I—a:[ 1]2] [ss]we]+7] — |3o!31j‘

", Rahmenltnge: 32 x 8 Bit = 256 Bit 4_.«-" kY

b

Enonnnng

Rahmen- i :

kennungswort ¢ 5

abwechselnd Vi &
- - R - ; kS
2 1520 xs Bra oz ahmen: i '\

meldewort
Meldungen und Alarme "'a,‘

0 : Rahmenkennungswort
1 : Rahmenmelidewort
Zeitschlitz (Slot) mit 8 Bit

Der 2 Mbit/s Ubertragungs- oder Pulsrahmen mit 30
Zeitabschnitten mit Nutzdaten zu je 64 kbit/s hat zusétz-
lich zwei Hilfskanilen fir die Synchronisierungs- und
Signalisierungsinformation (Zeitkanal 0 bzw. 16).

Die Bitrate pro Zeitkanal von 64 kbit/s (8 Bit alle 125
psec) basiert auf einer Sprachabtastung mit 8 kHz und
einer Sprachcodierung von 8 Bit.

Der Rahmen ist 32 x 8 = 256 Bit lang und wiederholt
sich im Rhythmus von 125 us. Die Ubertragungsdauer
eines Kanals betriigt jeweils 125 us /32 = 3,906 ps.

Zeitkanal 0 enthilt abwechselnd:

r1_[2|3|4|5|e|7|8=‘

C, : CRC-4 im Mehrfachrahmen
S/E: Synchronisation des Mehrfachrahmens
Ruckmeldung des CRC4 Ergebnisses

—
1
'

39us

I. 1) Das Rahmenkennungswort zur Kennzeichnung des
R Rahmenbeginns (Bitfolge 0011011).

2) Das Rahmenmeldewort mit zwei wichtigen Funkti-

Bild: 2 Mbit/s Ubertragungsrahmen

Mit Hilfe des A-Bit und der S,-Bit werden Alarme und Meldu

onen: Fehleriiberwachung und Fehlermeldung.

ngen zwischen Sende- und Empfangseinheit ausgetauscht. Das

erste Bit des Zeitkanals 0 wird in einen Mehrfachrahmen aus 16 Ubertragungsrahmen verwendet. Das zweite Bit ist abwech-
selnd 0 und 1 und gibt damit an, ob es sich um ein Rahmenkennungswort bzw. Rahmenmeldewort handelt.

Uberwachung der 2 Mbit/s Ubertragungsqualitiit mit einem CRC-4-Verfahren

Die Datentibertragungsqualitit der bittransparenten Datenkanile werden durch eine zyklische Redundanzpriifung (Cyclic

Redundancy Check, CRC-4) sichergestelit. Fiir die

Qualititsiberwachung der 2 Mbit/s Bitstrom werden 16 aufeinander fol-

gende Ubertragungsrahmen als Mehrfachrahmen betrachtet, der in zwei Halften (I und II) zu je 8 Rahmen unterteilt ist. Der

resultierende CRC-Rahmen hat somit eine zeitliche Dauer von

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof.
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° Zur Bildung der CRC-Worte werden acht
aufeinanderfolgende Rahmen durch ein Poly-
Rahmen- o oo To 1T R a nom vierten Grades (x* + X +1) binér' divi-
SN Iy X Y 3 P 1 O o diert.Der 4 Bit breite Divisionsrest wird in
e T P IS Pl e e e i1 ] den C, bis C4 Bits im Rahmenkennungswort
o [1TAlSLBLEnlso]5 | Mehrfachrahmon 1 e o] Ubertragen. Der Empfinger iiberprift die
ejofolr [ o717 SRR 1] CRC-Ubertragung. Ist das Resultat unter-
TL T A (S [ [ S5 B schiedlich, wurde mindestens ein Bit des
Sgoloj1iijolt i dos Memrian s Mehrfachrahmens (insgesamt 8 x 256 Bit =
T e 2048 Bit) verfilscht. Es kann nicht erkannt
" ke ;1(:«::;1:?;:5:0; fg::h-l’::hler werden, ob nur ein Bit oder mehrere Bits
L L hnT €. Foblor i Monvfochranmen " a0TENd der Ubertragung verfilscht wurden.
LAt B | antachvatman 2 e renerin e 2 Mit der E-Bits (E,, Es, im Meldewort wird das
:’ : o L Ly | e s zasen Ergebnis der CRC-Uberpriifung an den Sen-
: T der zuriickgemeldet.
cjolo 1011
GIRELS 21 L5 AN LD O Celc Redundancy Chock (1 der Empfanger sich auf die richtigen 16

) Rahmen auf synchronisiert hat, wird erkannt
Bild: 2 Mbit/s Mehrfach-Ubertragungsrahmen durch das vertikalverteilte Erkennungswort
des Mehrfachrahmens (001010). Die einzel-
nen Bit werden in den Meldeworten iibertra-
gen.

Kanalgebundene Signalisierung

Bei der kanalgebundenen Signalisierung steht jedem

SR \”\,__b\_\ ,__/Qf’/ 4 ik‘je;:::n Nutzkanal eine fest zugeordnete Signalisierungskapazi-
lojolojol1]v[11 f S SR tit zur Verfligung, unabhéingig davon, ob aktuell gera-
' (a1 B1] c1] o1 far7]Bt7|ci7jor de Signalisierungsinformation iibertragen werden muss
? {2 ]B2|c2 | D2 [A18[mis|ciglpis ABCD: oder nicht.

N 4-Bit Signalisierungskanal

4 (2 i) ? Bei der 2 Mbit/s Ubertragung werden simtliche Signa-
e ; lisierungsinformationen mit Hilfe von ABCD-Bits
¢ : R . libertragen. Jeder der Signalisierungskanile hat eine
: P (79 11 P czqnz@ 2 Milisokunden Wortbreite von 4 Bit und wird nur in Jjedem sechzehn-
o [As]®0 |co |08 |azs|mzslcasloss ten Ubertragungsrahmen einmal itbertragen, d.h. mit
© 8000 [1/s] x (1/16) x 4 bit = 2 kbit/s.

"L Zwei zusitzliche 2-kbit/s-Kanile dienen zur Synchro-
:i - nisation (Kennungswort) und zur Ubertragung von
N Signalisierungsalarmen (Meldewort).

1 |a15}B15[c15{p15|az1|e3[ca[D31 Y

Bild: 2 Mbit/s Ubertragung: Signalisierungskanal

1] 2] - J22]23] Rabmenia 1Bt + 24 x § Bit = 193 Bit

Nurrner]  FAS bL CRC Signat.
Nuirunaer| Rahmen N m
1 1 [o3]
2 0 m
3 0 4 0
4 ] 5 m
5 1 [ c2 A
8 1 A 7 m
7 2 8 [
8 1 9 m
a 1 10 c3
10 1 1 m
11 [] 1 1 B
12 0 B 1 m
Methode Mehrfach-[)bertragungsrahmon 1; c4
mit 12-Rahmen: :s 2 m
- Rahmenkennung: 101010 (2. Spalte) 17 =
- Mehrfachrahmen: 001110 {3.Spalte) 18 5 [
19 m
Hethsie 2 Mehrfach-Dbertragungsrahmen 20 3
mit 24-Rahmen 21 m
FAS Frame alignment signal (... 001011 ...) 22 c6
DL 4 kbit/s data link (message bits m) 23 m
CRC GRC-6 block check field (check bits C1 to C6)L—24 d L

Bild: 1,5Mbit/s Mehrfach-Ubertragungsrahmen
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Japan Nordamerika

Europa

[ 27a2mbits |

397,2 Mbit/s
4

E4

32,1 Mbits

[ ismbius i 2,048 Mbit's E1
{24 £
I 56164 kbits | [ saows ]
T1: 1,5 Mbit/s E1: 2 Mbit's
56 kbit/s wenn 7 Bit Nutzdaten T2: BMbits E3: 34 Mbit/s
pius 1 Bit Kanalsignalisierung T3: 45 Mbits E4 : 140 Mbit/s

Bild: Plesiochrone Digitale Hierarchie (PDH)

Wihrend im 2-Mbit/s-PCM-Grundsystem die Datenworte byteweise ver
Alle Grundsysteme und Multiplexer hoherer Ordnung haben ihre eigenen

Hierarchie die Zubringerdaten bitweise zusammer,

Aus dem PCM-30-Grundsystem hat sich schritt-
weise die Plesiochrone Digitale Hierarchie (PDH)
entwickelt. Je vier Untersysteme werden zu einem
Obersystem vereinigt (E2, E3 und B4 mit 8, 34
bzw. 140 Mbit/s). 16 Kanile zu je 2 Mbit/s werden
heute direkt zu einem 34 Mbit/s Bitstrom zusam-
mengefiihrt.

Die nordamerikanische Hierarchie basierend auf
74 Basiskanile zu 64 kbit/s verwendet Bitraten von
1,5 Mbit/s, 6,3 und 45 Mbit/s (T1, T2, T3). Die
japanische Hierarchie basiert ebenfalls auf 24
Basiskanile und benutzt teilweise andere Bitraten.

Die héchsten Bitraten kommen in alteren transo-
zeanischen Ubertragungssystemen vor.

schachtelt werden, fassen Multiplexer der hoheren

und unabhiingigen Taktversorgungen. Taktunterschiede der einzelnen Multiplexzubringer werden durch sogenannte Stopf-

techniken ausgeglichen.

Endstelle Leltungsausristung Endstelle
r___A__\ e, - W
Kanal 1 Kanal 1
Kanal 2 . N ‘ Kanal 2
rioten L L Le . Knoten
Kanal 30 Ubertragungsmedium Kanal 30

Rahmenkennwort
Rahmenmelidewort

Signalisierung

MUX Multiplexer
DEMUX Demultiptexer

LE
REG

Leftungsendsystem
Regenerator

Bild: PCM-30 Ubertragungssystem

Rahmenkennwort
Rahmenmeldewort

Signallsierung

@ Master Netzknoten @ Master
¥ ¥
Leltungstakt j-raw, T . L
" |gawinnung : -
Sender Empfinger Sender
Rahmeni3nge
Leftuny
Leitungstakt
= Knotentakt \ A A A A A A A A A
Knotso

informati

- §
onsverlust

| Leitung

Leitungstakt

> Knotentakt \ \. \l i \ \l i \J_ Knoten
—t

-

Leitungstakt " \
< Knotentakt y \ \ y
X | 1 4

Sy

Leftung

1 Knoten

~— t

Bild: Plesiochroner Betrieb
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Ein PCM-30 Ubertragungssystem besteht aus
einem Multiplexer, der die 30 Nutzkanile, den
Synchronisations- und Uberwachungskanal 0
und den Signalisierungskanal 16 gemi} der
PCM-Rahmenstruktur byteweise zu einem Bit-
strom von 2 Mbit/s verschachtelt.

Das Empfingerendsystem verwendet einen De-
multiplexer, um Nutz- und Zusatzkandle dem
Netzknoten einzelnen zu Verfiigung zu stellen.

Die Leitungsausriistungen enthalten die Sender-
und Empfiingerkomponenten. Falls die Ubertra-
gungsdistanz zu grof ist, konnen die pulsférmige
Signale in Regeneratoren wiederhergestellt wer-
den (3R-Regeneration: Amplitude, Pulsform und
zeitliche Pulslage).

Die Taktgeneration in beiden Endsystemen einer
PDH-Ubertragungsstrecke ist nicht synchroni-
siert. Da der Bittakt durch die Taktriick-
gewinnungselektronik aus dem empfangenen
Bitstrom abgeleitet wird, arbeitet der Empfinger
mit dem Leitungstakt und die weitere Elektronik
im Knoten mit dem Knotentakt.

Es sind drei Fille zu betrachten:

1) Leitungstakt = Knotentakt: in diesem Fall
flieBt der Eingangsbitstrom mit der gleichen
Taktrate ab. Es geht keine Information verloren.

2) Leitungstakt > Knotentakt: es kommen hier
mehr Datenbits an als abflieBen konnen , so dass
bei vollem Ausgangspuffer am Empfinger Da-
tenbits regelmiBig verloren gehen.

3) Leitungstakt < Knotentakt: hier werden
weniger Bits gesendet als im betrachteten Kno-
ten abgenommen werden. Deshalb ist der Emp-
fangspuffer regelmaflig leer, wenn Datenbits
ausgelesen werden sollen.

van As - Vorlesung Kommunikationsprotokolle - Teil 2.1b



Zum Ausgleich der Taktunterschiede zwischen Unter- und Obersystem wird bei PDH die sogenannte Positiv-Stopftechnik
angewendet. Ob gestopft wird, also Leerinformation iibertragen wird, oder das entsprechende Bit als Tréger von Information
anzusehen ist, wird dem Empfinger mit Hilfe der Stopfindikatoren mitgeteilt. Diese werden iiber den Rahmen verteilt in
ungerader Anzahl mehrfach gesendet. Wenn wihrend der Ubertragung die Stopfindikatoren gestért werden, so fithrt ein

Mehrheitsentscheid immer noch mit hoher Wahrscheinlichkeit zu einer korrekten Erkennung des Stoptbits.

pretation wiirde sofort zum Synchronverlust im Untersystem fiihren.
In den Multiplexrahmen der 8 und 34 Mbit/s Bitraten sind dreimal ein Stoptbitindikator fiir jeden der vier gemultiplexten

Kanile vorhanden. Sie zeigen an, ob sich ein Leer-

gungssystem gibt es fiinfmal eine Voranzeige.
Der Aufbau der Ubertragungsrahmen basiert fiir alle Hierarchiestufen auf dem gleichen Prinzip: die Zubringersignale werden
bitweise verschachtelt und die jeweiligen hierarchiespezifischen Rahmenkennungswaorter, Betriebssignale, Stopfkennungen

und Stopbits hinzugefiigt. Jeder der Rahmen ist in gleich lan

ginn eines Blocks ein Bit zur Stopfkennung eingefiigt.

Ranmankeanung 1111 5100

i
i
1
£
i

; StopTitiennzeichen js 2 Mbis Kanal drel Ml k :
s ¥ [ ¢ .1Stopihitje Kenat 1.4 3 i
! H s (Rt Rabinenstrukivs 2 Mbi¥s
[12] 200 M 208 l4l 208 H4| 204 Rahmendauer: 100,38 s
> 8it pro Rat 848 -
g 14T R

Stopfbitkennzeichon jo § Mbitis Kanal drel Ml

] 1
t . 1

, 1 Stopfit jo Kanai 1.4

gy 34 Bbiths

372

[

380

1

376

Rahmendater: 44,69 s

[ T[]

Bit pro Rahmen:; 1536

Rabenkennung 13111 1000 6084

Stoptbitkennzaicher jo 34 Mbit's Kanal filnf Mal
1

¥

1 Stopfait .
¢/ JaKanal 1.4

% et

l 472

[

B e

[ [ = ]

l

g S

o]

oy
t¢
o |y w0 |

D = Dringender
N = Nicht-dringender Alarm

Zubringer
2048 kbit/s

Zubringer
2048 kbit/s

Rahoenstruktur 140 Mhit/s
Rahmendauer: 21,024 us
Bit pro Rahmen: 2928

Bild: PDH-Ubertragungsrahmen

Rahmenkennungswort

und Betriebssignale

t

0
Muitiplexer

1 .
i h :
¥ TR ___.}E:ss:,ecr ° Stopfen f——i 1 {
]
L Lesetakt 2148 kHz v 34368
) Kbis >
24 5 »f 2 ZyKlisch
° ° 15
18 Elastische
TR Puffer |~ Stopfen [—m16
Takt-
Ostzillator
Taktriickgewinnung T Lesetaki 2148 kHz 34368 kHz

bitweise Verschachtelung

Bild: Funktionsprinzip eines PDH-Multiplexers fiir 34 Mbit/s
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Eine Fehlinter-

oder Informationsbit in Stopffeld befindet. In einem 140 Mbit/s Ubertra-

ge Blocke unterteilt. Fiir jedes Untersystem wird jeweils zu Be-

Die PDH-Multiplexrahmen haben

- unterschiedliche Strukturen,

- unterschiedlich lange Rahmenerkennungsworte,

- unterschiedliche Rahmendauer,
- Die Anzahl Bit pro Rahmen ist nicht ein
Vielfaches der anderen Rahmen der PDH-
Hierarchie.

Ein 64 kbit/s-Kanal in einem Multiplex-Rahmen
kann nur zugegriffen werden, wenn bis zu einem
E1-System (2 Mbit/s) demultiplext wird.

In einem PDH-Multiplexer fiir 34 Mbit/s wird
zuerst fir jedes ankommende 2-Mbit/s-Signal der
Takt abgeleitet und den Bitstrom in einen elasti-
schen Pufferspeicher eingeschricben. Aus diesem
Puffer werden die Daten mit einem Takt von 2148
kHz ausgelesen, der iiber die Teilung durch den
Faktor sechzehn aus dem Takt des Ausgangssig-
nals erzeugt wird. Durch den schnelleren Auslese-
takt von 2148 kHz gegeniiber dem Einschreibtakt
von 2048 kHz wiirde der Pufferspeicher ohne
Gegenmafinahmen leerlaufen. Der Auslesevor-
gang wird zyklisch immer wieder angehalten, um
die Daten der anderen Zubringer, das Rahmen-
kennungswort und die Alarmmeldung dem Bit-
strom hinzuzufiigen. Wird die Taktdifferenz zwi-
schen Lese- und Schreibtakt zu groB, wird ein
zusitzliches Bit eingefiigt, das als Stopfbit be-
zeichnet wird.

Vorlesung Kommunikationsprotokolle - Teil 2.1b 5



Japan Nordamerika Europa Aus dem PCM-30-Grundsystem hat sich schritt-

E@ weise die Plesiochrone Digitale Hierarchie (PDH)

entwickelt. Je vier Untersysteme werden zu einem

E4 Obersystem vereinigt (E2, E3 und E4 mit 8, 34

bzw. 140 Mbit/s). 16 Kanile zu je 2 Mbit/s werden

e heute direkt zu einem 34 Mbit/s Bitstrom zusam-
mengefiihrt.

7
4
24

5
4
24

T2

Die nordamerikanische Hierarchie basierend auf
Et 24 Basiskanile zu 64 kbit/s verwendet Bitraten von
1,5 Mbit/s, 6,3 und 45 Mbit/s (T1, T2, T3). Die
japanische Hierarchie basiert ebenfalls auf 24
Basiskanile und benutzt teilweise andere Bitraten.

T

T1: 1,5Mbitis E1: 2 Mbit's
56 kbit/s wenn 7 Bit Nutzdaten T2: 6 Mbits £3: 34 Mbit/s 3 & 4 in 4 B
lus 1 Bit Kanaisignalisierung AESEIR g o 10 Muite Die hochsten Bitraten kommen in dlteren transo

zeanischen Ubertragungssystemen vor.

Bild: Plesiochrone Digitale Hierarchie (PDH)

Wihrend im 2-Mbit/s-PCM-Grundsystem die Datenworte byteweise verschachtelt werden, fassen Multiplexer der héheren
Hierarchie die Zubringerdaten bitweise zusammen. Alle Grundsysteme und Multiplexer hoherer Ordnung haben ihre eigenen
und unabhingigen Taktversorgungen. Taktunterschiede der einzelnen Multiplexzubringer werden durch sogenannte Stopf-
techniken ausgeglichen.

Endstelle Leltungsausriistung Endstelie Ein PCM-30 UbertragungssyStem besteht aus
—t— — A einem Multiplexer, der die 30 Nutzkanile, den
Kanal 1 Synchronisations- und Uberwachungskanal 0
W s und den Signalisierungskanal 16 geméB der
knoten PCM-Rahmenstruktur byteweise zu einem Bit-
strom von 2 Mbit/s verschachtelt.

Notz-
knoten

Kanal 30

Rahmenkennwort
Rahmenmeldewort

Rahmenkennwort
Rahmenmeldewort

Das Empfingerendsystem verwendet einen De-
multiplexer, um Nutz- und Zusatzkanidle dem
Netzknoten einzelnen zu Verfiigung zu stellen.

Signalisierung Signallsierung

MUX Multiplexer LE {.eltungsendsystem . B . .
DEMUX Demultiplexer REG  Regenerator Die Leitungsausriistungen enthalten die Sender-

und Empfingerkomponenten. Falls die Ubertra-
gungsdistanz zu grof ist, konnen die pulsformige
Signale in Regeneratoren wiederhergestellt wer-
den (3R-Regeneration: Amplitude, Pulsform und
zeitliche Pulslage).

Bild: PCM-30 Ubertragungssystem

@ — - Mastor Die Taktgeneration in beidep Engisystemen eingr
otzknoten PDH-Ubertragungsstrecke ist nicht synchroni-

X Lonngsan | o) ] ¥ siert. Da der Bittakt durch die Taktriick-

gwinnung gewinnungselektronik aus dem empfangenen
Sender Empfinger Sender Bitstrom abgeleitet wird, arbeitet der Empfanger
mit dem Leitungstakt und die weitere Elektronik

=

v

Y

Rahqeniénge — im Knoten mit dem Knotentakt.
:ev“(:';%:r:?:tkt Yy ¥ ¥ ¥ V¥ ¥ ¥ VY V¥V Es sind drei Fille zu betrachten:
—»tK%m 1) Leitungstakt = Knotentakt: in diesem Fall
R . flieBt der Eingangsbi.tstrom mit 'der gleichen
Leitungstakt % " Taktrate ab. Es geht keine Information verloren.
> Knotentakt Y \. \. \L \. \ \QL \, ) 2) Leitungstakt > Knotentakt: es kommen hier
—t mehr Datenbits an als abflieBen konnen , so dass
— 1 T T T .\ Loitung t)ee‘ib;/tzlizm lALstgangsliuffer a}rfl Empfinger Da-
< Knotentakt \ \ \ \ \ v gelmiflig verloren gehen.
— ST et Kriotey 3) Leitungstakt < Knotentakt: hier werden

weniger Bits gesendet als im betrachteten Kno-
ten abgenommen werden. Deshalb ist der Emp-
fangspuffer regelmiBig leer, wenn Datenbits
ausgelesen werden sollen.

Bild: Plesiochroner Betrieb
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SDH-Knoten werden iiber eine eigenstindige
hierarchische Taktverteilung synchronisiert. Eine
Haupttaktquelle (PRS = Primary Reference
Source) muss eine Frequenzgenauigkeit besser
als 1.107"" aufieisen. Sie ist als ein frei schwin-
/ N gender Generator definiert und wird nicht von
2 Mbits < g g einem anderen Takt synchronisiert. Ublicherwei-
) se wird dazu eine Anordnung von zwei oder
mehr  Césium-Atomnormale verwendet. Die
Genauigkeit eines Casium-Normales betrigt
1.10". Es werden auch GPS-Taktquellen (GPS
= Global Positioning System) eingesetzt. Diese

Zentraler Takt

34 Mbit's >

140 Mbitis D

PDH-Zugang SDH-Netz . . . e
<~ MOMbits  Qycteme verwenden meistens einen Rubidium-
PDH-Zugan Generator, welcher vom GPS s nchronisiert wird
9ang . . . . Y . .12
Bild: Synchronisation eines SDH-Netzes und erreicht eine Genauigkeit von circa 1.107'2,
) Vier Typen von SDH-Netzelementen sind zu
STM-16— 25Gbit's (STM-16) o S
STM-14— 622 Mbit /s (STM-14)  STM-N AddDrop- stM-N  unterscheiden: Dlg}tal-Crossconnect (DXC),
STM-1 ~— 155 Mbit /s (STM-1) Multiplexer Add-and-Drop Multiplexer (ADM), Terminal-
140 Mbitfs ~—] L 140 Mbits 7] Multiplexer und elektronische Regeneratoren.
34 Mbit/ —— 34 Mbit/s . .
2 Mbits __| Cross Connect L 2 Mbitis Alle Netzelementen fithren eine 3R-Verstirkung
(Amplitude, Pulsform und zeitliche Lage des
Zubringsr STMN | egenerator —— Pulse;s) durch, Abgesehen vom Regenerator
PDH  — Tormina multiplexen die Netzelemente PDH- und SDH-
ermina . .
SDH — — STM-N i
Multiplexer ADM : Add/Drop Muliplexer Kanile auf verschiedene Weise.
DXC : Digital Cross Connect . . L
STM;sﬂcahmrr,zf; T‘Q:;E,Modu,e Zu beachten ist, dass es sich hier immer um
Durchschaltevermittlung von PDH- und SDH-
Bild: SDH-Netzelemente Kanilen handelt.

Aufgaben der multiplexfihigen Netzelemente:

- DXC: Durchschalten von PDH- und SDH-Bitstrémen verschiedener Bitraten.

- ADM: Hauptteil der Bitstrome bleibt auf dem Ring. Eingefiigt bzw. herausgenommen werden terminierend Bitstréme.
- Terminal Multiplexer: Konzentration/Expansion von PDH-Bitstrémen.

Besonders in den Netzen privater Netzbetreiber ist der digitale Richtfunk das Riickgrat digitaler Kommunikation, Bei niedri-
gem Verkehrsautkommen sind die 155 Mbit/s des SDH-Standards deutlich iiberdimensioniert. Um hier eine wirtschaftliche
Lésung zu erméglichen, bieten die Richtfunk- Systemhersteller auch Ubertragungssysteme an, die bei 51 Mbit/s arbeiten und
auf dem SONET-Standard basieren (STS-1).

Add/Drop-Multiplexer (ADM) erlauben im Ortsnetz neue Netzstrukturen in Form synchroner Ringe. Ein solcher Ring ist bei
geschickter Auslegung selbstheilend, d.h. bei Unterbrechung einer Richtung ist er auch ohne Eingriff des Netzmanagements
in der Lage, die Ubertragung aufrechtzuerhalten (automatische Ersatzschaltung).

Eine typische SDH-Ubertragungs-

e Regi'z':r'amr Ragz’ag‘;ator j strecke umfasst' zwei Arten von
= oo M~ o son Transportabschnitten;
Multplexer e , Connect Miltrlexer" "1 Regenerator Section (Regenerator-
; ! i i ; :' E abschnitt): zwischen allen Netzele-
H : Regenerator- E Regenerator- :' Regenerator- |  Regenerator- | : menten.
I: E abschnitt 1 abschnitt i abschnitt :' abschnitt :' I} Multiplexer Section (Multiplexer
! : ) ! : ! ! abschnitt): zwischen Multiplexern,
:' .: A . ‘: Multiplexer- :' I: Cross-Connects und Add/Drops.
E — Mullplexerabschnit pre— it E Die Qualitit der Abschnitte kénnen
LL Pfad (Verbindung) i durch sogenannte B-Bytes im STMI-
= > Rahmenoverhead iiberwacht werden.

SDH Synchronous Digital Hierarchy

Bild: SDH-Ubertragungsstrecke
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: Der STM-I-Rahmen wird tibli-
tmg e e o 1 cherweise in der bildlichen
Darstellung mit 9 Zeilen zu je
270 Byte strukturiert. Die
zeitlich Reihenfolge der Uber-
tragung der einzelnen Bitzu-
MSOH 5 L stande erfolgt pro Zeile von

A
w
o]
el
w
!

Pointer 1 Payload
(Nutziast)

9 Zeilen

links nach rechts. Die Ubertra-
- gungsgeschwindigkeit berech-

t=125ps . .
net sich zu (270 x 9 x 8 Bit)
1.zelle | 2Zele ‘ 3. Zeile | 4.7ele | /125 ps = 155,52 Mbit's.
oBye] 261Byle | oByte] 261Byle | 9Byle] 261Byte 9Bye| 261Bye | " ) )
! L ] Die Rahmenwiederholfre-
| ¢———————  STM-1 Ubertragungsrahmen, Dauer t=125 ps > quenz berechnet sich aus der
STM1: 155 Mbit/s Rahmendauer zu 8000 Hz. An
RSOH: Regenerator Section Overhead Payload: 150 Mbit/s 1
MSOH: Multiplexer Section Overhead STM: Synchronous Transfer Module Overhead: 5 Mbit/s y ed.em Kreuzungspunlft von
Zeile und Spalte, der ein Byte
Bild: STM-1 Rahmen symbolisiert, findet sich ein
Kanal mit 64 kbit/s (8 Bit -
8000 /s )

In der SDH-Terminologie

260 B 261 Byt o Byte 261 Byte 2708 betrachtet man als Payload-
<208V, o _IBMe pe— = Einheit fiir den STM-1 Uber-

P |_rson tragungsrahmen ei -
S— Lo gungsrahmen ein sogenann
C-4 s |O c-4 : AU-Painter VC-4 9 | AU-Pointer VG- . N
H ¥ {LW St E ter Container C-4. Dies ist der
Byte-Bereich, wo die Bitraten
Container C-4 Virtual Container VC-4 Administrative Unit AU-4 Synchronous Transport Module 1 der PDH-Bitstrt')me durch
einen Abbildungsvorschrift
POH: Path Overhead : . o
RSOH: Regeneration Sectlon Overhead emgeﬁlgt Werden konnen bZW .
MSOH: Multiplexing Section Overhead der 150 Mbit/s Nutz-Bitstrom
Bild: Terminologie in SDH eines STM-1 iibertragen wird.

Durch Zufiigen einer Byte-Spalte, der Pfad-overhead (POH, Pfadoverhead) entsteht ein virtueller Container VC-4. Durch
Hinzufligung eines Zeigers (Pointer) entsteht eine Einheit, die man in einem Netz einsetzen kann: eine administrative Einheit
(administrative Unit AU-4). Zusammen mit dem Regeneration- bzw. Multiplex-Section erhilt man den STM-1 Ubertra-
gungsrahmen.

Abbildung von El- bzw. E3-

: Zur
" : - l¢ J[ C-4 | E4:140 Mbit's
L“T}‘/L% Bitstromen gilt eine dhnliche Termologie.

= r—j‘—l——] Ein C-12 Container mit 2 Mbit/s wird zum
ﬁ!« ve-3 5 : 3
= O3 | Es:samont V-12 durch den Path-Overhead, danach zu

o) Pointer , Tributary Unit durch Zufiigen eines Poin-

ters, und durch Verschachtelung von drei
Tributary Units zu einem Tributary Unit
Group 2. Durch Verschachtelung von
weiteren sieben solchen Einheiten entsteht
i oz | E1: 2mows  €InEN Tributary Unit Group 3. Drei solche
Gruppen passen in einem VC-4. Es kon-

AU Administrative Unit
TU  Tributary Unit

TUG Tributary Unit Group Mapping nen somit 3 x 7 x 3 = 63 PCM-30 Bit-

Sc 3?;5:”8; i ' LA strome in einem 155 Mbit/s STM-1 Rah-
Painter men iibertragen werden.

BB rointerbearbeitung Fiir einen 34 Mbit/s Anschluss ginilt &hn-

liches. Mogliche Mischungen: 63 xE1,

Bild: Abbildung von E-Systemen in SDH 42xE1 + 1xE3 , 21xE1 + 2xE3 oder 3xE3.
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C-4 | E4: 140 Mbivs

T3: 45 Mbit/s
E3: 34 Mbitis

oy

T2: 6,3 Mbit/s

Pointer

Cc12 | E1: 2 Mbivs

AU Administrative Unit
AUG  Administrative Unit Group 4
TU  Tributary Unit

TUG  Tributary Unit Group

_Hve- C11 | T1: 1,5 Mbivs

f

Betrachtet man auch die nordamerikani-

C Container ? . . .

Virtual Container Mapping schen Bitraten, so entsteht ein umfgngrel-

) ] POH cheres Schema, wobei allerdings die Ab-
Pointerbearbeitung Pointer bildungsstruktur erhalten bleibt.

Bild: Abbildung von PDH-Bitstrémen in SDH

Die einzelnen Zubringersignale werden somit in speziell fiir sie vorgesehene Containertypen abgebildet. Die GroBe der Con-
tainer ist einerseits so standardisiert, dass Schwankungen der plesiochronen Zubringersignale geniigend Raum finden und
andererseits die Containerverschachtelung innerhalb des Rahmens optimiert erfolgen kann. Deshalb sind die Container deut-
lich gréBer, als es aufgrund der maximalen Zubringerschwankungen erforderlich wire. Stindig oder zu bestimmtem Zeit-
punkt nicht mit Nutzinformation belegter Raum innerhalb der Container wird gestopft.

Im Bild ist die Abbildungsprozedur von 63xE1 Bitraten zu einem
STM-N anders dargestellt. Dabei ist N = 4, 16, 64, 96 mit den Bitra-
c12 ten 622 Mbit/s, 2,5 Gbit/s, 10 Gbit/s und 40 Gbit/s. Der Multiplex-
vorgang von einem STM-4 Rahmen entsteht durch byteweise Ver-

R Reserved 2Mbit/s
C Container

vC Virtual Container
TU Tributary Unit

TUG  Tributary Unit Group

AU Auxitary Unit VG 12 .
SOH  Section Overhead schachtelung von vier STM-1 Rahmen.
POH  Path Overhead
PTR  Pointer TU12 ] o i
; Die Rahmendauer ist immer 125 ps, nur die Anzahl Byte pro Rah-
UG 2 . n
l men wird entsprechend gréBer.
R { TUG 3
ve 4
AU4
N x AU 4 ] STMN

Bild: Abbildungsprinzip in SDH

POH

| [ros] [i7oe3)
1 I
vC4 ’4— POH
I
AU4AUG }4— Pointer
I
STM-1 j— SOH

T

155 Mbit/s

Bild: Abbildung von 2 Mbit/s Signalen auf STM-1 Rahmen
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Section Overhead (SOH)

RSOH Al at | At az|az|a|
Regenerator BY |« | o 2} an Der SOH nimmt mit einer Kapazitit von 5,1 Mbit/s
Section Overhead | } .. | o | o2 | = - kaum mehr als 3% des Ubertragungsvolumens in An-
Pointer spruch. Der SOH kann als Block der GroBe 9 x 9 Byte
T U T betrachtet werden. Die Ubertragungskapazitdt betrdgt 9
MSOH o o x 9 x 64 kbit/s = 5,184 Mbit/s.
Multiplexer o e Der obere Teil des SOH wird als RSOH (Regenerator-
Section Overhead 7 praes SOH), der untere als MSOH (Multiplexer-SOH) be-
- = zeichnet. Der RSOH ist allen Netzelementen zugdng-
> L& i 0 . .
% lich. Er kann von einem dazu berechtigten Netzelement
ausgelesen und verindert werden. Der MSOH wird
A1,A2  Rahmensynchronisation iiber den gesamten Multiplexabschnitt - von Anfang
B1, B2 Qualitétsiiberwachung (Parititsvergleich) bis End sndert iibert d darf it
D1..D3  RSOH-Netzmanagement (192 kbit/s) is Ende -unverdndert ubertragen und dart somit nur
D4..D12 MSOH-Netzmanagement (576 kbit/s) von Cross-Connects: Add/Drops und Terminal Multi-
E1,E2  Sprechverbindung plexer verandert werden.
F1 Waritung
40 RegeneratOKSecnon Trace (Kennzeichnung Sender) Die Synchronisationsinformation Al und A2 wird
K1, K2 Steuerung fir Ersatzschaltung / Alarmmeldungen . . . . . ]
$1 Kennzeichnung Taktqualitt dreifach wiederholt. Dies dient weniger der Synchroni-
M1 Ruckmeldung Ubertragungsfehler (BIP) sationssicherheit, sondern ist auf die Evolution der
z1,22 Reserve : : N _
m Mediumabhéngig (z.B. Richtfunk, Satellit) SDH aus dem amerikanischen SONET-Standard zu
n Nationale Anwendung riickzufiihren.

B-Bytes iiberwachen die Qualitit der Ubertragung:
- BI auf Regeneratorabschnitten,
- B2 auf Multiplexabschnitten.

Bild: Aufbau des Section Overhead (SOH)

STM-1 Arten der Pointer
Damit das Zubringersignal auf den Takt des SDH Netz-
RSOH elements, in dem der STM-1 erzeugt wird, angepasst
Pointer werden kann, wird ein Pointer (PTR) verwendet, der
T gewihrleistet, dass das Zubringersignal innerhalb des
MSOH H{PTR] STM-1 gleiten kann.
o
3 1o. VC-12 und VC-3 werden mit einem TU-PTR versehen,
g POM ves so dass sie innerhalb der TUG-2 bzw. TUG-3 gleiten
AU Administrative Unit | H ve-2 konnen. Der TU-PTR des VC-12 hat einen fixen Platz
HO Hiigh Order : am Anfang der TUG-2, und der TU-PTR des VC-3 hat
TU Tributary Unit einen fixen Platz am Anfang der TUG-3. Beide TU-PTR
MER TR zeigen auf den Beginn des POH des VC-12 oder VC-3.

Bild: Arten der Pointer

Der VC-4 wird hingegen mit einem AU-PTR versehen, so dass er innerhalb des STM (préziser: innerhalb der AUG, die den
Payload Teil des STM komplett ausfiillt und daher einen fixen Platz hat) gleiten kann. Der AU-PTR steht in der vierten Zeile
des SOH, zwischen RSOH und MSOH. Er zeigt auf den Beginn des POH des VC-4.

Mit zwei Pointerzugriffen kann somit auf einen VC-12 (2 Mbit/s) oder einen VC-3 (34 Mbit/s) zugegriffen werden.

ot intctonvad Party (BIP-2) Der Path-Overhead (POH) dient der Qualititskontrol-
paannunn

le der Containeriibertragung selbst. Er begleitet den
Container bis zu seinem Ziel.

Pfadkennung Fehleriiberwachung/ Behandlung

Pfadkennung Zur Qualititsiberwachung eines Pfades dient das
Byte B3 in einem VC-4 bzw. VC-3 Container.

B3| Qualititsiiberwachung

Zusammensetzung des Contalners Tandem Connection Monitoring

Automatische Ersatzschaltung Eine Qualititsiiberwachung eines 2 Mbit/s Signals
wird mit einem V5 Byte erméglicht.

Rilckmeldung der Ubertragungsfehler
Wartung

Kennzeichnung Uberrahmen
Wartung

Automatische Ersatzschaltung

Tandem Connection Monitoring

Bild: Path Overhead VC-3/4 und VC 1/2
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-~

_________________ Ba/vVS
Byte | Rahmenabschnitt | Linge Uberwachungsabschnitt
B1 RSOH BIP-8 STM-1 (2430 Bytes)
B2 MSOH BIP-24 STM-1 ohne RSOH
B3 POH VC-3/4 BIP-8 VC-3/4
Vs POH VC-1/2 BIP-2 vC-1/2

0f1]1 BIP-8
111]0 Paritétswort
1 0

Bild: Ubertragungsqualitit: Parititsiiberwachung
3

0

0

0
poaanoon

1jojoftitjof1jol1jtjoft]1jolsf1f{1]ofoftftloj1|1
1jt]1jojojojofojoj1jtit1jof1]jojofti1]1{o[1]o]o]o
dgtjoptjol1f1jofrtiojtiojof1fof1]t]o]o]1{ol1{1

Ltlef1fof 1]t ofo o]+ [T [+ oo+ 1 [o [+t Tt o o 0]

Spaitenweise Ergidinzung auf gerade Paritit

1
0
1

alale

1
0
1

1
0
0

Bas Bi

Bild: Bildung der Parititsworte

Wertebereich des Pointers
Der Pointer des VC-4 gibt den Ort an, wo der VC-4

Die Fehleriiberwachung wihrend des Betriebs ist in SDH
einfacher gestaltet als der CRC-Vergleich in PDH, erméglicht
trotzdem bei niedrigen Fehlerhdufigkeiten mit befriedigender
Zuverldssigkeit eine Aussage tiber die aktuelle Ubertragungs-
qualitit des gesamten Rahmens und der einzelnen Container.

In der SDH wird das Verfahren der bitverschachtelten Paritit
(Bit Interleaved Parity, BIP) verwendet. Dabei wird die Paritit
eines bestimmten Rahmenteils jeweils innerhalb einer Grup-
pen von 2, 8 ode 24 Bits gebildet (BIP-2, BIP-8 oder BIP-24).
Diese Bitgruppen werden spaltenweise angeordnet und die
Paritiit jedes einzelnen Bits in vertikaler Richtung berechnet.
Ist die Gesamtzahl der I-Zustidnde innerhalb einer vertikalen
Reihe ungerade, wird auf gerade Paritit erginzt, d.h. im ent-
sprechenden Parititswort eine | gesetzt

Der Empfinger vergieicht das empfangene Parititswort mit dem
selbst berechneten Wert. Da fiir jedes Ubertragungselement auch nur
bestimmte Rahmenteile zuginglich sind, ist die abschnittsweise (-
berpriifung einer Ubertragungsstrecke maglich.

Id zeigt die Erzeugung von BIP-8 und BIP 24. Mit dem BIP-

diyititsdartinnerhalb einer vertikalen Reihe ein Doppelfehler nicht

Empfﬁhren ist nicht die exakte Zahl von Ubertragungsfehlern ermit-
rkannt wird.

Pointerminimum

beginnt. Er gibt dabei den Offset zwischen dem LS RSOH
Ende des Pointer-Feldes und dem Beginn des VC-4 Pointer —» PTR =0
in 3-Byte Schritten an. Das bedeutet, dass ein VC-4 - Rahmen
nicht an jeder beliebigen Stelle innerhalb des Pay- MSOH vc4 t=125us
loadbereiches anfangen kann, sondern nur bei RSOH
jedem dritten Byte. Der Pointer kann keine negati-
ven Werte annehmen. 2. Rahmen

MSOH
Der kleinste Wert des Pointers (PTR = 0) entsteht 122904
dann, wenn der VC-4 unmittelbar nach dem PTR
anfingt. Die Lage dieses VC-4 liegt dann mit ge- . .
nau drei Zeilen im nichsten STM-Rahmen. Pointermaximum
Der grofite Wert des Pointers (PTR = 782) wird S RSOH
dann erreicht, wenn der VC-4 genau 3 Bytes vor ol PTR =782
dem Beginn des Pointer-Feldes des nichsten STM  1- Rahmen
anfingt. Der Wert errechnet sich durch: (261 Bytes MSOH \ t=125us
X 9 Zeilen) / 3 -1 = 782. Der dazugehdrige VC-4
liegt dann fast drei Zeilen im iibernidchsten STM- ,':nt \”— ;eBt;ttz
Rahmen. 2. Rahmen

MSOH b
Abhingig vom Pointerbeginn kann sich ein VC-4 122508
liber drei STM-1 Rahmen erstrecken. RSOH

3. Rahmen . Poloter =

Bild: Pointerminimum und Pointermaximum

In den Quellen der Zubringersignale und beim Ubergang zwischen verschiedenen SDH Netzen treten Taktschwankungen auf,
Sie sind darauf zuriickzufithren, dass es fiir die unterschiedlichen Netzelemente und in den einzelnen SDH Netze verschiede-
ne Taktquellen gibt. Diese geringe Taktschwankungen werden durch Pointeradjustierung ausgeglichen.

Institut fiir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. H
35

armen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2.1b

11



Pointeradjustierung

Tritt nun eine Taktschwankung auf, die groBer ist
als 3 Byte, so kann sie durch Verschieben des VC-4
im Payloadfeld ausgeglichen werden. Gleichzeitig
wird der Wert des Pointers inkrementiert oder
dekrementiert. Nach einer solchen Pointeraktion
bleibt der Pointer mindestens drei STM-Rahmen
lang unverdndert.

Im ersten Beispiel ist die Taktquelle des Signals zu
langsam, das heiBt, es kommen zu wenig Daten in
den SDH Knoten, um den VC-4 vollstindig zu fiil-
len. Daher wird zwischen dem n-1-ten VC-4 und
dem n-ten VC-4 eine 3 Byte grole Liicke gelassen
und der Pointer um 1 inkrementiert. Der n-te VC-4
fingt um 3 Byte spiter an als der n-1-te VC-4 im
vorigen STM-Rahmen.

Im zweiten Beispiel ist die Taktquelle des Signals zu
schnell, das heifit, es kommen zu viele Daten in den
SDH Knoten, und der VC-4 lduft iiber. Der Beginn
des n-ten VC-4 wird um 3 Byte nach vorne verlegt
und der Pointer um 1 dekrementiert. Da aber an der
Stelle, an der der n-te VC-4 anfangen sollte, noch
Daten des n-1-ten VC-4 stehen, muss irgendwo Platz
fir die iibergelaufenen Daten geschaffen werden.
Dazu sind 3 Byte am Ende des Pointer-Feldes reser-
viert, in die jene 3 Bytes eingetragen werden, die am
Anfang des n-ten VC-4 stehen sollten. Der n-te VC-4
ist daher um 3 Byte kiirzer und kann frijher enden. So
wurde Platz fiir die zu rasch ankommenden Daten
geschaffen.

Transportmodule STM-N

In PDH verfiigt jede Hierarchieebene iiber eine eigene
Rahmenstruktur. Die Bitrate BR der europdischen
Hierarchie n+1 ergibt sich zu:

BR . =mxBR,t A, (m=4)

In A ist zusatzliche Ubertragungskapazitit fiir Stopf-
prozesse und hierarchiespezifische Betriebs- und Syn-
chroninformationen enthalten.

Bei der Bildung der oberen SDH-Hierarchien entfillt
jeglicher zusitzlicher Overhead. Jeweils 4, 16, 64 und
256 STM-1-Module werden byteweise gemultiplext.
Dabei entstehen die Bitraten: 622 Mbit/s, 2,5 Gbit/s,
10 Gbit/s und 40 Gbit/s.

Zur Information sind die exakten Werte ebenfalls

angegeben:
155,052 | Mbit/s  (STM-1)
622,080 | Mbit/s  (STM-4)
2 488,320 | Mbit/s  (STM-16)
9 953,280 | Mbit/s  (STM-64)
39 813,120 | Mbit/s  (STM-256)

Taktquelle zu langsam

T
oo
=0 I o
!
RSOH i vC-4
Pointer 9 Zeilen
i Vorwartsverschisbung um 3 Byte
MSOH ;
¥ t=125us
A
RSOH
vC4
Pointer s 9 Zeilen
MSOH ’
| $t=250s
Bild: Positive Pointeradjustierung
Taktquelle zu schnelt "
T,
4
RSOH Aufnghme von 3 Byte
- * ve4
Pointer, 9 Zeilen
Rickwértsverschiebung um 3 B
MSOH o
y iz 125
RSOH
vC4
Pointer ’
9 Zeilen
MSOH |
¢i1=250 s

Bild: Negative Pointeradjustierung

Multiplexen durch
byteweise Verschachtelung

[T
[T

4 x STM-1 4 x STM-4
STM-1 STM-4 STM-16
155 Mbit/s 622 Mbit/s 2,5 Gbit/s

Rahmendauer inmer 128 us

Bild: Bildung der SDH Hierarchie
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50H
Einheitiche Rahmenstruktur
fiir alle Multiplexstufen

Synchrones Multiplexen {Pointer)
Byteweises Muiltiplexen

Zugriff auf Einzelkansle
durch Auswertung des Pointers

Durchgéngige Standardisierung

POM

Eigener Rahmenstruktur
pro Multiplexstufe

Asynchrones Multiplexen
Bitweises Multiplexen

Zugriff auf Einzelkanale
durch Demultiplexen

Bitraten oberhalb 140 Mbit/s

155 Mbits

aller Hierarchiestufen nicht standardisiert Zugang
Bild: PDH und SDH im Vergleich e
4 x STM-1 Phasenlage der
Zubringer-Bitstréme
MUX t=0
—>
STM4 Zwischsnpufferung bis Zeit T
12T,
hnik mit Rahmenspaicher
fwie hai POH T
fwie e POH) Or::r:n':oag SiQTnal Sigznal Sigsnal Slg‘nal
t= 2T
< Rah

t=0 »

Pointierteehni (30H) [ l

Keine Zwischenpufferung \\ B ¥ S

Poi P i N

ointers geben Phasenlage an Transport \
Overhead : 9
Bemerkung: der Multiplexstrom ist ~
ymbolisch darg In Wirkli : I l
n; bzw. by ise Verschachtel g et tlﬂT Bah

Bild: Unterschiede in der Transporttechnik

Das Pointer-Feld des iibergeordneten Container VC-4 bezogen auf den Rahmenbeginn ist immer an fester Stelle. Durch
Auswertung des Pointerwertes ist der Beginn des VC-4 bekannt. Innerhalb des VC-4 kann der Nutzlastbereich in ihren unter-
geordneten Virtuellen Containern frei gleiten. Die Lage der Pointer von untergeordneten Einheiten ist in bezug auf den Be-
ginn des VC-4 festgelegt und somit durch Abzihlen von Bits auffindbar.

In der PDH miissen die Zubringer innerhalb des gesamten Bitstroms durch Auswertung der Synchronisationssignale gesucht
werden, in der SDH ist die Lage der Zubringer durch Auswertung von maximal zwei Pointern sofort bekannt.

Vorteil: Aufwendige Pufferspeicher zur Synchronisation der Nutzlast auf den Rahmenbeginn entfallen ebenso wie zeitliche
Verzdgerungen bei der Multiplexbildung.

STM4 SONET- (Synchronous Optical Network)
$TS-12 Die ersten Impulse fiir die neue Netztechnologie eines
1 synchron optischen Netzes (Synchronous Optical Net-

0C-12

o x work, SONET) kamen Mitte der achtziger Jahre von fiih-
renden Telekommunikationsunternehmen in den USA.
Oberstes Ziel bei der Standardisierung der SDH in Europa
155 Mbivs || STM- 155 Mbit's STS3 1 °°°  war es, einen weltweit giiltigen, zu SONET kompatible
‘I‘ T T T Tax Standard zu schaffen.
(Bur:!?_*ii ) 51 Mbitis STSA ocq Die Grundbitrate von SONET ist 51 Mbit/s. Ein Multi-
Hiorarchia) plex von drei solchen Einheiten bildet ein STM-1.
T T T T Das nordamerikanische System unterscheidet zwischen
SONET : Synchronous Optical Network PDH . elektriSChen (STS) und OptiSChen Slgnal (OC)
8TS  : Synchronous Transport Signal (elektrisches Signal)  (nordamerikanische
oC : Optical Carrier (optisches Signal) Hierarchie)

Bild: SDH und SONET
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Auch fiir SDH-Ubertragungssysteme wurden SONET-Schnittstellen entwickelt. Sie finden ihren Einsatz in internationalen
SDH/SONET-Verbindungen und in der Ubertragung von europiischen PDH-Richtfunkzubringern bei 51 Mbit/s. Haufig wird
fiir dieses Ubertragungsprinzip auch die Bezeichnung STM-0 oder Sub-STM verwendet.

[z} [or ]
U SONET/SDH physikalisches Medium _______ oS SDH-Clients

ISONU Tonp! {atm| | P

LE/_QJ_ - ——{ifﬁ_l PS;’M : 4 ' — -
@— m__ Optically _iﬁ_l aec| m -—@ Verbindungsschicht :

MUX A out DEMUX
Multiplexerschicht

Optischer Regeneratorabschnitt
SEtREte bt > '—‘{_OI] Regeneratorschicht

mmmmmnn Optischer Multiplexerabschnitt

Bittbertragungsschicht

. X .. SDH-Schichtenmodell
Bild: Optische Ubertragungsstrecke

Anwendung
TCP Client-Systeme direkt iber Optik
P
SDH GbE ATM P
AAL: ATM Adaptation Layer
ATM ? 4 S T—_—
ATM-Schicht Optische Verbindungsschicht
Bitibertragungsschicht Verbindungsschicht -
" / .
SOH Multiplexerschicht Optische Multiplexerschicht
Regeneratorschicht Optische Regeneratorschicht
Bitiibertragungsschicht Optischer Verbindungsschicht )
Bitlbedragungsschicht
Optischer Multiplexerschicht : :
Photonik "
Optischer Ubertragungsabschnitt Optisches Schichtenmodell
Bitlibertragungsschicht
physikalisches Medium SEEIS |
Bild: Stratum-Protokollschichtung
T T ITTTIEITTTTOS
— — 1
C ey < Fp—
B — IP Router or — ! Quetlknoten
1 - ATM switch s : ey
' " ] (VCswitching) | : - i :
i 1
______ preas— T |
v Sals 1
)
L < =
. — MPLS Switchor [—
| 7 e |
1 = ATM cross-connect | ° : Tunnel-
: r - (VP switching) [ ' By-Pass
; S
bon ST EEEED DCERTTEECEERE .
— L 1
: L’_ X _'_“'1 ' IP/ATM
| —»"7| SDH cross-connect [T ! P?)Btznic I n n
' = (SDH switching) — '
I Electronic
- o i T I
L ST R | 4—7a Sypess
: 1
: | ontical cross-connect|” '
: i (spacefwavelength | : : I Photonic
; . time switching) |-~ ! 3 o o Bypass

Bild: Vermittiungsknoten fiir Tunnel By-Passing
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Orts-
vermittiungsstelle Doppet- Netzanschiuss
ader
Demultiplexing Demuitiplexing
E1 E1
Taktv i Takiversorgui
oder ersorgung ey oY | oder
™ Rahmen- 4»} DSP AFE AFE Rahmen- T1
synehronisatior, R synchronisation,
4——— Stopfen, Scrambier, ey L, Stopfen, Scrambiey, f¢———
Descrambler, CRC - Descrambler, CRC
DspP AF| A 1 *
*U»{ El | AFE e Dsp |
Framer Transceiver Transceiver Framer
Ortsanschiuss-
leitung
AFE:

DSP: Digital Signal Processor
Bild: HDSL-Ubertragungssystem

SetTopBox v
(ADSL-NT) [* >
Bild- und Dgggf" +
Tonsignal, > POTS- POTS
Internet . < Fiter- " >
Multiplexer —» bank Splitter
| |pots|
} Splitter} : POTS
-
Telefonie Oris- ADSL- !
—p VOrmittlungs- POTS- | Service-
stelle LT Splitter Module
P S
TV,
Ortsanschluss- PC
leitung gx‘lé’usi Service-
NT) - T Module

LT: Line Termination
NT: Network Termination

Bild: ADSL-Ubertragungssystem

Ubertragungsrate
4 Downstream-Richtung in Mbit/s
20 \\XBSL
10
7.0 HDSL ADSL
2320 kbit/s
2,0 hd
1552 kbil's ® O hgLa
1.0 1168 kbit/s
07 784 khitis ®
MDSL
0.2
® ISDN
0.1 >

0 1 2 3 4 5
Reichweite in km

Bild: Reichweiten von xDSL-Verfahren
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2.2 OSI-Referenzmodell: Schicht 2 - Sicherungsschicht Version: Dez. 2003

Inhalt:

2.2 OSL-Referenzmodsilh Boiueht 2 - Bicherung

- Aufgaben, Funktionen und Dienste

- Dienstelemente

- Fehlerursachen, Fehlererkennung und Fehlererbehandlung
- Flusskontrolle

7 Schicht 2: Sicherungsschicht
6 (DL: Data Link)
j = Die Sicherungsschicht macht die ungesicher-
Logische St dung 3 vemmung | ten Ubertragungen zu gesicherten System-
Ziei: 2| Sicherung verbindungen. Dazu wird zuerst eine logi-
Gesicherte Ubertragung der in einem Rahmen (frame) ! Bim;:g;i“”g sche Schicht-2 Verbindung zwischen den
zusammengefassten Bits zwischen benachbarten Netzelementen L bedim _] benachbarten Netzknoten aufgebaut. Allge-
mein gilt, dass abgesehen von Schicht 1, wo
2 |Sicherungs. f=-----ssmmeeees { _Rahmen  J—b----uoo- Sicherungs-| eine physikalische Verbindung bestehen
nstanz | ... L nstanz muss, auf allen anderen Schichten jeweils
Quittung (acknowledgement) logische Verbindungen aufzubauen sind. Die
Aufgaben: logischen Verbindungen der Schichten 2 und
1) Auf- und Abbau der Schicht-2 Verbindung 3 sind abschnittsweise, also von Netzsystem
2) Ubertragung von Schicht-2 Datenblcken zu Netzsystem. Die logischen Verbindungen
3) Rahmensynchronisation ab Schicht 4 hinauf sind Ende-zu-Ende.
4) Reihenfolgeerhaltung
5) Flusskontrolie
6) Fehlersicherung

Bild: Schicht 2: Sicherungsschicht

Allgemein sind die ersten zwei Aufgaben jeder Schicht, der Auf- und Abbau der logischen Verbindung und der Austausch
von Datenblocken. Zu beachten ist, dass je nach Schicht die Datenblcke verschieden bezeichnet werden.

Die Sicherungsschicht iibertrigt ganze Rahmen (frames) iiber eine Teilstrecke (link). Die Rahmen miissen fehlerfrei iiber-
tragen werden. Da Ubertragungsfehler grundsitzlich nicht vermeidbar sind, miissen Méglichkeiten zur Fehlererkennung und
-beseitigung bestehen. Die Bitiibertragungsschicht hingegen ist nur fiir die Ubertragung einzelner Bits iiber eine Teilstrecke
(link) zustindig.

Im Einzelnen erledigt die Sicherungsschicht die folgenden Aufgaben:

* Rahmensynchronisation (Frame Synchronisation): Anfang und Ende eines Rahmens miissen erkannt werden.

¢ Flusssteuerung (Flow Control): Der Sender darf den Empfanger nicht mit Rahmen iiberschwemmen, er muss die Emp-
fangsbereitschaft des Empfingers beriicksichtigen.
Fehlersicherung (Error Control): Bei der Ubertragung aufgetretene Fehler miissen behoben werden.
Unterscheidung von Nutzdaten und Steuerinformation: Der Empfianger muss zwischen Nutzdaten und Steuerinformation
unterscheiden kénnen, da beide auf dem selben Ubertragungsweg iibertragen werden sollen.

. Ubertragungssteuerung (Link Management): Eine geordnete, fehlerfreie Ubertragung muss durch geeignete Mechanismen
fiir Koordination und Kooperation sichergestellt werden.

Vielfachzugriffsverfahren gehoren ebenfalls zur Sicherungsschicht.

Wenn man die Funktionen der Bitlibertragungsschicht hinzunimmt, lisst sich der gesamte Aufbau einer Teilstrecke in einer
Ubersicht darstellen. In einzelnen Anwendungen sind nicht alle Funktionsbldcke erforderlich. Dies betrifft z. B. die Verwiir-
felung (scrambling, bezweckt das Aufbrechen von langen Null- und Eins-Folgen zur spektralen Formung des Leitungssig-
nals) und die Modulation (falls keine Breitbandiibertragung verlangt wird).
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(1) Auf- und Abbau von Sicherungsverbindungen

Physikafische Verbindungen mit mehreren Endpunkten (Mehrpunkt-Verbindung,
Muiltipoint Connection) benétigen zusatzliche Funktionalitat der Sicherungsschicht, um
Sicherungsverbindungen zu identifizieren und um die physikalische Verbindung zu nutzen.

. Die Adressierungsmaglichkeit fir mehrere Verbindungsendpunkte muss vorhanden sein
. Eine Verbindung der Sicherungsschicht kann mehrere unterschiedliche physikalische
Verbindungen nutzen, um der Durchsatz zu verbessern.

{2) Abbildung der Sicherungs-Dienstdateneinheiten
Dienstdateneinheiten miissen eindeutig auf Protokolidateneinheiten abgebildet werden

{3) Rahmensynchronisation (Framing)

Zusammenfassung physikafischer Dienst-Dateneinheiten zu Sicherungsprotokoll-
dateneinheiten

{4) Reihenfolgeerhaltung (Sequencing)
Korrekte Reihenfoige der DL-SDUs wird Gber Sicherungsverbindung aufrecht erhaiten

| {5) Flusskontrolie (Flow Control)
Kontrolie der Flussrate mit der Rahmen gesendet und empfangen werden koénnen.

{6) Fehlersicherung
- Fehlererkennung (Error Detection)

Erkennung von Ubertragungsfehlern, Formatfehlern oder operationellen Fehiern (auf
physikalischer Verbindung oder als Ergebnis einer Fehlfunktion der entfernten Instanz)

- Fehlerbehebung (Error Recovery)
Oft durch Aufforderung an entfernte instanz, den als fehlerhaft erkannte Rahmen
nochmals zu senden

Bild: Aufgaben der Sicherungsschicht

gesicherte Rahmen gesicherte Rahimen

DL-SDU DL-8DU
DL-SAP DL-SAP

Sicherungsdienst

DLAnstanz |[& —~— == ~===-—<-M DLnstanz

pL-pDU
Ungesicherte] Bits ungesicherte| Bits
PH-SDU
- PH-SAP PH-SAP
: ; Bitibertragungsdienst
Bild: Sicherungsdienst
data.request data.request data.indication data.indication
{Daten 1, Adresse 4) (Daten 2, Adresse 3) (Daten 2, Adresse 2) (Daten 1, Adresse 1)
1 2 3 4
l DL-SAP l DL-SAP T DL-SAP T DL-SAP
TN TN T, e T
M St st ™ \Tl
I { |
POUA) Pous)
DL DLk ¥1DL-Instanz. r& DL
i !
SDU(3) T lSDU(A) SDU(3) l TSDU(4) SDUGS) T TSDU(4) SOU(3) T TSDUM)
[ . BitGbertragungsdienst ) J
PDU(3) = PDU mit Zieladresse 3 SDU(4) = SDU mit Zieladresse 4

Bild: Mehrpunkt-Ubertragung
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SYSTEM A SYSTEM B
DL-connect.conflrm DL-connect.indication
Dl-connect.request DL-connect.response
DL-SAP - - DESAP
N Sicherungsdianst
Sicherungs- [ =77 o e e DL-PDU ~*=1 Sicherungs-
instanz  f--- DLPDU Fevmmmmmemcommm e instanz
Verbindundungsoriantierter Dlenst Verbindundungsloser Dienst
DL-connect.req —ind - res - con DL-data.req - ind
DL-disconnect.req - ind ~ res — con
DL-data.req - Ind

Bild: Sicherungsdienst: Primitive

{(1a} Betrieb von Sicherungsverbindungen
Zwischen zwei Instanzen koénnen mehrere Sicherungsverbindungen betrieben werden,
Auf- und Abbau dieser Verbindungen geschieht dynamisch.

{1b} Einrichtung von Verbindungsendpunki-ldentifikatoren
Jeder Verbindung werden lokal eindeutige Verbindungsendpunkt-identifikatoren
zugeordnet, um eintreffende Daten einer dieser Verbindungen zuzuordnen.

{1c) Auswahl der Dienstqualitatsparameter {Quality-of-Service)
Sicherungsschicht wahlt fir die Dauer einer Sicherungsverbindung die Dienstqualitsit
in Abhéngigkeit der Dienstqualitat auf der Vermittlungsschicht aus.

Dienstgiite-Parameter beinhalten:

- mittlere Zeit zwischen erkannten aber nicht behebbaren Fehlern

- Restfehlerrate durch duplizierte oder veriorengegangene DL-SDUs (Pakete)
- Verfugbarkeit des Dienstes, abhangig von Zuverlassigkeit der Knoten

- Ubertragungsverzégerung

- Durchsatz pro Zeiteinheit von korrekt tibertragenen DL-SDUs

{213) Ubertragung von Sicherungs-Dienstdatensinheiten (DL-SDU)
Die maximal erlaubte Lange der DL-SDUs kann begrenzt sein. Dies ist abhangig von der
Fehlercharakteristik der physikalischen Verbindung und der Fahigkeit der
Sicherungsschicht, Ubertragungsfehler zu erkennen und zu korrigieren

¢4) Rethenfolgeerhaltung (Sequencing)
Weiterleitung aller empfangenen DL-SDUs in der korrekten Reihenfolge

{8) Flusskontrolle (Flow Controf)

Empfangsinstanzen kontrollieren die Rate, mit der sie DL-SDUs von der Vermittlungsschicht
empfangen konnen.

{8) Benachrichtigung Uber Fehter (Error Notification)

Mitteilung von Fehlern (z. B. Zusammenbruch der Sicherungsverbindung), die von
Sicherungsschicht entdeckt, aber nicht behoben werden kénnen, an der Instanz der
Vermittlungsschicht

Bild: Dienste der Sicherungsschicht
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Dienst veq. | ind. | res. | con. | Parameter

Verbindungsaufbau:

DL-connect X X X X Adressen, Dienstgiteparameter

DL-activate X X Adressen

DL-acquire X X welche Ubertragungsstrecken

DL-negotiate X X X X Dienstgiiteparameter
Transferphase:

DL-data X X X X information, Adressen

DL-expedited_data X X X X Information, Adressen

DL-flow control X X on, off

DL-reset X X X X Adressen der Verbindung

DL-notify X X X Adressen

DL-abort X X Adressen der Verbindung
Verbindungsabbau:

DL-disconnect X X X X Adressen

DL-deactivate X X Adressen

Primitive {x = vorhanden)

Bild: Dienstprimitive der Sicherungsschicht

DL-BAP DL-SAP

N-instanz DL-Dienst N-lnstanz

DL-activate.request

(address S~ \D‘:PDU DL-activate.indication
~—~—— - {address)
L
f DL-PDY . - -~
DL.-activate.confirm -7 ¥ DL-activate.response
]

Dl -data.request
e

-~ DL-data.indication
B e 2

y

-
S
-
Py

t

Uni- und bidirektionale Ubertragung

»
o
»
m
p-2
m
>

Eine unidirektionale Ubertragung von A nach B
lasst in der Gegenrichtung (B nach A) keine
Kommunikation zu. Fast immer ist eine bidirek-
tionale Ubertragung gewiinscht, bei der beide
Ubertragungsrichtungen nutzbar sind.

Eine Teilstrecke kann uni- oder bidirektional
genutzt werden. Der Begriff Simplex bezeichnet
eine unidirektionale Ubertragung, Duplex eine
bidirektionale Ubertragung. Im Halbduplex-
Betrieb werden die beiden Ubertragungsrich-
tungen abwechselnd genutzt, im Vollduplex-
Fitig-pong-vertahien Betrieb gleichzeitig. Bei einer bidirektionalen
Ubertragung werden in der Gegenrichturig nicht
simplex halbduplex duplex mur Nutzdaten iibertragen, sondern auch Quit-
tungen (acknowledgment). Eine Quittung kann
Bild: Betriebsarten der Ubertragung auch einem Nutzdatenpaket mitgegeben wer-
den, diese wird als Piggyback-Quittung be-
zeichnet.

JLARK

/111
AYAV
/AW
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et 2| St R‘ahm.enbildung und Rahmensynchronisation .
Die Bildung von Rahmen soll sicherstellen, dass die

1| Bitibertragung libertragenen Signale einer Kommunikationsbezie-
physikalisches Medium hung zugeordnet und korrekt interpretiert werden

konnen. Die Rahmensynchronisation ermoglicht die

Erkennung der Rahmen aus Bitstrom eindeutige Erkennung von Rahmenanfang und -ende.

T e f FS ! Variable ‘ ED—I Dafiir gibt es drei Méglichkeiten: .
* Rahmenanfang und -ende werden durch eine
festgelegte Markierung (flag) gekennzeichnet.
Kennung am Anfang l sD f u ] Variable I * Der Rahmenanfang wird markiert, die Rahmen-
Und Langenangabe lange wird explizit im Header angegeben.
Kennung am Anfang ¢ Die Rahmenlinge ist konstant und fest vereinbart.
AL O L) Lsn I Konstant 1 Damit muss nur der Rahmenanfang markiert wer-
Bild: Rahmenerkennung c{en.l Die Rghmensynghrqnisation setzt eine‘ zuver-
lassige Bitsynchronisation (Taktregenerierung)
voraus.
CRC Fehlersicherung
i > VRe In Datennetzen ist meist eine fehlerfreie Ubertragung
: v erforderlich, beispielsweise fiir Daten oder Program-
Header Body Trailer me. Ein falsch empfangenes Bit kann bereits die
Tt Ubertragung véllig nutzlos machen. Da Ubertra-

gungsfehler physikalisch unvermeidlich sind, werden
Verfahren zu ihrer Beseitigung bengtigt.

Bitorientiertes Rahmenformat IS =
rorientiertes Rahmentorm Prinzipiell kénnen Fehler behoben werden durch:

Rahmen » . Ubertragungswiederholung (automatic repeat)
» Fehlerkorrektur (error correction, FEC: Forward
Error Correction).

Flag L Addrass [ Control f Data [ FCs l Flag

01111110
Bereich fur CRC-Priffung ——-.' ot111110

M. Beredch flir Zero-Insertion

Bild: Allgemeines Format einer DL-PDU

Bitfehler Rahmenfehler

Einzelbitfehler (Nutz-)Datenfehier
Biindelfehler Protokolifehier
Synchronisationsfehter

Eine Stérung von 20 ms fihrt

- bei Telex (50 bit/s, Signaldauer: 20 ms) zu einem Fehler von 1 Bit = Einzelbitfehler

- bei ISDN (64 kbit's, Signaldauer: 15,625 us) zu einem Fehler von 1280 Bit = Bilndeifehler
- bei Breitband-ISDN (mit 155 Mbit/s, Signaldauer: 6,45 ns) zu einem Fehler von ca. 3,1 Mbit

- Ein zuverlassiger Kommunikationsdienst erfordert Fehlererkennung und Fehlerbehebung.
- Diese Mechanismen tragen erheblich zur Komplexitit von Protokollen bei.
- Kommunikationsprotokolle unter der Annahme fehlerfreie Ubertragungen, sind sehr eim‘acﬂ

Bild: Fehler - Typen, Unsachen und Auswirkungen
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Verfdlschung von Bits bei der Ubertragung — Bitfehler

Beispiel: - Null-Bit werde durch 0 Volt reprasentiert; Eins-Bit durch 5 Volt Unterschieden wird nach:
- Entscheidungsschwelle sei 2,5 Voit ¢ Bitfehler,
- Ubertragungsstrecke ist nicht optimal: Rauschen, Signaldampfung e Rahmenfehler.

Ergebnis: Empfanger empféngt Signalwert von 3 Volt, obwohl urspriinglich 0 Volt
gesendet wurde. — Bitfehler.

Fehlerursachen

- Rauschen

- Schaltvorgéngen in benachbarten Stromkabel
- Verlust der Bit-Synchronisation

Verfdlschung von Dateneinheiten — Rahmenfehler

Fehlerarten
- Verlust/Duplizierung einer Dateneinheit
- Abweichung der Empfangsreihenfoige von Dateneinheiten

Fehlerursachen
- Bitfehler im Rahmen
- verfrithte Datenwiederholung

Bild: Fehlertypen und Fehlerursachen

— Ubertragungsfehler konnen durch Rau-
Einzelbitfehler .

z.B. Rauschspitzen, die die Detektionsschwelle bei digitaler Signalerfassung Uiberschreiten schen oder durch Stérungen verursacht
werden. Der Empfinger ist dann nicht
mehr in der Lage, aus dem empfangenen
Signal das gesendete Symbol/Bit korrekt
Synchronisationsfehler zu decodieren. Bitfehler kénnen isoliert

- Alle Bits bzw. Zeichen werden falsch erkannt (Einzelbitfehler) oder in Gruppen (Biin-
- Auswirkung einer Stérung ist abhéngig von der Ubertragungsgeschwindigkeit delfehler, burst error) au ftreten
y .

Bindelfehler
Langer anhaltende Stérung durch Uberspannung, Starkstromschaitprozesse, etc.

Rechenbelspiel

Eine Stérung von 2§ ms fiihrt

- bet Telex (50 bit/s, Signaidauer: 20 ms) zu einem Fehler von 1 Bit = Einzelbitfehler

- bei ISDN (64 kbit/s, Signaldauer: 15,625 ps) zu einem Fehler von 1280 Bit =» Bundelfehler
- bei Breitband-tSDN (mit 155 Mbit/s, Signaldauer: 6,45 ns) zu einem Fehler von ca. 3,1 Mbit

Bild: Fehlertypen

Ein MaB fiir den Umfang der Ubertragungsfehler ist die Bitfehlerrate (Anzahl falscher Bits bezogen auf die Anzahl insge-
samt gesendeter Bits), die als Mittelwert iiber einen lingeren Zeitraum gemessen wird. Durch die Fehlerbeseitigung kénnen
nicht alle Fehler behoben werden, so dass eine Restfehlerwahrscheinlichkeit zuriick bleibt. Deshalb wird die Fehlerbeseiti-
gung so ausgelegt, dass die Restfehlerrate akzeptabel ist.

- Die Fehlerwirkungen gestdrter Bits konnen sehr unterschiedlich sein.
- Dies ist abhangig davon weiche Bits einer Dateneinheit betroffen sind.

{Nutz-jDatenfehier

Bits innerhalb der Nutzdaten werden gestont. Fehlerwirkungen:
e Datenfehler,
Protokolifehier e Protokollfehler.

Stérungen konnen Protokolikontrolidaten, Steuerzeichen, Adressen oder
sonstige protokolirelevante Daten verfalschen oder vernichten.

Fir einen zuverlassigen Kommunikationsdienst sind Mechanismen zur
Fehlererkennung und —behebung erforderlich.

Diese Mechanismen tragen erheblich zur Komplexitét von Protokollen bei,
die einen zuveridssigen Dienst anbieten, falls sie diesen nicht bereits von
unterliegenden Schichten bereitgestelit bekommen.

Kommunikationsprotokolle, die von der Annahme fehlerfreier Ubertragung
ausgehen, sind sehr einfach.

Bild: Fehlerwirkungen
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Bezlglich Bitfehiern
- Fehlererkennende Codes
- Fehlerkorrigierende Codes

Beziiglich kompletter Dateneinheiten
- Sequenznummenrn

- Zeitiberwachung

- Quittungen

- Sendewiederhoiungen

Redundanz
- Fehlererkennung von Datenfehlern beim Empfanger durch Hinzufiigung von Redundanz
beim Sender.

Bild: Fehlererkennung und -behebung

Zu einer vorbestimmter Einheit wird jewsils ein redundantes Bit hinzugefligt

- Gerade Paritat : es wird auf gerade Anzahl von 1-8it erganzt
- Ungerade Paritat: es wird auf ungerade Anzahl von 1-Bit erganzt

Folgende Varianten werden unterschieden

Vertikale Paritat

- An jedes einzeine Zeichen (bestehend aus n Bits) wird ein Parittsbit angeflgt
(d.h. ein Paritétsbit pro Reihe)

- Erkennung von Bitfehlern ungerader Anzahl (1-Bitfehler, 3-Bitfehler etc.)

Codierung zur Fehlererkennung

Zur Fehlererkennung wird zusitzliche, re-
dundante Information tibertragen, durch
deren Auswertung der Empfinger Ubertra-
gungsfehler feststellen kann. Die Fehlerbe-
hebung geschieht dann durch Anforderung
einer Ubertragungswiederholung beim Sen-
der.

Fehlererkennung durch Paritiitsbits

Die Paritiit einer Bitkette (Wort) der Linge
n ist die Anzahl der Einsen in diesem Wort.
Ein Code, dessen Worte alle eine gerade
Anzahl von Einsen aufweisen, besitzt eine
gerade Paritit. Bei einer ungeraden Paritiit ist
die Anzahl der Einsen immer ungerade.

Parititsverfahren:

Langsparitat ¢ Gerade/ungerade Paritit
- An eine Foige von Zeichen wird ein dediziertes Prilfzeichen angefigt. Dieses enthait . J . ’
Vertikale Paritit,

jeweils ein Paritétsbit pro Spalte (d.h. pro n-tem Bit aller Zeichen) he
e Liangsparitit,
[ ]

Matrixparitat ! .
Matrixparitit.

- Vertikale Paritat und Langsparitét werden kombiniert. Jeweils 1 Paritétsbit pro Spalte
und pro Reihe eines aus mehreren Zeichen bestehenden Blocks

- Auch als Block Check Character (BCC) bezeichnet.

- Falls Stérungen weniger als 8 Bit betreffen (bei einer Zeichentdnge von 8 Bit), wird der
Fehler gefunden.

Bild: Paritiitsbits

Aus einem Code mit Wortern der Linge n - 1 entsteht durch Anhingen eines Parititsbits ein Code mit gerader bzw. un-
gerader Paritdt. Codes dieser Art, bei denen die Nutzbits unverindert als Block iibertragen und die Priifbits dann angehiingt
werden, heiBen systematische Blockcodes. Parititsbits konnen sehr einfach durch Exklusiv-Oder-Verkniipfungen berechnet
werden,

Allgemein wird eine ungerade Anzahl von Bitfehlern erkannt, eine gerade Anzahl nicht. Diese Erkenntnis hilft aber in der
Praxis nicht weiter. Die Distanz zweier Codeworter ist die Anzahl der Bitpositionen, in denen sich diese Codewdrter unter-
scheiden. Die Hamming-Distanz eines Codes ist der Minimalwert der Distanzen zwischen allen méglichen Paaren von Co-
dewortern. Allgemein gilt: Fin Code mit der Hamming-Distanz d kann d - 1 Fehler erkennen.

Parititsbits kdnnen auf einzelne Zeichen oder auf langere Datenblocke angewendet werden. Bei Datenblécken kann die
Wabhrscheinlichkeit unerkannter Fehler zu hoch werden, wenn nur ein Paritéitsbit verwendet wird. Deshalb verwendet man
mehrfache Parititspriifungen und ordnet dazu die Bits mehrerer Zeichen in einer Matrix an. Fiir jede Zeile wird eine
Langsparitit und fiir jede Spalte eine Querparitit ermittelt. Damit kénnen alle 2-Bit-Fehler, alle 3-Bit-Fehler und ein Teil der
moglichen 4-Bit-Fehler erkannt werden. Die Anwendung eines Parititsbits auf ein Zeichen verringert dessen Fehlerrate unge-
fahr um den Faktor 107, Bei der kombinierten Paritatsprifung mit Lings- und Querparitit sinkt die Fehlerrate auf ca. 10™.

Fehlererkennung durch Priifsummen

Die durch Bitfolgen dargestellten Zeichen werden als numerische Werte aufgefasst. Zeichen werden zu Blocken zusammen-
gefasst und die Summe aller numerischen Werte wird berechnet. Die Summe kann verkiirzt mit einer Bitanzahl entsprechend
ein oder zwei Zeichen dargestellt werden. Die so ermittelte Priifsumme wird bei der Ubertragung an die Nutzdaten ange-
héngt. Priifsummen werden bei [P verwendet.
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Anstelle eines einzigen Paritatsbits wird hier eine Sicherungssequenz an die zu
ibertragende Dateneinheit angeflgt.

- Wird auch als FCS (Frame Check Sequence) bezeichnet
- Basiert auf Division in Modulo-2-Bindrarithmetik; wobei keine Ubertrage stattfindet

Entspricht bitweiser XOR-Operation: 1+1=0+0 =0, 1+0=0+1 =1
Beispiele fiir bitweise XOR-Operation
10011011 00110011 11110000 01010101
11001010 11001101 10100110 10101111
01010001 11111110 01010110 11111010

Bitstrings als Reprasentation von Polynomen, z.B. Dateneinheit 10011010
entspricht Polynom M(x) = X7 + x* + x3 + x

- Dateneinheit wird als unstrukturierte Bitfolge aufgefasst, d.h. auch die Anzahl der
zu prifenden Bit ist beliebig (oberhalb einer Mindestlange).
- Es werden auch keine ganzzahligen Vielfache von 8 Bit gefordert.

Bild: Cyclic Redundancy Check (CRC)

- Gleiches Generatorpolynom G(x) fir Sender und Empféanger
- Héchstes und niederwertigstes Bit von G(x) missen 1 sein

Priiffsumme (Checksum) wird berechnet

- Dateneinheit mit m Bits entspricht D(x)

- Dateneinheit muss langer sein als Generatorpolynom

- Prifsumme entspricht Rest R der Division (x' D(x)) / G(x)
r: Grad des Generatorpolynoms
xf D{x) fiigt r Nullstellen an das Ende der Dateneinheit

gleicher Weise.

Priifsumme wird an die zu sendenden Daten angehingt
- Entspricht der Addition des Restes: x" D{x) + R

Empfinger iiberpriift Dateneinheit
- Division der empfangenen Dateneinheit durch G(x)

- Ist der Rest der Division Null, dann wurde kein Fehler erkannt
- Ist der Rest der Division ungleich Null, dann ist die empfangene
Dateneinheit fehlerhaft

Bild: Berechnung des CRC

Folgende Fehler werden durch CRC erkannt

- samtliche Einzelbitfehler

- samtliche Doppelfehler, wenn (x* + 1) nicht durch das Priifpolynom teilbar ist,
for k < Rahmenlange

- samtliiche Fehler ungerader Anzahi, wenn (x+1) Faktor des Priifpolynoms ist

- samtliche Fehlerbursts der Lange < Grad des Prifpolynoms

International genormt sind u.a. folgende Priifpolynome

CRC-12 = x12+ x1+x3+x2+ x+ 1

CRC-16 = x'6 + x'® + x2 + 1

CRC-ITU =x"8 + x2+ x5+ 1
CRC—32=x32+x25+x23+x22+x15+x12+x”+x‘°+x8+x7+x5+x4+x2+x+1

CRC-~16 und CRC-ITU entdecken

- alle Einzel- und Doppelfehler

- alle Fehler ungerader Anzahl

- alle Fehlerbursts mit der Lénge < 16

- 99,997 % aller Fehlerbursts mit der Lange 17

- 99,998 % aller Fehlerbursts mit der Lange 18 und mehr

Bild: Leistungsfihigkeit von CRC

Fehlererkennung durch CRC

Das CRC-Verfahren (Cyclic Redun-
dancy Check) verwendet zyklische
Blockcodes.

Ein systematischer Blockcode (Nutz-
und Priifbits sind in zwei Blécken ange-
ordnet) wird als zyklisch bezeichnet,
wenn die zyklische Vertauschung der
Bits eines Codewortes wieder ein gilti-
ges Codewort ergibt.

Zyklische Codes lassen sich auf einfa-
che Weise mit riickgekoppelten Schie-
beregistern erzeugen und priifen. Die
redundante Information wird als Block-
priiffolge (FCS: Frame Check Sequen-
ce) berechnet und an die Nutzdaten
angehéngt.

Dazu werden die Bits der Nutzinformation als Koeffizienten
eines Polynoms aufgefasst.

Dieses Polynom wird durch ein festgelegtes Generatorpoly-
nom dividiert, der Divisionsrest bildet die Blockpriifsumme.
Sender und Empfinger berechnen die Blockpriifsumme in

Wenn nun der Empfinger zwischen der empfangenen und der
von ihm selbst berechneten Blockpriifsumme einen Unter-
schied feststellt, weil er, dass die Ubertragung fehlerhaft war.

Erkennen aller Einzelbitfehler
xk und xC durfen nicht gleich Null sein

Nahezu alle Doppelbitfehier
G(x) muss mindestens drei Terme besitzen

Jede ungerade Anzahi an Bitfehlern
G(x) muss den Faktor x+1 enthalten

Alle Bursts mit bis zu m Bitfehlern
G(x) hat den Grad m

Bild: Erkennen von Bitfehlern mit CRC
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Realisierung in Hardware
Benutzung von rickgekoppelten Schieberegistern.

Prinzip
Dateneinheit durchiguft bitweise das Schieberegister,

CRC kann wahrend des Durchschiebens durch das Schieberegister berechnet werden.

Rickkopplung erfolgt an den Stellen, an denen das Generatorpolynom auf 1 gesetzt ist,

Beispiel

Schieberegister mit Generatorpolynom G(x) = x™B+ x'124 x5 +1

G(x)= X' + x'2 4 x5 + 1

Mm,x«,m,,u o Lo [ e[ e[ <] K

- Initialisierung der 16 Bitstellen mit 0
- 16-stellige CRC liegt vor nach D(x) Bittakten

S

Einlesen der Daten D(x)

Bild: CRC-Implementierung in Hardware

1111 100 1
Generatorpolynom G(x) = x3 + x2 + 1 t 10 1/10011010385 0 o
L1014 l
100 1
Generatorpolynom G(x) = 1101 @101
Daten D(x) = 1001 1010 1000
Prifsumme R =101 D101
10 1 1
®1 0 1
Gesendete Daten: D(x) + R 1100
@ 101
001 s
@000 J
0102 i
@00 o0
100 8
@1 o1
1.0 1
Bild: CRC Beispiel 1: Berechnung der Priifsumme
1111100 1
Generatorpolynom G(x)=x®+x2+1 1.1 8 1{1 0 0 1 10 1 0 1 o 3
® * D101 l
10 0 1
Generatorpolynom G(x)= 1101 Q 1 0 1
Daten D{x) = 1001 1010 100 0
Priifsumme R = 101 @1 01
1011
@101
Empfange Daten : D(x) + R 1100
pfang (x} D101 v
00 1 1
@000V
011 9
@000 J
110 ¢
101
0 0 0

Bild: CRC Beispiel 1: Uberpriifung der Priifsumme
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1100001901090
10011‘11010110113%{19
20011 l
100 1 1
Genseratorpolynom  G(x)=x* +x + 1 oo 11
0000 1
@o0oo00g
Generatorpolynom  G({x) = 1 0011 g g g (1) 0
Daten D(x)= 110101 1011 /\@ 000G
Prifsumme R =1110 00 10 1
@0 000
Gesendete Daten: D(x) + R @0 3 g ; 3 v
10110
D001 1Y
01010
® 0000
10100
@00 11
01110
@0 000
Priiffsumme (1. 1 1. 0

Bild: CRC Beispiel 2: Berechnung der Priifsumme

1. 0010101 1 1
’200011101[100110101109’31’}(}030
o001 1101 ¢l
00 1to010O0O01
@0 0000000
010100010
@0 0000000
101000100
@©o0o 001110 1
0101100160
@ o 0000000
101100100
Generatorpolynom Doo0o01110.1
G(x) = x®+ x4+ 45+ 1 011110010
Generatorpolynom G(x) = 1000 11101 @0 0000080090Q°Y
Daten D)= 1001 1010 11 G1>(1) (1) 3 ‘1? (1) : g ‘1)
Prifsumme R = 11000011 111 1100 10
P00 0 11 101Y
Gesendete Daten: D(x) + R 111011110
00011101
Prifsumme |1 _ 1 0 0 0 0 1 1]

Bild: CRC Beispiel 3: Berechnung der Priifsumme

Bislang war die Redundanz nur zur Uberpriifung der Daten mitgeliefert worden,
jetzt soll sie dazu dienen, verloren gegangene Dateneinheiten zu
rekonstruieren.

Beispiel:

Zu senden sind die Dateneinheiten
0101 - D1
1111 -D2
0000 -D3

Dazu wird iiber XOR eine weitere Dateneinheit berechnet:
1010 - D4

Diese vier Dateneinheiten werden jetzt an den Empféanger gesendet.

Bild: Vorwiirtsfehlerkorrektur
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Codierung zur Fehlerkorrektur

Codeworte der Linge n werden durch Hinzu-
fiigen redundanter Information auf die Lange m
vergrofert. Der Quotient n/m wird als Coderate
bezeichnet. Gebriuchliche Werte sind 1/2, -1/4
und 7/8. Man unterscheidet Block- und Fal-
tungscodes (block code, convolutional code).
Bei Blockcodes wird die redundante Informati-
on - wie bei der Verwendung von Parititsbits -
aus Blscken von Nutzinformationen berechnet.
Bei Faltungscodes wird die Redundanz fortlau-
fend aus aufeinander folgenden Bits berechnet.



Der Empféinger muss nur drei der vier Dateneinheiten korrekt empfangen, um die Dle F ehler.korrektur ist gelgennzelchnet durch
fehlende Dateneinheit rekonstruieren zu kénnen, einen relativ hohen Verarbeitungsaufwand und

eine niedrige Coderate, die zu einer schlechten
Er verkniipft einfach die korrekt empfangenen Dateneinhsiten mit XOR und erhlt so Kanalausnutzung fiihrt. Deshalb wird sie in der
die fehlende: ’

D1 geht verforen: 1111 Regel nur dort eingesetzt, wo eine Ubertra-

0000 gungswiederholung nicht praktikabel ist.
1010
0101 - D1

D2 geht verloren: 0101
0000
1010
1111 -D2

D3 geht verloren: 0101
1111
1010
G000 - D3

Empfénger muss aber wissen, weiche Dateneinheit verloren gegangen ist .

Bild: Vorwirtsfehlerkorrektur — Ablauf

Beispiel fur h=5 und k=2

* Erzeugen von h+k Bits aus
urspringlich h Bits mit SN g BY
fehlertolerantem Code ]
FEC- L
* Ubertragen von h+k Bits Codierer
9 .
* Empfang von h beliebigen Bits I
reicht zur Wiederherstellung der
urspriinglichen Daten aus
* Vorteile: T
- Nur geringe Verzigerung (e
- Bandbreitenzusatzaufwand b e:fdf;m [¢—{__l¢— Empfinger ._J
fur h>>k sehr kiein e
Originaldatenbicke =

[1 FEC-codierte Datenblécke

Bild: Vorwartsfehlerkorrektur

Anwendungsbeispiele sind:

® Terrestrische Funksysteme {GSM: Global System for Mobile Communications),

» Stark bandbegrenzte, leitungsgebundene Ubertragungssysteme (trellis coded modulation bei Modems),
¢ Femseh-Verteilnetze und die Kommunikation iiber Satelliten,

» Fehlerkorrektur in digitalen Speichern (Arbeitsspeicher und Massenspeicher, z. B. CD-ROM).

Fehlerbehebung, ARQ-Verfahren

ARQ-Verfahren (Automatic Repeat Request) leisten die Behebung erkannter Fehler, indem verfilscht empfangene oder ver-
lorene Pakete vom Sender nochmals gesendet werden.

Die Erkennung von Ubertragungsfehlem wird durch fehlererkennende bzw. fehlerkorrigierende Codes geleistet. Zusitzlich
treten andere Probleme auf. Die Verzogerung eines Rahmens auf der Ubertragungsstrecke kann schwanken und unter Um-
standen groBe Werte annehmen. Rahmen kémnen ganz verloren gehen, wenn ein Rahmen so stark verfilscht ist, dass der
Empfinger ihn nicht mehr als solchen erkennen kann. Deshalb ist tiber die Flusssteuerung hinaus ein Mechanismus erforder-
lich, der sich um die Beseitigung dieser Fehler kilmmert.

Da fehlende und fehlerhafte Rahmen nochmals libertragen werden (dies so oft wie nétig, allerdings wird bei Erreichen einer
vorher festgelegten Anzahl Wiederholungen die Kommunikation mit einer Fehlermeldung abgebrochen), bezeichnet man
diese Mechanismen als ARQ (Automatic Repeat Request). Korrekt empfangene Rahmen werden durch positive Quittungen
(acknowledgment) quittiert, falsch empfangene Rahmen kénnen durch negative Quittungen (reject) nochmals angefordert
werden. Nicht empfangene Rahmen stellt der Sender dadurch fest, dass er innerhalb einer festgelegten Zeit (timeout) keine
Quittung fiir einen gesendeten Rahmen erhilt. Er fithrt daraufhin von sich aus eine Wiederholung der Ubertragung durch.

Institut fiir Breitbandkommunikation - TU Wien - o. Uniy. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2-2 11

51



Beachte:

e Eine positive Quittung enthilt die Sequenznummer des nichsten erwarteten Blocks.
e Eine negative Quittung enthalt die Sequenznummer eines fehlerhaften Blocks.

Die Bedeutung (Semantik) von Quittungen kann also positiv oder negativ s

ein und sich auf einzelne Rahmen oder eine Folge

von Rahmen (Summenquittung) beziehen. Quittungen werden ausgeldst durch den Empfang eines Rahmens oder den Ablauf

eines Zeitgebers (timeout).

Mit Paritatsbits und Prifsummen kénnen Bitfehler erkannt werden.

Erkennung

Zur Erkennung von Fehlem beziglich kompletter Datensinheiten (Rahmenfehler)
sind zusatzliche Mechanismen erforderlich.

- Seguenznummern {Sequence number)
- Zeitgeber (Timer)

Auch wenn alle Dateneinheiten empfangen wurden, kénnen die genannten
Mechanismen erforderlich sein.

Behebung

Zur Behebung der Fehler werden die folgenden Mechanismen verwendet
- Quittungen (Acknowledgements)
- Sendewiederholungen (Retransmissions)

Bild: Fehlerkontrolle bei Rahmenfehlern

Problemstellung

- Woher weifs der Empfanger, ob die Dateneinheiten in der richtigen Reihenfolge
ankommen?

- keine Duplikate enthalten sind?

- keine Dateneinheiten fehlen?

Mechanismus

- Die Dateneinheiten (oder die Bytes) werden durchnummeriert.

- Eine entsprechende Kennung wird mit jeder Dateneinheit Gbertragen.
- Diese Kennung wird als Sequenznummer bezeichnet.

Fehlerszenarien
Sequenznummern helfen, wenn Dateneinheiten nicht ausgeliefert werden.

Bild: Sequenznummern

Problemsteliung
Wann entscheidet ein Empfanger, dass eine Dateneinheit nicht angekommen ist?

Mechanismus
In Abhangigkeit einer zeitiichen Obergrenze wird vermutet, dass eine Dateneinheit nicht
mehr beim Empfanger eintrifft.

Der Empfanger startet einen Zeitgeber jeweils dann, wenn er eine korrekte Dateneinheit
empfangen hat. Wird die ndchste nicht innerhalb dieses so Vorgegebenen Zeitintervalis
empfangen, so wird vermutet, dass sie im Netz verloren ging.

Bild: Zeitgeber
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Problemsteliung
Wie erféhrt der Sender, dass eine Dateneinheit Gberhaupt nicht bzw. nicht korrekt beim

Empfanger angekommen ist?

Mechanismus
- Der Empfanger teilt dem Sender mit, ob er eine Dateneinheit empfangen hat oder nicht.
- Hierzu werden spezielle Dateneinheiten, sogenannte Quittungen, versendet

(ACK: Acknowledgement).

Varianten
Positive Quittung
Empfénger teilt dem Sender mit, dass er die entsprechenden Daten erhalten hat.

Negative Quitiung
- Empfanger meldet dem Sender, dass er die entsprechenden Daten nicht erhalten hat
(z.B. bei falscher Reihenfoige).

NACK: Negative Acknowledgement

Quittungen werden oftmals in Kombination mit Zeitgebern verwendet.

Bild: Quittungen

Weitere Varianten

Selektive Quittungen
Die Quittung bezieht sich auf eine einzelne Dateneinheit.

Beispiel

— Negative selektive Quittung, falls der Veriust einer Dateneinheit vorn Empfanger
vermutet wird (NACK).

— Lasst sich mit NACKSs ein zuveri4ssiger Dienst bereitstellen?
SACK: Selective Acknowledgement

Kumuiative Quittungen
Die Quittung bezieht sich auf eine Menge von Dateneinheiten, die in der Regel durch
eine obere Sequenznummer beschrinkt ist.

Beispiel
- Positive kumulative Quittung, die besagt, dass alle Dateneinheiten bis zur
angegebenen Sequenznummer korrekt empfangen wurden.

Bild: Quittungen

Grundlegende Variante zur Sendewiederholung
- Sender erhalt positive Quittungen iiber den Erhalt einer Dateneinheit.
- Sender kann Sendewiederholungen ausfiihren.

Varianten
- Wann werden Quittungen versendet?
- Wann werden Sendewiederholungen veranlasst?

Situation

Eine Reihe verschiedener ARQ-Mechnismen ist verfugbar, wobei zwischen
grundlegenden Unterschieden und Implementierungsfeinheiten differenziert
werden muss. Im folgenden werden grundlegende Varianten diskutiert.

Bild: Automatic Repeat Request: ARQ
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Grundlegendes einfaches ARQ-Verfahren
Sender wartet auf die Quittung zu einer gesendeten Dateneinheit, bevor er
eine neue Dateneinheit senden darf.

- Falls keine Quittung empfangen wird, erfolgt die Wiederholung der Dateneinheit
nach dem Ablauf des Zeitgebers.
- Es k&nnen Duplikate von Dateneinheiten entstehen.

Sequenznummern
_ Wie viele Bits werden bei Stop-and-Wait fir die Sequenznummer benotigt?
- Annahme: Sequenznummern identifizieren Dateneinheiten.

Nachteil
Stets nur eine nicht guittierte Dateneinheit beim Sender

Bild: Einfachstes ARQ-Verfahren: Send-and-Wait

Die Flusskontrolle (flow control, auch Flusskontrolle) hat die Aufgabe zu verhindern, dass ein schneller Sender einen lang-
samen Empfinger mit Daten iiberschwemmt.

Der Empfinger besitzt einen Pufferspeicher, der eine bestimmte Anzahl empfangener Rahmen zwischenspeichern kann,
bevor der Protokollstapel diese iibernimmt. GroBe Pufferspeicher sind vorteilhaft, aber teuer. Folglich bendtigt der Empfén-
ger einen Mechanismus, mit dem er den Sender veranlassen kann, eine bestimmte Zeit zu warten. Hierzu sendet der emp-
fangsbereite Empfinger dem Sender eine Quittung, die ihm erlaubt, bis zu n Blocke zu senden.

Sender Empfanger Sender Empfanger
Daten 1
Daten 1 T Buhuaa
Daten 1
Daten 1 e
——> ACK
ACK Daten 2
Daten 2 é 7, ="
\
————P\. Font ‘ ‘L Fehlererkennung
Tl n .
NAK ehlererkennung Timeowt T Daten 2
Daten 2 T e
utsithiniE N Daten 2
\M ACK
Ak ¥ Daten 3 / [
Daten 3 T é
—p
\ Daten 3 )
... ——> Timeout T Daten 3
—————b\‘ Daten 3
t t F——
t t
Bild: Send-and-Wait Bild: Send-and-Wait
somd S Stop-and-Wait
anader mpianger . . .
prang Bei diesem Verfahren sendet der Sender genau emen
Daton 1 Rahmen. Danach wartet er auf eine Quittung (Emp-
B fangsbestitigung) des Empfingers, nach deren Erhalt
T w Daten 1 er einen weiteren Rahmen sendet. Abldufe dieser Art
daton 1 ‘4 werden in Zeitdiagrammen dargestellt In diesem sehr
. aten . . .
TimeoutT ¥ _ ] einfachen Fall ist angenommen, dass alle Rahmen in

T \_, Duplikat wird entfernt der Reihenfolge des Absendens unverfilscht beim

ACK Empfinger eintreffen. Vorteil des Stop-and-Wait-
4 Daten2 é Verfahrens ist der geringe Aufwand fiir das Protokoll.

\ Nachteil ist ein geringer Durchsatz, insbesondere auf
T Fehiererkennung

Ubertragungsstrecken mit langer Laufzeit, auf denen

Timeout T o

L

e t
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Daten 2 kurze Rahmen ibertragen werden. Grund dafir ist,

\ Daten 2
e

dass die Ubertragungsstrecke nur wihrend kurzer Zeit
mit einer Ubertragung beschiftigt ist und dann relativ
lange auf eine Quittung (ACK: Acknowledgment)
wartet.

ung Kommunikationsprotokolle - Teil 2-2 14
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Sender Empfénger

Sender Empfanger Dateneinheit
Dateneinheit Timeout
Regulédrer Ablauf Verlust einer Dateneinheit
Sender Empfanger Sender Empfanger

Dateneinheit o
Dateneinheit

Timeout Timeout l

Dateneinheit

Dateneinheit

4

Verlust einer Quittung Zu schneller Ablauf des Zeitgebers

Bild: Send-and-Wait : Szenarien

Sender Empfinger

Problem Dateneinheit (0)
In den vorangegangenen Szenarios besteht die

Méglichkeit, dass der Empfanger eine Dateneinheit ACK (0}
doppelt erhalt. Er kann dies nicht erkennen. 4._—-——//_

Mechanismus: Sequenznummern

- Die Dateneinheiten werden mit einer Kennung versehen, die es dem Empfanger erméglicht,
diese zu unterscheiden.

- Fiir Stop-and-Wait ist eine Sequenznummer von einem Bit ausreichend (0 und 1).

Bild: Send-and-Wait : Sequenznummern

Fenstermechanismus (Sliding Window)

Eine héhere Auslastung der Ubertragungsstrecke lsst sich erreichen, wenn mehrere Rahmen nacheinander gesendet werden,
bevor eine Quittung erwartet wird. Dies wird als (Schiebe-)Fensterverfahren (sliding window) bezeichnet. Dabei darf der
Sender eine Anzahl w (Fenstergrofe) Rahmen senden, ohne eine Quittung zu erhalten. Wenn diese Anzahl ausgeschopft ist,
muss der Sender warten, bis eine Quittung eintrifft. Die maximale F enstergrofle ist ein vordefinierter Parameter. Die Rahmen
haben zur eindeutigen Kennzeichnung Sequenznummern. Rahmen links des Sendefensters wurden bereits gesendet, Rahmen
im Sendefenster diirfen noch ohne Quittungseingang gesendet werden.

Beim Senden eines Rahmens verschiebt sich die linke Fenstergrenze um einen Block nach rechts, das Fenster schrumpft. Bei
Erhalt einer Quittung verschiebt sich die rechte Fenstergrenze um einen Rahmen nach rechts, das Fenster dehnt sich (aber nur
bis maximale FenstergroBe). Bei w = 0 darf nichts weiter gesendet werden.

Fiir die Nummerierung der Rahmen sollen k Bit (k moglichst klein) verwendet werden, d. h., die Rahmennummern sind mo-
dulo k dargestellt. Damit lisst sich eine maximale FenstergroBe von 2" darstellen. Nach Erreichen der groften Rahmen-
nummer folgt die 0 als nichste Nummer (wrap around). Bei kleinen k kann dies zu Problemen fithren, indem die Sequenz-
nummer unter Umstinden nicht mehr eindeutig einen Rahmen benennt.
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Ziel

Erhshung des Durchsatzes im Vergleich zu Stop-and-Wait. Das Warten auf eine Quittung
vor dem Senden der nichsten Dateneinheit soll vermieden werden.

Verfahren

Der Sender kann mehrere Dateneinheiten senden bis er eine Quittung erhalten muss.
Die maximale Anzahl der nicht quittierten Dateneinheiten ist begrenzt
(typischerweise durch ein sogenanntes Sliding Window).

Variante 1

- Empfanger quittiert korrekt empfangene Dateneinheiten wie bei Stop-and-Wait.

- Die Quittung kann allerdings kurmnulativ erfolgen, d.h. fir mehrere Dateneinheiten auf
einmal kumulative Sequenznummer gibt an, bis wohin die Daten korrekt empfangen
wurden, d.h. es handelt sich um positive Quittungen.

- Alle noch nicht quittierten aber gesendeten Daten werden vom Sender wiederhalt
(Go-Back-N, wobei N die kumulative Sequenznummer ist)

Variante 2

- Nicht korrekt empfangene Dateneinheiten werden mit einer negativen Quittung (NACK)
bestatigt

. Sender wiederholt daraufhin ab dieser Sequenznummer aile gesendeten Dateneinheiten
(Go-Back N, wobei N die Sequenznummer in der negativen Quittung ist).

Bild: Go-Back-N ARQ

Ziel

Erhéhung der Datenrate im Vergleich zu Stop-and-Wait. Reduzierung des
Datenaufkommens im Vergleich zu Go-Back-N.

Verfahren

- Der Sender kann mehrere Dateneinheiten senden, bis er eine Quittung erhalten muss.

- Die maximale Anzahl der nicht quittierten Dateneinheiten ist begrenzt.
(wie bei Go-Back-N)

- Der Empfanger sendet eine negative Quittung, wenn er einen Fehler erkennt.

- Diese Quittung bezieht sich auf eine einzelne Dateneinheit.

- Empfanger wiederholt genau die Dateneinheit mit der bei der negativen Quittung
angegebenen Sequenznummer.

- Nur die nicht korrekt empfangenen Dateneinheiten werden vom Senderwiederholt.

Bild: Selective Reject ARQ

Einfachste Methode
Sender-Empfanger-Flusskontrolle

Meldungen
~ Halit
— Weiter

Kann der Empfanger nicht mehr Schritt halten,
schickt er dem Sender eine Halt-Meldung.

Ist ein Empfang wieder méglich, gibt der Empféanger
die Weiter-Meldung.

v

Flusskontrolle mit Halt-/Weiter-Meldungen
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Sender Empfinger
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Bild:
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Sender Empfinger

Funktionsweise b,
Durch Zuriickhalten der Quittung aten
(z.B. ACK/NACK) kann der Sender ACK

gebremst werden.

Das bedeutet, dass ein Verfahren W.
zur Fehlererkennung fir die Emofs
Flusskontrolle mitbenutzt wird. mpanger

iberlastet

Problem
Der Sender kann nicht mehr unterscheiden,
ob seine Dateneinheit véllig verioren ging

ob der Empfanger die Quittung wegen %’ %

Uberlast zuriickgehalten hat.

ACK

JV v t

Bild: Implizite Flusskontrolle

unterer Fensterrand

Fenster, das
gesendet werden kann

Sequenz-
( Nummem Cradit

oberer Fensterrand

Fensteranfang W(S) néchster zu senden V(S)

v

[7[of 1 2sTaTsTe 7o 1 2] 5]
letzter IL_I— unbesttigt

Puffergro@e R=8 bestatigter W=a
Fenstergrofe W=4 Rahmen
Rahmen im Fenster kénnen

unbestatigt gesendet werden

Bild: Fenstermechanismus

Sender Empféanger

SWS: Send Window Size RWS: Receiver Window Size
(max. Anzahl ausstehender {max. Anzahi nicht in Reihenfolge
Dateneinheiten) empfangener Dateneinheiten)
LAR: Last ACK Received LFA: Last Frame Accepted
(Segquenznummer der letzten (Sequenznummer der letzten
quittierten Dateneinheit) empfangbaren Dateneinheit)
LFS: Last Frame Sent NFE: Next Frame Expected
(Sequenznummer der letzten (Sequenznummer der nichste in
gesendeten Dateneinheit) Reihenfolge erwartete Dateneinheit)

SWS =LFS-LAR +1 RWS = LFA - NFE + 1

SWS RWS
I I ! I
LAR LFS NFE LFA

Bild: Flusskontrolle mit Sliding Window

Institut far Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2-2 17

57



DL-SAP_Tx DL-SAP_Rx
£

£ 2. Y
t Sand'tplﬁ'_l: J Empfangspuffer
l i bestatigen

Sender NR) N(S) _ Daten > o
)
IS von und
i el eintrage T zu Partner
Fenster <. ; setzen 7 / i ‘ instanzen
ok Emptanger | M) M) Osfon |
" Gbemehmen VR) Ve'g]eichén N(R) : Receive Number
/L\ 4/_1\ und erhahen | N(S): Send Number
g - oy
PHSAP Tx =~ =~ PHSAP Rx
Bitlibertragungsdienst k

Bild: Automaten der Sicherungsinstanz
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W(S) = Window (Sender)

W(R) = Window (Receiver)

N(S) = Sequence number (Sender)
N(R) = Sequence number (Receiver)
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2.2a OSI-Referenzmodell: Schicht 2a — Mediumzugriff

—

- Aufgaben und Funktionen
- ALOHA, S-ALOHA, CSMA, CSMA/CD
- CSMAJCA im iokalen Funknetz IEEE 802,11 S-ALOHA
- Token Ring, Token Bus CSMA
T CSMA/CD
- FDDI (Fiber Distributed Data Interface) CSMA/CA
- Reservierungsverfahren, Schedulingverfahren, Kreditverfahren
- Slotted Ring, Buffer-Insertion Ring
- CSMAJ/CA beim ISDN-Mehrfachanschiuss
S-ALOHA = Slotted ALOHA
CSMA = Carrier Sense Multiple Access
CSMA/CD = CSMA with Collision Detection
CSMA/CA = CSMA with Collision Avoidance
O
Sendebus S D
E E E (3
Empfangsbus )
Broadcast-Bus Gefalteter Bus Token-Ring
Sendebus O
Wy S
Q ()
Emb;angsbus ©
Broadcast-Stern Doppeltgefalteter Bus Slotted-Ring

Q}‘E}"E}—l Bus A
i oG . m‘/\g
Jé—_,é.ig Bus B \\ﬂ]I
Regulére Vermaschung Doppelbus Buffer-Insertion-Ring

Bild: Topologien in lokalen Netzen

Zufalls- Station
Zugriff
- e =
Zugriff: Freies Medium (kein Signal)
Token- Station
Zugriff
B P
L 7T

Zugriff: Ankunft des Tokens

Slot-
Zugriff Station
— AT T T
Zugriff: Freies Statusbit im Slot
Buffer- Station
Insertion-
Zugriff

Sende- |
Puffer |__

-1 s

Insertion Puffer

Zugriff : Ende eines Rahmens auf Medium
oder leerer insertion-Puffer

Bild: Basiszugriffsmechanismen auf ein gemeinsames Medium
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= Slotted ALOHA

= Carrier Sense Multiple Access

= CSMA with Collision Detection
= CSMA with Collision Avoidance

Bei einem Broacastnetz wird das
Signal eines Senders von allen ange-
schlossenen Empfingern unmittelbar
(jedoch um die Signallaufzeit verzs-
gert) empfangen. Jeder Empfinger
muss selbst feststellen, ob er das
Signal aufnimmt oder nicht.

Bei einem Teilstreckennetz liuft das
Signal des Senders iiber (genau) eine
Teilstrecke, an deren Ende ein Emp-
finger das Signal aufnimmt und (falls
erforderlich) auf einer anderen
Teilstrecke wieder aussendet.

Beispiele dazu sind:

* Bussysteme: gefalteter Bus, dop-
pelt-gefalteter Bus, Dualbus.

* Ringnetze: Token Ring, Slotted
Ring, Buffer-Insertion Ring.

* Vermaschte Netze: Regulire und
irreguldre Vermaschung.

Medienzugriffsprotokolle

Zur Abwicklung eines geordneten
Zugriffs auf ein gemeinsames Uber-
tragungsmedium  sind  Medien-
zugriffsprotokolle notwendig. Man
spricht von einem MAC-Protokoll
(Medium Access Control).

Wichtige Zugriffsverfahren sind:

s Zufilliger Zugriff
(Aloha, Slotted Aloha, Ethernet),

* Token Zugriff (Token Ring,
Token Bus, FDDI),

* Slotted Zugriff (ATM-Ring),

¢ Insertion-Buffer-Zugriff
(Insertion Ring, IEEE 802.17
RPR, Resilient Packet Ring).
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Gemeinsame Medien findet

VSAT-Satellitenfunk

Lokales Netz (LAN) man
m Jh} @ o in lokalen Netzen (LAN,
Local Area Network),

Oown-Link Down-link | e in lokalen Funknetzen
Up-Link Up-Link .
Lokales Funknetz (WLAN, Wireless Local
(WLAN) = B P ‘ Area Networks),
A s ;% 224442 | « inMobilfunknetzen (ge-
VSAT = Very Small Aperture Terminal in)emsame Funkschnittstel-
e b
Mobilfunk Mehrfach- Kabelnetz Passives ¢ in Satellitennetzen,

Glasfasernetz ¢ bei einem Mehrfachfunkan-

schluss (Multipoint WLL,
Multipoint Wireless Local
Loop,
HE o in Kabelnetzen (CATV,
: Cable TV Networks),
e in passiven Glasfasernetzen
(PON, Passive Optical Net-
work).

20°-Sekiorpy ’1’20"-30}(10
- “120°-Sektof ™~

Headend

Bild: Bereiche mit einem gemeinsamen Medium

Ausgehend von Ethernet und Token Ring als den bekanntesten Vertretern der ersten LAN-Generation hat sich eine Vielzahl
von Medienzugriffsprotokollen entwickelt. Demnach finden in nahezu allen Protokollen Modifikationen oder Kombinationen
folgende Basismechanismen Verwendung:

o zufilligen Zugriff (Aloha, Slotted Aloha, Ethernet, WLAN),

Tokenverfahren (Token Ring, Token Bus, FDDI),

Reservierungsverfahren,

Schedulingverfahren,

Creditverfahren (ATMR fiir Slotted Ring oder Buffer-Insertion Ring).

< L » L: Rahmenlinge Reines ALOHA .
- Das grundlegende Konzept eines ALOHA-Systems
— t ist einfach: Benutzer konnen jederzeit tbertragen,
wenn sie Daten senden miissen. Es treten dadurch
Kollisionen auf, und die kollidierenden Rahmen
werden zerstort. Aber durch die Bestitigungsmog-
| >t lichkeit der Broadcast-Technik kann ein Absender
immer herausfinden, ob sein Rahmen zerstort wurde,
indem er die Meldungen des Mediums abhort. Bei
einem LAN folgt diese Bestitigung unmitteibar. Bei
> t Satelliten ergibt sich eine Verzogerung von 270 ms,
> bis der Absender weiB, ob die Ubertragung erfolg-
reich war. Falls der Rahmen zerstért wurde, wartet
Max. Durchsatz 18% der Absender eine zufillig gewihlte Zeitspanne und

Kollision: alle 3 Rahmen sendet dann nochmals.
Bild: ALOHA

Station 1 Rahmen 1 !

Station 2 l Rahmen 2

Station 3 r Rahmen 3

'y

Gefahrliche Zeitspanne = 2L

Die Wartezeit muss zufillig sein, sonst kollidieren die gleichen Rahmen immer wieder. Systeme, in denen Benutzer eines
gemeinsamen Medium so benutzen, dass es zu Problemen kommen kann, sind allgemein als Konkurrenzsysteme (Contention
Systems) bekannt. Jedes Mal, wenn zwei Rahmen zur gleichen Zeit versuchen, das Ubertragungsmedium zu besetzen, ent-
steht eine Kollision, und beide werden verstimmelt. Falls auch nur das erste Bit eines neuen Rahmens das letzte Bit eines fast
beendeten Rahmens iiberschneidet, werden beide Rahmen vollig zerstort, und beide miissen spéter eneut iibertragen werden.
Die gefihrliche Zeitspanne betrigt zweimal die mittlere Rahmenlénge L. Unter der Annahme, dass der Datenverkehr homo-
gen ist, erhilt man einen Durchsatz von 18%. Der Rest der Ubertragungskapazitit geht durch Kollisionen und Wiederholun-
gen verloren.
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Bei Slotted-ALOHA (S-ALOHA) wird die Zeit in

L ~ L: Rahmenldnge . . . ..
< > einzelne Intervalle eingeteilt, wobei jedes Intervall
Station 1 Rahmen 1 -~ einem Rahmen entspricht. Im Gegensatz zu reinem
ALOHA darf eine Station nicht sofort senden, sobald
ein Rahmen vorliegt. Statt dessen muss auf den néichs-
ten Slot gewartet werden. So wird das stetige reine
Station 2 Rahmen 2 > ALOHA in eine getakte Variante abgewandelt. Da die
getihrliche Zeitspanne um die Halfte gekiirzt wurde,
ist die Kollisionswahrscheinlichkeit auch um die Hilf-
Station 3 Rabmens ] . te kleiner. Es finden keine Teiliiberlappungen der

>t Rahmen statt.

< »> Der Durchsatz steigt auf 36%.
Gefahriiche Zeitspanne = L

Max. Durchsatz 36%

Kollision: Rahmen 1 und 2 Anwendung: Mobifunk (GSM, GPRS, UMTS)

Bild: Slotted-ALOHA

Beim zufilligen Zugriff mit den Protokollen
ALOHA und Slotted-ALOHA senden die Stati-
onen ihre Rahmen unkoordiniert weg. Bei die-

0,40 | 36% - sem unkontrollierten Medienzugriff konnen
""""" Siotted-ALOHA: S = Ge mehrere  Stationen gleichzeitig senden. Die
0,30 |- Ubertragungssignale der Rahmen werden sich

dann tiberlagern und die Rahmen werden da-

0,20 -~ durch zerstort. Es finden Kollisionen statt. Des-
010 ' 1 ALOHA: S = Ge26 halb miissen das MAC-Protokoll oder Instanzen
' ' ' auf hoheren Protokollschichten Mechanismen
1 ! zur Erkennung und Behebung méglicher Daten-

0 0.5 1.0 1.5 20 3,0 verluste beinhalten.

S (Durchsatz pro mittiere Rahmenzeit)

G (Versuche pro mittlere Rahmenzeit)
Bild: Durchsatz bei ALOHA und S-ALOHA

CSMA (Carrier Sense Multiple Access)

]

L L: Rahmenlinge
+ > Zuerst wird das Zugriffsprotokoll 1-Persistent
Station 1 Rahmen 1 1 - CSMA betrachtet. Wenn eine Station Daten zu
>t iibertragen hat, hort sie erst das Medium ab, ob
bereits eine Station iibermittelt. Ist das Medium
besetzt, wartet sie, bis das Ubertragungsmedium
frei wird. Wenn die Station ein freies Medium
Station 2 I Rahmen 2 ] > t vorfindet, wird ein Rahmen iibertragen. Falls
> eine Kollision auftritt, wartet die Station eine
P : Gefdhriiche Zeitspanne= p zufillige Zeitspanne und beginnt von vorn. Die-
ses Protokoll heiBt 1-Persistent, weil die Station

K°";'°":"R3'f‘zm;’;1""d 2“ dolay) CSMA: Carrler S Multiole A bei einem freien Medium mit einer Wahr-
= naila (-] ropagation dela : Larrler Sense Mu e Access . . . .
p=sla propag i i scheinlichkeit von eins sendet.

Bild: Zufillig mit Rahmen-Kollision: CSMA

n

Die Ausbreitungsverzogerung hat einen groBen Einfluss auf die Leistungsfihigkeit des Protokolls. Durch die Signalausbrei-
tungsverzégerung ist es unvermeidlich, dass kurz nachdem eine Station zu senden begonnen hat, eine andere Station auch
senden will und das Ubertragungsmedium iiberpriift. Wenn das Signal der ersten Station die zweite noch nicht erreicht hat,
findet die zweite ein freies Medium vor und beginnt auch zu senden, was zu einer Kollision fiihrt. Je grofer die Ausbrei-
tungsverzégerung ist, desto wichtiger wird dieser Effekt und desto geringer wird die Leistungsfihigkeit des Protokolls.

Eine zweite Variante ist non-Persistent CSMA. Bei diesem Zugriffsprotokoll wird der Zugriff bewusst verzogert, falls das
Medium frei ist. Vor dem Senden iiberpriift eine Station das Medium. Falls keine Station sendet, fingt die Station selbst an.
Ist allerdings das Medium bereits belegt, tiberpriift die Station das Medium nicht andauernd, um sofort auf das Medium zu-
zugreifen, sobald das Ende der vorherigen Ubertragung erkannt wird. Statt dessen wird eine zufillige Zeitspanne gewartet
und dann der Vorgang wiederholt. Dieser Algorithmus fiihrt zu einer besseren Auslastung des Mediums, aber auch zu linge-
ren Wartezeiten als beim 1-Persistent CSMA.
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Eine weitere Variante ist p-Persistent CSMA. Es wird ein getakteten Mediumzugriff vorausgesetzt und arbeitet fol-
gendermallen: Wenn eine Station senden will, iiberpriift sie das Medium. Ist es frei, sendet die Station mit einer Wahrschein-
lichkeit p. Mit einer Wahrscheinlichkeit von ¢ = 1 — p wartet sie bis zum nichsten Zeitschlitz. Ist dieser Slot auch frei, wird
entweder gesendet oder gewartet, wiederum mir den Wahrscheinlichkeiten p und q. Dieser Vorgang wird wiederholt, bis
entweder der Rahmen iibertragen worden ist oder eine andere Station zu senden begonnen hat. Im letzteren Fall wird reagiert,
als ob eine Kollision stattgefunden hat (d.h. eine zufillige Zeitspanne warten und dann alles von vorn beginnen). Wenn die
Station das Medium von vornherein belegt vorfindet, wartet sie auf den nichsten Slot und beginnt die obige Prozedur.

Das Bild zeigt den Durchsatz gegen-

0,01-Persistent CSMA . . )
1,0 ~ " e:isz::z v iiber dem Verkehrsangebot fiir alle drei
iy S . B
pe Protokolle sowie das reine und getakte-
081 0,1-Persistent CSMA tes ALOHA.
0,6

0,5-Persistent CSMA

Slotted
0,4

0,2

S (Durchsatz pro mittiere Paketzeit)

0 1 2 3 4 5 6 7 8 9

G (Versuche pro mittiere Paketzeit)
Bild: Zufallsgesteuerte Protokolle: Durchsatz

, CSMA/CD: CSMA with Cellision Detection

Station 1 |Rahment ™ A Die CSMA-Protokolle sind zweifellos gegeniiber
ALOHA eine Verbesserung, da sie sicherstellen,
dass keine Station sendet, wenn sie das Medium
als belegt erkennt. Eine weitere Verbesserung ist

' der Abbruch einer Ubertragung, wenn eine Kol-

Station 2 r_\ Rahmen 2 >t lision erkannt wird. Dies bedeutet, wenn zwei

< Stationen das Medium als frei erkennen und

‘p' Gefihrliche Zeltspanne = p beide gleichzeitig zu senden beginnen, werden

beide fast sofort eine Kollision erkennen. Die

Kollision: Rahmen 1 und 2 mit sofortigem Abbruch Ubertragung wird in CSMA/CD sofort abgebro_
p = Signallaufzeit (propagation delay) chen, sobald eine Kollision erkannt wird.

Bild: Zufillig mit Kollisionserkennung: CSMA/CD

Dieses Protokoll heisst CSMA/CD (Carrier Sense Multiple Access with Collision Detection). Dieses Zugriffsprotokoll be-
nutzt genau wie viele andere LAN-Protokolle das folgende Konzept. Zu einem bestimmten Zeitpunkt hat eine Station die
Ubertragung ihres Rahmens beendet. Jede andere Station, die einen Rahmen zu senden hat, kann das jetzt versuchen. Wenn
sich zwei oder mehr Stationen gleichzeitig zum Senden entschliefien, kommt es zu einer Kollision. Kollisionen konnen er-
kannt werden, indem die Leistung oder Impulsbreite des empfangenen Signals mit dem iibertragenen Signal verglichen wird.
jede Station erkennt die Kollision, unterbricht ihre Ubertragung, wartet eine zufillige Zeitspanne und versucht es dann er-
neut, unter der Annahme, dass inzwischen keine andere Station zu iibertragen begonnen hat. Deshalb besteht das
CSMA/CD-Modell aus abwechselnden Konkurrenz- und Ubertragungsperioden, wobei Leerlauf entsteht, sobald keine Stati-
on sendet.
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—R—\ Die sofortige Beendigung der Uber-
ahmen 1 5 mch
Eetonis i > tragung bei beschidigten Rahmen
H spart Zeit und Ubertragungskapazitit.
Station 2 I ) Rahmen 2
v -t
[
4—Pt  Gefihriiche Zeitspanne = p
i P -
< -+ Rahmen 2
Station 1 Rahmen 1 H._S
= >t
Station 2 Rahmen 1 \
PPN 2 >t
* Rahmen 2 ™., e,
- e o,
s o, '.___'
Station N Rahmen 1 \
>t
Rahmen 2
;g:;:;g:he - KoHision: Rahmen 1 und 2
Gefihrlichs Zeltspanne = p mit sofortigem Abbru J
p = Signalfautzett (p delay)

Bild: Ablauf einer Kollision bei CSMA/CD

Broadcast-Bus IEEE 802.3 Rahmen

Mediumzugriffsverfahren
CSMA/CD

[ e fsro] pa | sa EN

»

TEE

Data

[Pap[Fcs]

7 1 6 6 2

- PA :Preamble
- SFD : Start of Frame Delimiter

- LEN : Length

Broadcast-
Stern
m

4—— 46-1500 ——p 4 Byte

- PAD : Padding Data

Das Prinzip setzt viele beteiligte
Sender voraus (Multiple Access), die
vor dem Senden das Medium abzuho-
ren (Carrier Sense) und auch wiihrend
der Dateniibertragung das Medium

iberpriifen  (Collision  Detection).
Entdeckt eine Station eine Kollision

Ubertragungswiederholung

- DA : Destination Address - FCS : Frame Check Sequence
- SA :Source Address

Kollisions-

Erkennung Bus als besetzt erkannt

bzw. einen Fehler, so sendet sie ein
sogenanntes Jamming-Signal (JAM),
das sich in seiner Bitkombination
deutlich von allen anderen unter-

nach Backoff-Algorithmus Erfolgreiche Ubertragung scheidet und den Fehler dadurch noch
.......................... i ] "
Kollisions- — verstirkt.
Réumliche Erkennung Zeit
Position

Bild: IEEE 802.3 Standard CSMA/CD

Wenn die gleichzeitig sendenden Stationen abgebrochen haben, miissen alle einen Moment warten, damit sich das Medium
beruhigt (Interframe Gap). Dann wihit jede sendebereite Station mit Hilfe des Backoff-Algorithmus eine zufillige Zeitspan-
ne, nach der sie ihren Sendevorgang wiederholt. Die Station mit der kiirzesten Verzogerung beginnt die Ubertragung erneut.

Die restlichen Stationen héren diese Station und warten thren

Sendeversuch ab. Sollten zufillig zwei Stationen gleichzeitig

begonnen haben, so tritt erneut eine Kollision auf und das beschriebene Verfahren beginnt von Neuem.
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Die notwendigen Informationen des CSMA/CD-Zugriffsverfahrens befinden sich in dem MAC-Rahmen. Im IEEE 802.3
standardisierten CSMA/CD besteht der Rahmen aus den folgenden Feldern:

PA Priaambel Hierbei handelt es sich um eine Folge von 0 und | iiber 7 Byte. Sie dient zur Bitsynchroni-
sation.

SFD | Start Rahmen Delimi- | Das SFD-Feld kennzeichnet den Rahmenbeginn und hat das Format 10101011,

ter

DA | Destination Address | Zieladresse

SA Source Address Quelladresse

LEN |Length Dieses 2-Byte groBe Feld enthilt die Lange des Rahmens.

Daten Hier stehen die Daten, die innerhalb der LLC-Schicht erzeugt und an die MAC-Schicht
iibergeben wurden.

PAD |Padding PAD ist ein Fillfeld. Wenn die Rahmenlinge kleiner als fiir einen CSMA/CD-Betrieb not-

wendig ist, wird der Rahmen mit einer entsprechenden Anzahl Bytes bis zum Erreichen der
RahmenmindestgroBe (512 Bit) aufgefiillt.

FCS | Rahmen Check Das 4-Byte grofe Rahmenpriiffeld beinhaltet eine Rahmen-Priifsequenz, die mittels zykli-
Sequence schem Codierungsverfahren gebildet werden. Abgesichert werden Adressen, Linge,
LLC-Daten und die Fiillzeichen. Ein Rahmen wird als fehlerhaft erkannt, wenn die Rah-
menlénge nicht mit der im Length-Field angegebenen Lénge {ibereinstimmt, die Rahmen-
lange nicht ein Vielfaches von 8 Bit ist oder die FCS-Priifung negativ verléuft.

Neben dem IEEE 802.3-Standard existiert
Ethernet ii auch die Vorgingerversion Ethernet (V.2). Im
Preamble _ Ethernet-Rahmen (64 - 1518) Byte Et}}emet W}rd ein anderer MAC-Rahmen spezi-
— interframe fiziert. Es ist bei Ethernet keine Lingenangabe
[ pA lsm' DA [ SA l Typa ‘ Daten !PAD l cRC f:ﬂ, vorgesehen, ferner ist keine Unterstiitzung
bzw. eine Schnittstelle zur LLC-Schicht festge-
7 1 6 6 2 4— 46-1500 — —p 4 Byte . .
legt. Dafiir bietet Ethernet ein Typ-Feld, das
Umsetzungsmechanismus  {SNAP) in die
Ethernet 802.3 raw LLC-Struktur erforderlich macht.
Preamble Ethernet-Rahmen (64 - 1518) Byte
PP Blhitashibadd i B interframe
Gap
| PA [ssn‘ DA | SA I LEN l Daten lPAD]cRc 9.6 5
7 1 6 6 2 +—— 46-1500 ——p 4 Byto
- PA : Preamble - LEN : Length
- SFD : Start of Frame Delimiter - PAD : Padding Data
- DA : Destination Address - FCS : Frame Check Sequence

- SA : Source Address

Bild: Rahmenformate in Ethernet

«  Die MAC-Subschicht regelt den Medienzugriff und die vom Zugriffsverfahren Der IEEE 802.3-Standard sieht eine minimale

abhangige Block- oder Rahmenbildung Rahmenlinge von 512 Bits vor, daraus resultiert

die im Standard festgeschriebene maximale Sig-

Datenendgerét (Data Terminal Equipment, DTE) ist jedes an einem lokalen nallaufzeit (Slot-Time) von 51,2 ps. Die Signal-

Netz angeschiossene Station oder Netzkomponente, die mit einer MAC- laufzeit - auch Kollisionsfenster genannt - gibt
Funktion ausgestattet ist. di . . . : .

ie Zeit an, die maximal vergehen darf, bis ein

- Die fur das Absenden eines Rahmens minimaler Lange bendtigte Zeit wird ais Datenrahmen Yon emer. Station an einem Ende
Siot Time bezeichnet. des LANs zu einer Station am anderen Ende des

LANs und wieder zuriickgewandert ist. Nur so
kénnen entstandene Kollisionen von den einzel-

[Ubertragunsrate | lo Rahmentange | SletTime | on Srationen entdeckt werden. Das Kollisions-
Stor Time - Minimale_Rakmenid 1w Mb'ffs 1 §12 bft J5124s | signal muss ankomen, bevor das letzte Rah-
Obertragungsrate [ toombis | 512 bit [512us | men-Bit gesendet wird.
T opvs | 4096 bit I 4.006 ps |

Bild: Zugriffsprotokoll und Slotgréfe in CSMA/CD
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Es ergibt sich also ein Kollisionsfenster von 51,2 ps. Dieses wird bendtigt,
einem Wert kleiner eins zu halten, Steigt K auf einen Wert grofier eins, konnt

Medium iibertragen, ohne dass ein Konflikt erkennbar wiirde.

Der Parameter K berechnet sich aus der Gleichung:

um den sogenannten Konfliktparameter K auf
¢ ein Sender seinen gesamten Rahmen iiber das

K = maximale Signallaufzeit / Rahmeniibertragungszeit = ( Mediumlange/Signallaufzeit) / ( Rahmenlange/Mediumbitrate)

Die Grenzen fiir CSMA/CD liegen also u.a. in der Distanz, in der Bitrate und in der minimalen Rahmenlinge.

Staion hat Sendewunsch
START

1~ |

Carrier Sense

bedeutet, dass eine sendewillige Station das
Medium erst abhért, ob schon Datenverkehr auf
ihm ablauft (listen before talking).

Collision Detect

Falls zwei Stationen in einer Kollisionsdoméne
gleichzeitig senden, wird der Sendevorgang
sofort abgebrochen.

Nach einer durch den Backoff-Algorithmus
bestimmten Wartezeit versuchen die Stationen
ihre Rahmen erneut zu senden.

Bild: Zugriffsprotokoli CSMA/CD

Multiple Access Sendestop und
bedeutet, dass alle Stationen gleichberechtigt Wartezeit nach
auf das Ubertragungsmedium jederzeit Backoff-Algorithmus
zugreifen kénnen. ausrechnen

Kollision tritt nur im Ethernet mit Halbduplex-Verfahren ein.

Stot Time ist die Lange des kleinsten Rahmens (64 Byte) im Medium (512
Bitzeiten).

.

Kollisionsarkensung wird nur wahrend der Ubertragung der ersten 576
Bitzeiten durchgefiihrt (ergibt sich aus dem Kleinstmoglichen Frame von 64
Byte = 512 Bit, plus einer Sperrzeit fur die Kollisionserkennung).

Daraus ergibt sich die maximale Ausdehnung einer Kollisionsdomane {aus
der halben Signallaufzeit der kieinsten Rahmengroie).

Die erkannten Kollisionen werden durch ein Stérsignal (JAM-Signat)
anderen Stationen mitgeteilt.

Das JAM-Signal besteht aus einer 32 Bit langen Foige von 1 und 0.

Bild: Jamming-Signal in CSMA/CD

Es soll vermieden werden, dass die Stationen nach dem Auftreten einer
Kollision wieder gleichzeitig versuchen, ihre Rahmen auszusenden.

+ Jede Station in einer Kollisionsdoméne ermittelt die ganze Zahl rnach
dem Zufallsprinzip innerhalb folgendes Wertbereichs:

0<r<2t,
wobei & =1,2..n und n stelit die Anzahl der Wiederholungsversuche dar.
* Die Wartazeit wird dann als w = r- {Siof Time) ermittelt.

* Falls es wieder zur Kollision kommt wird die Variable n um eins erhoht.

(k=10).

+ Nach dem zehnten gescheiterten Versuch bleibt die Variable k konstant

Bild: Backoff-Algorithmus in CSMA/CD
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Senden der restlichen
Rahmepdaten

Sendewunsch bearbaitet
ENDE

Um die Kollisionserkennung sicherzustellen, muss die
minimale MAC-Rahmendauer mindestens doppelt so
groB sein wie die Signalausbreitungszeit zwischen zwei
Stationen mit der maximalen Entfernung. Hierbei ent-
steht ein Zielkonflikt zwischen méoglichst grofer Bus-
linge, hoher Datenrate und der Moglichkeit, auch kurze
Rahmen zu senden.

Bei einer Bitrate von 10 Mbit/s ist die Bitdauer 0,1 ps.
Dies entspricht einer Kabellinge von 20 Metern.

Nach einer erkannten Kollision muss die sendende
Station den Sende—Prozess unterbrechen und eine
Pause einlegen. Die Pausendauer wird nach dem Ba-
ckoff-Algorithmus, der fiir alle Stationen gliltig ist,
ermittelt. Die Pausendauer ist immer ein Vielfaches
eines Slots. Weil das Kollisionsfenster 51,2 us groB ist,
muss ein Slot eine Linge von 512 Bits haben.

Um den Algorithmus an einem Beispiel zu erkléren,
nehmen wir k als Parameter an. Der Parameter k ist die
Anzahl der Kollisionen beziiglich eines Rahmens. Der
nichste Ubertragungsversuch ist tiber die nichsten 2*
Slots gleichverteilt.
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Nach der 1. Kollision: k = 1; 2* = 2: Der (_Jbertragungsversuch findet im néichsten oder {ibernichsten Slot statt,
Nach der 2. Kollision: k = 2; 2* = 4: Der Ubertragungsversuch findet innerhalb der ndchsten vier Slots statt.

Der Parameter k darf maximal den Wert 10 annehmen, d.h. dass k nacb der 10. Kollision nicht mehr erhoht wird (Backoff
limit). Insgesamt sind nur 16 Kollisionen (attempt limit) innerhalb der Ubertragung eines Rahmens erlaubt. Bei mehr als 16
Kollisionen wird ein Excessive Collision Error ausgegeben.

Ealls: Zusitzlich gibt es sogenannte spite Kollisionen, die

> die maximale Ausdehnung des Netzes zu gro® ist oder entstehen, wenn die maximale Netzausdehnung zu grof3
» (iber Repeater/Hubs zu viele Netzsegmente gekoppelt wurden, ist oder der Ubertragungspfad zu viele Netzelemente
kann es zu einer nicht erkannten Kollision kommen. enthalt.

. Soiche Kollisionen nennt man ,Late Collisions® und kénnen nur von
néheren Protokoliebenen (z.B. Schicht 4 eines verbindungsorientierten
Protokolls) erkannt und korrigiert werden.

3 [ |
T )

S

Bild: Spite Kollisionen in CSMA/CD

r LLC-Schicht J Die Protokoll-Funktionen teilen sich in fiinf Gruppen auf:
h
Y schmittstelle e Sendedaten-Verpackung (transmit data encapsulation),
LLCIMAC o Sendedaten-Verwaltung (transmit link management),
MAC-Schicht o Sendedaten-Codierung (transmit data encoding),
Sendedaten- Empfangsdaten- o Empfangsdaten-Decodierer (receive data decoding),
Ve'p:d‘u"g emp:d‘ung o Empfangsdaten-Verwaltung (receive data management).
Sendedaten- Empfangsdaten-
verywaltung verwaltung
h
e L { - __ Schnitstelle
MAC/PHY
Y
Sendedaten- Empfangsdaten-
codierung decodierung

Bild: IEEE 802.3 Protokoll-Funktionen

Die Funktion der Sendedatenverpackung besteht darin, einen Rahmen zu erzeugen, in den sie die von der LLC-Schicht erhal-
tenen Informationen aufnimmt.

Die Sendedatenverwaltung stellt fest, ob das Medium frei ist, und veranlasst die Ubertragung. Im Anschluss an eine Ubertra-
gung muss ein Interframe Gap (Interframe Delay = 9,6 us) eingelegt werden, um den Rahmen zu schiitzen und um ein garan-
tiert storungsfreies Medium fiir die nichste Ubertragung zur Verfiigung zu haben. Ferner veranlasst sie bei auftretenden Koi-
lisionen die Aussendung eines Storsignals (JAM).

Die Sendedatencodierung iibernimmt den Bitstrom und codiert ihn nach dem Manchester-II-Verfahren. Der Empfangsdaten-
decodierer decodiert den empfangenen Bitstrom und iibergibt ihn an die Empfangsdatenverwaltung. Bei der Empfangsdaten-
verwaltung wird die Priifung auf Korrektheit und Vollstindigkeit des empfangenen Rahmens durchgefiihrt.
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IEEE 802.11 WLAN (Wireless LAN), Lokales Funknetz)

Netzarchitektur und Schichtenmodell

Infrastrujdir- etz < AP AccessPoint piir drahtlose, lokale Netze (WLAN) ist IEEE 802.11 ge-

genwirtig der wichtigste Standard. Netze nach IEEE 802.11
werden primér als Infrastrukturnetze aufgebaut, konnen aber
auch Ad-hoc-Netze sein. Die mobilen Stationen (Endgerite)
sind in Gruppen eingeteilt, die iiber denselben, festen Zu-
gangspunkt (AP, Access Point) kommunizieren und als BSS
(Basic Service Set) bezeichnet werden. Mehrere Zugangs-
punkte konnen iiber ein festes Netz, das DS (Distribution
System) verbunden sein. Dieses erlaubt iiber ein Portal auch
den Zugang zu iibergeordneten Netzen, Das ESS (Extended
Service Set) umfasst die verkabelte Infrastruktur (DS, Dist-
ribution System) und alle Basic Service Sets (BSS). Bei Ad-
Hoc-Netzen spricht man von IBSS (Independent Basic Ser-

Bild: IEEE 802.11 Wireless LAN Architektur vice Set). Falls das WLAN QoS-Eigenschaften aufweist,
spricht man von QBSS (QoS Basic Service Set).

Festnetz

- Station (STA) 802.11 LAN 802.x LAN Netzvangnten. ‘
— Rechner mit Zugriffsfunktion auf BSS (Basic Service Set)
S T \ ‘ ‘ IBSS (Independent Basic Service Set)
ss1| sTaz ESS (Extended Service Set)
+ Basic Service Set (BSS) . .
— Gruppe von Stationen, welche Access Portal QBSS (QOS Basic Service Set)
dieselbe Funkfrequenz nutzen Point
« Access Polnt (AP) Distribution System
- Station, die in Funk-LAN und
das verbindende Festnetz Acce
(Distribution System) integriert ist Point
STA3
* Portal Bss2 L
— Ubergang in anderes Festnetz et

Bild: IEEE 802.11-
Infrastrukturnetze 802.11 LAN

802.11 LAN

858 1

- ~
- ~
- ~

+ direkte Kommunikation mit
begrenzter Reichweite

« Station {STA)
- Rechner mit Zugriffsfunktion
auf das drahtlose Medium

* Independent Basic Service Set (IBSS)
— Gruppe von Stationen,
welche die selbe
Funkfrequenz nutzen

Bild: IEEE 802.11 Ad-hoc-Netze

Bssz o ~
-

|STA5I

802.11 LAN

Infrared Wireleas LAN
AM Broadcast Television B 0 . . 0
Audio 5 1 i ISM-Bands: Industrial-Scientific-Medical Frequency Bands
Extmmely; Vnryi Low%MedIum HIgl’EVsry?'UIt a%! uper%‘ frared Visibl ’UI(ra-éX-Raysgi
Low | Low] iHigh'High © High | i Light | vialat :
H 4 & H H H 3
; A : - :

E
24-24835GHz = 5GHz
902-928 MHz :
syt 835MHz (IEEE 802.11)

(IEEE 802.11)

Bild: Lizenzfreie ISM-Frequenzbinder
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IEEE 802.11 | IEEE 802.11b | |EEE 802.11a | IEEE 802.11g Heute: IEEE 802.11b (1 | Mbit/s, 2,4 GHZ).
Maximale bit rate 1 oder 2 Mbit/s | 11 Mbit/s 54 Mbit/s 54 Mbit/s Neu: - IEEE 802.1 lg (bis 54 Mbit/s, 2,4 GHz).
Benutzer-vatg ‘ 0.5- 1 Mbit/s | 5.5 Mbit/s 22-26 Mbit/s 17-22 Mbit/s - IEEE 802.11d (bis 54 Mbit/s, 5 GHz).
Frequenzband 2.4 GHz 2.4 GHz 5GHz 2.4 GHz
Reichweite P 7 m PR om Die 802.1 ld—StanQard enthilt Ergidnzungen, um die
e 802.11a Standard in Europe anzuwenden.
Gleichzeitige Kandle] 3 3 8 3

Bild: IEEE 802.11 Standards

Das Schichtenmodell nach IEEE 802.11 spezifiziert die physikalische Schicht PHY und die Medienzugriffsschicht MAC. Die

PHY-Schicht wird unterteilt in PMD (Phy

sical Medium Dependent) und PLCP (Phycal Layer Convergence Protocol). PMD

ist fiir die Codierung der Daten zusténdig, PLCP tberpriift den Kanalzustand (carrier sense) und stellt der MAC-Schicht eine
vom Ubertragungsmedium unabhéngige Schnittstelle zur Verfiigung.

Bild: IEEE 802.11 Protokollstruktur

v
L Logieal Link Controt (LLC) Logical Link Controf (LLC)
' Medium Access Control : I ‘
{MAC) — # Contention-free Service
- £ l Contention Service
| Physical (PHY) ' ~
P < 7 Point Coordination
(Friss]| Dsss| IR HR-DSSS| OFDM] PBCC] CCKﬁ Function (PCF)
[ — ~ I
802.11 802.11b 802.11a/g msm;‘mmgg’ﬁ"“
7 verschiedene Modulationstechniken 2.4 GHz 2.4 GHz 5 GHz 2.4 GHz 2.4 GHz
FHSS: Frequency Hopping Spread Spectrum quue.m:y Direct Diract .
DSSS: Direct Sequence Spread Spectrum Hopping Sequence infrared Orthogonal Sequence Orthogonal
HS-DSSS: High-Speed - DSSS Spread Spread 1, 2 Mbit/s £DM Spread FOM
OFDM: Orthogaonal frequency division multiplexing Spectrum Spectrum 54 Mbit/ Spectrum 54 Mbit/:
PBCC: Packst Blnary Convolutionary Coding 1,2 Mbitis | 1,2 Mbitis s 11 Mbit/s bive
CCK: Complementary Code Keying C“'_ )
IR: Infra-Red A 802.11a 802.11b 802.11g
802.11

Bild: IEEE 802.11 Protokolistruktur

Die MAC-Schicht ist wie iiblich fiir den Medienzugriff verantwortlich und bietet zusitzliche Funktionen wie Verschliisse-

lung und Fragmentierung. Bei drahtloser Ubertragung sol
mentierung kann bei hohen Bitfehlerraten eingesetzt wer

Wiederholungen fehlerhaft empfangener Pakete begrenzen.

LLC Logical Link Control

fsar |

| Moo 0 §

MAC layer
management

MAC WMAC sublayer 41—

—{ sap

Statlon
management

| Bhoni I
PLCP sublayer <«—}—»
PHY layer

PHY SAP management

| Sciaailt B
PMD sublayer

>

i

1 die Verschliisselung die Vertraulichkeit gewahrleisten. Die Frag-
den um die Rahmenfehlerrate zu begrenzen. Dadurch lassen sich

Das PHY-Management kiimmert sich primidr um
die Wahl des zu verwendenden Sendekanals, wih-
rend das MAC-Management den Wechsel zwi-
schen verschiedenen Access Points (das so genann-
te roaming) steuert. Das Station-Management ko-
ordiniert alle anderen Funktionen.

PLCP: Physical layer convergence protocol
PMD : Physicat layer medium dependent

Bild: IEEE 802.11 Protokollstruktur
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Bytes: 2 2 6 6 6 2 6ord 0-2312 4
Frame | Duration | Address | Address | Address Sequence | Address Data £Ccs
Control or AlD 1 2 3 Control 4
Bitk: 2 2 4 1 1 1 P L e S 1
Protocot Last [Power| More
T Te D Fi P
yps |Subtype| ToDS {From DS g Retry WEP | Order

AP: Access Poaint
AID: Association Identification

addr1 addr2 addr3 addr4 BSSID: Basic Service Set Identifier
FCS: Frame Check Sequence
Adtoc 00| DA SA_| BSSID X DS: Distribution System
FromAP [01| DA BSSID | SA - DA: Destination Address
Ta AP 16} BSSID SA DA L RA: Receiver Address
SA: Source Address
Withn DIg] 1T RA he: DA 54 TA: Transmitter Address

WEP: Wired Equivalent Privalency

Bild: IEEE 802.11 MAC-Rahmenformat

Der MAC-Rahmen besteht einerseits aus einer
nicht abgebildeten Priambel, die von der ver-
wendeten Modulationstechnik auf dem Medium
abhingt und somit zur physikalischen Schicht
gehort und anderseits den eigentlichen MAC-
Informationen. Dadurch wird auch die Erken-
nung von Rahmenbeginn in der physikalischen
Schicht gemacht. Die Rahmenlinge wird durch
das Duration-Feld (Belegungszeit des Mediums)
bestimmt.

Der Rahmen enthilt vier Adressen, die je nach
Kommunikationsszenario verwendet werden. Die
vier Verwendungsarten sind durch die beiden
To/From DS Bits gekennzeichnet.

Im Sequence-Control-Feld werden die Rahmen
durchnummeriert.

Die einzelnen Bits im Rahmen-Kontroll-Feld haben die folgende Bedeutung:

Protocol Version: Protokollversion (derzeit gleich Null).
Type: Rahmentyp (Daten, Kontrolle oder Verwaltung).
Subtype: Einzelne Kommandos oder Antworten.
To/From DS: Adressierung.

* CSMA/CA (CA = Collision Avoidance)
~ Medium wird abgehért.
— Wenn das Medium frei wird, wird nicht sofort, sondern
nach einer Verzogerungszeit gesendet (Random Backoff).

* Probleme in drahtlosen LANs
1. Hidden Node Problem
2. Empféanger kann sich ausserhalb des Funkbereichs befinden

* Losung
1. Ready To Send (RTS) / Clear To Send (CTS)
2. Quittierung

Hidden Station Problem

* A sendet an B und C sendet an D
* Problem: Empfang bei B wird durch C gestort
(C erkennt nicht, dass A gesendet hat.)

Bild: IEEE 802.11 Wireless LANs

Last Fragment: Mit Wert 1 wird angezeigt, dass noch F ragmente folgen.

Retry: Mit Wert 1 wird angezeigt, dass es sich um eine Wiederholung handelt.

Power Management: Mit Wert | wird angezeigt, dass die sendende Station in Power-Saving Modus geht.

More Data: Mit Wert | wird angezeigt, dass die sendende Station noch weitere Daten fiir die Empfangsstation hat.
WEP: Mit Wert | wird angezeigt, dass der Wired Equivalent Privacy Sicherheitsmechanismus verwendet wird.
Order: Mit Wert 1 wird angezeigt, dass die empfangenen Rahmen in strikter Rethenfolge behandelt werden miissen.

Das Hidden-Station-Problem

Zu groBen Performance-Einbulen kann es bei
einem drahtlosen Netz durch das so genannte Hid-
den-Station-Problem kommen. Darunter versteht
man das filschliche Erkennen eines freien Medi-
ums, obwohl dieses bereits belegt ist. Dies tritt
genau dann ein, wenn die sendende Station aufier-
halb der Reichweite der priifenden Station liegt.
Station A kann Station B erreichen, jedoch nicht
Station C. Station C wiederum kann nur Station B
erreichen, jedoch nicht Station A.

Dies bedeutet, die Stationen A und C kénnen Rahmen von Station B empfangen, jedoch wegen der fehlenden Reichweite
keine Rahmen untereinander austauschen. Probleme treten in diesem Fall auf, wenn die Stationen A und C mehr oder weni-
ger zeitgleich versuchen, ein Rahmen an Station B zu iibertragen. Dies kann auftreten, da Station C nicht erkennen kann, dass
Station A bereits ein Rahmen an Station B sendet und das Medium bereits belegt ist.
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1. Ready To Send (RTS) durch A

3. A sendet Daten
4. B quittiert

2. Clear To Send (CTS) durch B, C erkennt folgende Ubertragung

Bild: Das Hidden-Station-Problem

Zur Vermeidung dieses Effekts sieht der IEEE-802.11-Standard
den RTS/CTS-Mechanismus (Ready To Send und Clear To Send)
vor. Dabei schickt der Sender A nach Erkennen eines freien Medi-
ums zuerst ein RTS-Rahmen zum Empfinger B, das den ge-
wiinschten Umfang der Sendung iiber das Duration-ID-Feld des
Headers ankiindigt. Danach iibertrigt der Empfinger ein CTS-
Rahmen, wenn das Medium frei ist, wobei er ebenfalls Giber das
Duration-ID-Feld die Sendedauer bestatigt. Dieses CTS-Rahmen
héren alle Stationen innerhalb der Funkzelle der Empfingerstation
(auch Station C, die A nicht héren kann) und wissen Bescheid, dass
das Ubertragungsmedium nun fiir eine bestimmte Dauer belegt ist.
Uber den Empfang des CTS-Rahmens konnen alle Stationen ihren
sogenannten NAV-Wert entsprechend setzen, wodurch fiir die
bendtigte Dauer der vollstindigen Dateniibertragung keine weitere
Station mehr versuchen wird, auf das Medium zuzugreifen.

Damit ist gewihrleistet, dass bei der empfangenden Station keine Kollision auf dem Medium auftritt. Der Network Allocati-
on Vector (NAV) ist ein Timer zur Vermeidung von Kollisionen. Uber den NAV-Wert wird bestimmt, wie lange das Medi-
um voraussichtlich fiir die Ubertragung der Daten belegt ist. Jede Station verwaltet den NAV-Wert. Erst wenn der NAV-
Wert abgelaufen ist, versucht sie gegebenenfalls auf das Medium zuzugreifen (Collision Avoidance).

Auf diese Weise kénnen zwar immer noch Rahmen auf dem Funkmedium kollidieren, jedoch handelt es sich dann dabei nur
um die RTS/CTS-Rahmen, deren Linge gegeniiber den Datenrahmens relativ kurz ist (20 Byte fiir ein RTS-Rahmen und 14
Byte fiir ein CTS-Rahmen). Tritt eine Kollision hingegen beim Ubertragen eines Datenrahmens auf, so ist das Medium rela-
tiv lange belegt, da die sendende Station die Kollision nicht erkennen kann und den Rahmen bis zum Ende aussendet. Beim
RTS/CTS-Mechanismus wird hingegen bei einer eventuellen Kollision das Medium nur kurzzeitig unnétig belegt, was zu
einer besseren Haushaltung der verfiigbaren Bandbreite fithrt.

' Recsiver
Dnntlnn{ Address l FCS |

Controt

ACK -Rahmen

Bis'2 2 4 111 114

Bytes: 2 2 [ 6 4
Frame . Recelver |Transmitter ;
RTS-Rahmen Controt | PU" Address | Address | '°0 J
Bytes: 2 2 6 4
CTS-Rahmen Frame

jrarsion Type i

B8O

Bild: IEEE 802.11 Kontrollrahmen

synchronaer asynchroner
Diejst Dienst
MAC nek I
DCF

physikatische Schicht

In der Praxis wird der RTS/CTS-Mechanismus iiber eine Schwelle
aktiviert. Die Schwelle entspricht dabei der Linge des zu tibertra-
genden Datenrahmens. Ist diese Linge groBer als die festgelegte
Schwelle, so wird vor der Aussendung des Datenrahmens das RTS-
Rahmen ausgesendet und auf den Empfang des CTS-Rahmens
gewartet. Dies soll verhindern, dass das Ubertragungsmedium
durch RTS/CTS-Rahmen unnétig belastet wird, obwohl nur kurze
Datenrahmens iibertragen werden sollen. Dadurch wird der Tatsa-
che Rechnung getragen, dass fiir die Ubertragung von kurzen Rah-
men eine geringere Zeit bendtigt wird, somit die Wahrscheinlich-
keit fiir eine eventuell auftretende Kollision geringer ist und auf
RTS/CTS-Mechanismus ohneweiteres verzichtet werden kann,

Da das Funkmedium ein gemeinsames Medium
(Shared Medium) darstellt, konnen bei einem
zeitgleichen Zugriff von zwei oder mehreren Sta-
tionen Kollisionen auftreten, die zu einer unvoll-
stindigen Datentibertragung fiihren konnen. Des-
halb muss iiber ein geeignetes Zugriffsverfahren

« Distributed Coordination Function (DCF)

Ubertragungswiederholung
« Point Coordination Function (PCF)
— Stationen senden nur nach Polling durch PCF

— Aufbau einer Polling-Liste
— optionaler Modus

— asynchroner Datenverkehr mit einer auf die Stationen verteilten Zugriffsfunktion
— CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)
— MAC-Schicht-Quittierung fiir alle nicht-Broadcast-Rahmen mit eventuelier

— synchroner Datenverkehr unter der Kontrolle des Access Point

dafiir gesorgt werden, dass Kollisionen vermieden
und verlorene Daten wiederholt ausgesendet wer-
den. Diese Funktion iibernimmt der IEEE.802.11-
MAC-Layer als primédre Aufgabe. Zudem stellt
die MAC-Schicht typische Funktionen bereit, die
sonst auf hoheren Schichten angesiedelt sind:
Fragmentierung, Rahmenwiederholungen (Frame
Retransmissions) und die Empfangsbestitigung

Bild: 802.1 1-Zugriffsverfahren

der Rahmen (Acknowledgements).
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Distribution Coordination Function

Innerhalb des IEEE 802.11-MAC unterscheidet man zwischen zwei Methoden:
* Distribution Coordination Function (DCF): Dies ist der Basiszugriffsmethode und ist ein dezentraler Ansatz,
¢ Point Coordination Function (PCF): Eine zentrale Methode.

In Anlehnung an Ethernet (IEEE 802.3) benutzt das IEEE 802.11-MAC-Protokoll als Basiszugriffsmethode Carrier Sense
Multiple Access/Collision Avoidance (CSMA/CA).

Im Gegensatz zu IEEE 802.3 verzichtet die Definition allerdings aufgrund der Eigenschaften der drahtlosen Dateniibertra-
gung auf eine Kollisionserkennung (Collision Detection, CD). Denn aus technischen Griinden (entweder kann eine Station
nur Daten senden oder Daten empfangen) ist eine Kollisionserkennung wihrend der Aussendung der Daten nicht moglich.
Zudem lassen sich Kollisionen auf dem drahtlosen Medium nicht von anderen Stérungen unterscheiden. Aus diesem Grund
setzt man eine Kollisionsvermeidung (Collision Avoidance, CA) ein. Durch das Verfahren der Kollisionsvermeidung soll die
Wabhrscheinlichkeit fiir das Auftreten einer Kollision klein gehalten und eine vollstindige Dateniibertragung sichergestellt
werden.

Méchte eine Station Daten aussenden, so priift sie, ob das Medium frei ist (Carrier Sense). Ist das der Fall, beginnt sie mit der
Aussendung der Daten. Da jedoch mehrere Stationen mehr oder weniger zeitgleich versuchen konnen, auf das Medium zu-
zugreifen, besteht die Gefahr, dass sie zu der Ansicht gelangen konnen, dass das Medium frei ist (Multiple Access) und des-
halb ebenfalls mit der Aussendung der Daten beginnen. In diesem Fall tritt zwangsliufig eine Kollision auf, wodurch die
bertragenen Daten verloren gehen. Weil bei CSMA/CA Kollisionen nicht ausgeschlossen werden konnen, spricht man von
der Contention Period (CP), also von der Zeitspanne, bei der CSMA/CA den Medienzugriff regelt. Das ist eine Phase, in der
mehrere Stationen untereinander in Konkurrenz um den Medienzugriff stehen. Die zentralistische Verwaltung des Medien-
zugriffs PCF stellt hingegen eine Methode bereit, mit der Kollisionen vermieden werden kénnen. Man spricht deshaib von
der Contention Free Period (CFP), als der Zeitspanne, in der das Medium zentral verwaltet wird. CFP ist fiir zeitkritische
Anwendungen gedacht, wo der Medienzugriff innerhalb einer bestimmten Zeit gewihrleistet sein muss, z. B. fiir die Ubertra-
gung von Sprachdaten. Die Implementierung von CFP ist laut Standard optional und baut auf das CSMA/CA-Verfahren auf,

Der entscheidende Unterschied beim CSMA/CA

—»| DIFS zum CSMA/CD besteht in der Funktion der
Sende- DATA t Kollisionsvermeidung. Sie basiert auf dem so
station s > genannten NAV-Wert. Der NAV-Wert wird auf

s e jeder Station verwaltet und iiber eine Angabe im

Rahmen-Header, das Duration-ID-Feld, gebil-
Empfangs- ACK t det. In jedem ausgesendeten Rahmen wird iiber

station —»{ DIFS j¢— das Duration-ID-Feld angegeben, wie lange das
Medium fiir die vollstindige Ubertragung der

Andere v Daten belegt sein muss.
Stationen Nav ’ Backoff after defor Da alle Sﬁationeq d{ese Information empfangt;n,
Defor aceass pre konnen sie stindig ihren NAV-Wert aktualisie-
ren, und die sendende Station kann auf diese
Weise das Medium fiir die benétigte Zeit der
CW : Collision window SIFS : Short interframe space Datenﬁbertragung reservieren. Erst wenn der
NAV : Network allocation vector DIFS : DCF interframe space NAV-Wert abgelaufen iSt, werden andere Stati-

Bild: IEEE 802.11: Medium Access Control OKr;elﬁS;/:;Zl;C;Z?a eiuiodj:rngéﬁfn zuzugreifen;
Da jedoch Kollisionen nicht ausgeschlossen werden kénnen und andere Stéreinfliisse die Dateniibertragung nachhaltig beein-
flussen kénnen, wird der erfolgreiche Empfang der Daten dem Sender vom Empfinger durch eine Empfangsbestitigung
(Acknowledgement) mitgeteilt. Bleibt die Empfangsbestitigung aus, so werden die Daten vom Sender nach einer bestimmten
Wartezeit erneut ausgesendet. Die Wartezeit wird iiber einen Backoff-Algorithmus gebildet, wobei die Wartezeit iiber eine
Zufallszeit bestimmt wird und bei jedem erneuten Versuch bis zu einer bestimmten Grenze ansteigt.

Die Empfangsbestitigung basiert auf einem 14 Byte langen Rahmen, in dem kein Datenteil enthalten ist und der nur aus
einem verkiirzten Header besteht. Nur Unicast-Rahmen werden iiber die Aussendung einer Empfangsbestitigung bestitigt,
Broadcast- und Multicast-Rahmen werden nicht bestitigt. Dies ldsst sich damit begriinden, dass es nicht sinnvoll ist, wenn
Jeder Empfinger den Empfang bestitigen wiirde. Zudem kennt der Sender gar nicht alle potenziellen Empfinger und kann
somit nicht wissen, mit welchen Empfangsbestitigungen er zu rechnen hat.
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DIFS |
PIFS |
SIFS |
eI
W P Confention ] zan
T TTTrTrrrrTrIrrrtrrrrrrnr
<> —— e
Zeit oW
Slot

DIFS : DCF interframe space
PIFS : PCF interframe space
SIFS : Small interframe space

Bild: CSMA/CA access mechanism

CW: Colision Window

Nachdem eine Station Daten ausgesendet hat,
erwartet sie innerhalb eines bestimmten Zeit-
raums eine Empfangsbestitigung. Damit die
Empfangsbestitigung vom Empfinger ausge-
sendet werden kann, ohne dass eine andere
Station bereits das Medium fiir die Ubertra-
gung ihrer Daten belegt hat, haben die Emp-
fangsbestitigungen bei dem Medienzugriff
eine hohere Prioritdt. Die Sicherstellung der
Priorititen wird iiber verschiedene Abstinde
zwischen zwei aufeinander folgenden Rahmen
realisiert, die als Interframe Space (IFS) be-
zeichnet werden.

Der Standard sieht vier verschiedene IFS vor, die bei der Sicherstellung der Priorititen folgende Funktion haben:

SIFS ( Short Interframe Space) definiert einen Mindestabstand fiir ACK-Rahmen, Clear-to-Send-Rahmen (Bestitigung
eines Request-to-Send-Rahmen beim CTS/RTS-Mechanismus), Folgerahmens, die von einem Burst einer fragmentierten
Nachricht stammen oder als Reaktion auf ein Polling-Rahmen im PCF. SIFS entspricht der Zeit zwischen dem letzten
Symbol einer vorherigen Rahmen und dem ersten Symbol, der Praambel, des neu ausgesendeten Rahmens.

PIFS (Point Interframe Space) wird nur von Stationen verwendet, die im PCF-Modus arbeiten. Uber PIFS wird wih-
rend der PCF sichergestellt, dass ein bevorzugter Medienzugriff von PCF-Stationen ermoglicht wird. In der Standard
IEEE 802.11q ist dieser Wert noch mit 8 Intervallen erweitert worden, um ein prioritirer Zugriff mit § Priorititen zu er-
moglichen.

DIFS (Distributed Interframe Space) wird von Stationen genutzt, die im DCF-Modus arbeiten. Der Mindestabstand
laut DIFS wird fiir die Aussendung des Daten- und Managementrahmens verwendet.

EIFS (Extended Interframe Space) wird bei Stationen angewendet, die im DCF-Modus arbeiten. Sollte der PHY bei der
Aussendung eines Rahmens iiber die FCS (Rahmen Check Sequence) festgestellt haben, dass der Inhalt des Rahmens
nicht korrekt ist, so wird die Aussendung des Rahmen abgebrochen. In diesem Fall wird der Zugriff auf das Medium nach
dem Ablauf des EIFS erlaubt und die Stationen miissen nicht die Zeit abwarten, die urspriinglich iiber das Duration-1D-
Feld als NAV-Wert definiert wurde.

Da der SIFS kiirzer als der DIFS ist, haben Rahmentypen, die nach dem Ablauf des SIFS gesendet werden diirfen, beim Me-
dienzugriff eine héhere Prioritit als die Rahmen, die erst nach Ablauf des DIFS gesendet werden diirfen. Auf diese Weise
wird auf jeden Fall sichergestellt, dass ACK-Rahmen vor Datenrahmens bevorzugt ausgesendet werden diirfen und eine Sta-
tion eine Chance hat, nach dem fehlerfreien Empfang der Daten den ACK-Rahmen auszusenden.

Damit sichergestellt ist, dass nicht alle Stationen nach dem Ablauf des DIFS zeitgleich auf das Medium zugreifen und ihre
Daten aussenden, wartet jede Station fiir sich eine bestimmte Zeit ab, bevor sie eventuell mit der Aussendung der Daten be-

ginnt.
OIFs s P———— Die Wartezeit wird auf jeder Station nach dem
N Pie > Zufallsprinzip iber den Backoff-Algorithmus
, _ PIFS . . . . .
Rahmen > Rahmen erstellt. Die Station mit der kleinsten Wartezeit
Station A SiF Station B greift als erste auf das Medium zu und sendet
3 ] e storzeit ihre Daten iiber das Medium aus, wodurch fir
< Wartezeit alle anderen Stationen das Medium als belegt

Sendeversuch Station A

Sendeversuch Station B

* Sendebereite Station hért Medium ab

« Senden bei freiem Medium der Dauer eines inter-Frame Space (IFS)

« Verzégerung um IFS + eine zuféllige Backoff-Zeit bei belegtem Medium
= Kollisionsvermeidung

« Wird das Medium wahrend der Backoff-Zeit von einer anderen Station belegt,
bleibt der Backoff-Timer so lange stehen.

« Prioritatsklassen durch unterschiedlich lange IFS

1. short IFS (SIFS): CTS, ACK, poli response

2. PCF IFS: poll

3. DCF IFS (DIFS): RTS, Daten

Bild: IEEE 802.11: CSMA/CA-Verfahren

gilt. Die anderen Stationen setzen ihren NAV-
Wert anhand des Duration-ID-Felds auf den
Zeitwert, der fiir die Ubertragung des Rahmen
bendtigt wird. Die Zeit, die im Duration-ID-Feld
angegeben wird, entspricht der Zeit, die fir die
Ubertragung des aktuellen Rahmens und fiir den
darauf erwartete ACK-Rahmen bendtigt wird.
Nach Ablauf des NAV-Werts und einer weiteren
DIFS versuchen die anderen Stationen wieder
auf das Medium zuzugreifen.
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- Slotzeit

- CW (contention window, z.B. CW,, =
Versuch verdoppelt bis Cw,,, (z.B. = 255) erreicht ist

* Backoff-Zeit = Int [CW * R] * Slotzeit

— R: Zufaliszah! zwischen 0 und 1

= Verzégerung zum Anschalten des Senders
+ Signallaufzeit
+ Verzégerung um belegtes Medium zu erkennen

+ Dekrementieren des Backoff-Timers bei freiem Medium

31) wird bei jedem erfolglosem

Die Slot Time ist beispielsweise beim DSSS-PHY auf 20
wird der ndchste Bereich fiir den CW-Wert zugrunde gel
reich iibertragen wurden und dies durch einen ACK-Ra

Bild: Berechnung der Backoff-Zeit

Rahmen ein CTS-Rahmen empfangen wurde.

Die Wartezeit ermittelt sich iiber die Formel:
Backoff Time = CW x Random x Slot Time.

Die Slot Time ist vom jeweiligen PHY abhingig
und wird von diesem vorgegeben. CW steht fiir
Contention Window und stellt eine Integer Zahl
dar, die iiber das Zufallsprinzip aus der Menge
CWoin £ CW < CW,y gebildet wird. Der minima-
le und maximale Werten CW,,,, und CW . sind
wie die Slot Time vom verwendeten PHY-Typ
abhéngig.

Bei der ersten Aussendung ist z.B. beim DSSS-
PHY CW;, mit 31 und CW,,,, mit 255 festgelegt.
Fiir CW ergibt sich somit ein Wert zwischen diesen
beiden Werten.

us festgelegt. Bei jedem erfolglosen Versuch der Datenaussendung
egt. Der CW-Wert wird wieder zuriickgesetzt, sobald Daten erfolg-
hmen bestitigt wurde oder wenn nach einem ausgesendeten RTS-

SIFS
—»! DIFS l¢—— e
t
Sende- RTS l DATA
station >
ES SIFS
— — .
Empfangs- cTs ACK R
station T
——»! DIFS [e—
Andore | NAV (RTS} / / / W |t
Stationen [ NAV (CTS)
[ NAV (Data)
Defer access ———————M+—— Backoff started

RTS
CTS:

: Request to transmit
Confirmation to transmit

cw

: Collision window
NAV : Network aflocation vector

Bild: IEEE 802.11: Medium Access Control

SIFS : Short interframe space
DIFS : DCF interframe space

Fragmentierung
. Fragment burst > Miissen lingere zusammen-
hingende Daten iibertragen
SIFS SIFS  SIFS SIFS  SIFS SIFS DIFS werden, so werden diese unter-
Sende: Fragment ¢ » [Fragment 1 » [Fragment2 » CWit teilt und in die Datenteile meh-
station gmes - g — g h —L» | rere Rahmen gepackt, wobei
man von einer Fragmentierung
Empfangs- ACKD ACKI ACKS t spncht. Qle einzelnen RahmeP,
station | die zu einem Datenteil geho-
t ren, werden als Fragmente
I NAV (CTS) ] NAYV (fragment 1} N . ;
T NAV (fragment 0] NAY 3 — bezelc.hnet. Auf der S.elte des
Andere Empfingers werden die Frag-
Stationen mente wieder zusammenge-
[ NAV (ACKQ) g dacs d - l‘gh
NAV (ACK 1) T setzt, so dass das urspriingliche
Datenteil wieder vorliegt.
RTS : Request to transmit CW : Collision window SIFS : Short interframe space

CTS : Confirmation to transmit

Institut fir Breitbandkommunikation - TU Wien - o. Univ.

NAV : Network allocation vector

Bild: IEEE 802.11: Medium Access Control
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DIFS : DCF interframe space
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Fiir die Kontrolle der Fragmentierung wird das Sequence-Control-Feld des Rahmen-Headers genutzt. Das Sequence-Control-
Feld gibt die Fragmentnummer und die Sequenznummer an. Die Sequenznummer ist bei allen Fragmenten gleich, die zu
einem Datenteil gehdren, Uber diese werden sie als zusammenhéngende Daten identifiziert. Uber die Fragmentnummer wer-
den die einzelnen Fragmente durchnummeriert, so dass auf Seiten des Empfiangers die Daten wieder in der richtigen Reihen-
folge zusammengesetzt werden konnen. Bei allen Fragmenten, mit der Ausnahme des letzten, ist im Control-Feid des Rah-
men-Headers das More-Fragment-Bit gesetzt. Uber das More-Fragment-Bit wird dem Empfinger angezeigt, dass weitere
Fragmente folgen werden. Wird ein Fragment empfangen, in dem das More-Fragment-Bit nicht gesetzt ist, so erkennt der
Empfinger, dass es sich um das letzte Fragment handelt und die Daten vollstindig iibertragen wurden.

Der fehlerfreie Empfang jedes einzelnen Fragments wird iiber ein Acknowledgement vom Empfénger bestitigt. Sollte das
Acknowledgement beim Sender ausbleiben, so kann dies daran liegen, dass das Fragment oder das dazugehorende Acknow-
ledgement nicht fehlerfrei tibertragen werden konnte. In diesem Fall sendet der Sender das Fragment erneut aus und wartet
mit der Aussendung des nichsten Fragmentes, bis er das Acknowledgement des vorherigen Rahmens empfangen hat. In die-
sem Fall wird iiber ein Retry-Bit des Rahmen-Headers angezeigt, dass es sich um eine wiederholte Aussendung eines Rah-
mens handelt. Uber das gesetzte Retry-Bit kann der Empfinger das wiederholt ausgesendete Fragment erkennen. Falls er das
Fragment jedoch bereits empfangen hat, kann er das doppelte Fragment verwerfen. Dadurch wird dessen Dateninhalt nicht an
die hoheren Schichten weitergeleitet. Somit wird vermieden, dass bei einem verlorengegangenen Acknowledgement diesel-
ben Daten wiederholt an die hoheren Schichten weitergereicht werden. In diesem Fall wird der Empfanger trotzdem den
Empfang des Fragments iiber ein Acknowledgement bestatigen, damit der Sender das niichste Fragment aussendet.

Bei einer fragmentierten Dateniibertragung, findet also ein stdndiger Wechsel zwischen einem Fragment und einem dazuge-
horigen Acknowledgement statt, bis das zusammenhéngende Datenteil iibertragen worden ist. Grundsitzlich folgt das
Acknowledgement nach dem letzten Bit des Fragments und einem SIFS. Dadurch hat das Acknowledgement die hichste
Prioritit beim Medienzugriff und es ist gewahrleistet, dass die Empfangsbestatigung tibertragen werden kann. Fiir die Uber-
tragung eines Fragments gilt dieselbe Wartezeit, d. h., das Fragment wird nach dem letzten Bit des Acknowledgement und
eines SIFS iibertragen. Demnach braucht ein Sender von fragmentierten Daten nach dem Medienzugriff nur das Acknowled-
gement des letzten Fragments und ein SIFS abzuwarten, bevor das néchste Fragment aussendet wird. Auf diese Weise wird
fortlaufend fiir alle Fragmente ein vorrangiger Medienzugriff gewéhrleistet.

Da der bevorzugte Medienzugriff sichergestellt ist, ist es bei einer fragmentierten Datenaussendung nicht notwendig, den
NAV-Wert fiir die gesamte Datenlinge zu setzen. Wiirde man den NAV-Wert fiir die gesamte Datenldnge setzen, so wiirde
dies bei einem Abbruch der Datenaussendung dazu fithren, dass das Ubertragungsmedium unnétig lange reserviert und somit
fiir andere Stationen nicht zuginglich wire. Der NAV-Wert wird demnach fiir jedes Fragment und das dazugehorige
Acknowledgement iiber das Duration-ID-Feld des Rahmen-Headers neu gesetzt. Die einleitenden RTS- und CTS-Rahmen
setzen den NAV-Wert fiir ihre Ubertragungsdauer, das erste Fragment und das dazugehdrige Acknowledgement.

Die fragmentierte Dateniibertragung wird nicht nur bei langen Daten angewendet, deren Lange die maximal zuldssige Daten-
lange eines Rahmens iiberschreitet, sondern auch bei kilrzeren Daten. Die Fragmentierung wird in der Praxis iiber einen Pa-
rameter eingestellt, mit dem festgelegt wird, ab welcher Datenldnge eine Fragmentierung durchgefiihrt werden soll. So kon-
nen lange Rahmen vermieden werden und eine Dateniibertragung bei einer kritischen Umgebung sicherer und zuverldssiger
gestaltet werden, da lingere Rahmen eher gestort und bei kiirzeren Rahmen die Wahrscheinlichkeit einer Stérung geringer
ist. Auf diese Weise kann eine notwendige wiederholte Aussendung von verloren gegangenen Rahmen vermieden werden. In
der Gesamtbetrachtung kann somit die Performance gesteigert werden. Die Fragmentierung kann jedoch nur bei Unicast-
Rahmen angewendet werden, bei Broadcast- oder Multicast-Rahmen ist eine Fragmentierung nicht moglich.

Point Coordination Function

e ~ CEP ropetition interval - e CEP repatition intorvaj -~ - Die PCF (Point Coordination Function) ist
im 802.11-Standard neben der DCF eine
optionale Methode des MAC-Layers, die

«——— CFP > cp »le CFP > cP —»

— ein Zugriffsverfahren definiert. Bei der
PCF ber PCF beF | t| dezentralen Verwaltung des Ubertra-
" | gungsmediums spricht man von der Con-

tention Free Period (CFP).
NAY NAY ; In der CP werden zwar Kollisionen ver-
mieden, jedoch kdénnen diese nicht ausge-
B :Beacon schlossen werden. Dies wirkt sich fur
CFP : Collision free perlod zeitkritische Anwendungen negativ aus,
CP : Collision period DCF : Distributed coordination function da innerhalb eines bestimmten Zeitraums
NAV : Network allocation vector PCF : Point coordination function keine fehlerfreie Dateniibertragung garan-
tiert und somit die Verzdgerungszeit nicht

Bild: IEEE 802.11: Medium Access Contro} kalkuliert werden kann.
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PCF stellt funktionell eine Erweiterung des DCF dar. Wird das Ubertragungsmedium iiber PCF verwaltet, so spricht man bei
der Zeitspanne dieser Verwaltungsmethode von der Contention Free Period (CFP). Wihrend der CFP wird der Zugriff auf
das Ubertragungsmedium von einer zentralen Stelle verwaltet, die als Point Coordinator (PC) bezeichnet wird. Der PC erteilt
den einzelnen Stationen einer Zelle iiber so genannte CF-Poll-Rahmen die Berechtigung fiir den Zugriff auf das Ubertra-
gungsmedium. Auf diese Weise werden Kollisionen ausgeschlossen, und innerhalb eines bestimmten Zeitraums kann ein
Zugriff auf das Ubertragungsmedium garantiert werden. Zeitkritische Anwendungen, wie beispielsweise die Ubertragung
von Sprachdaten, werden somit erméglicht.

Die Funktion des Point
Coordinators wird von

< Contention free period » R .
s dem Access Point einer
SIFS SIFS SIFS PIFS SIFS Zelle wahrgenommen. Der
ol ol S - e e cp Access Point hat somit
l 8 || Dtspoll D2+ACK+poit DI+ACK+poll] | Daspolt CF-End t n}cht nur die  Aufgabe,
> einen Datenaustausch
‘J —»l ALK AACH Ly zwischen den Stationen
Al N il el einer Zelle und dem Ver-
Ll i i — teilungssystem zu realisie-
t ren, sondern kann auch den
| NAV R Einsatz von zeitkritischen
Anwendungen  ermégli-

Bild: IEEE 802.11: Medium Access Control chen.

Leitet ein Access Point die Contention Free Period (CFP) ein, so findet ein Wechsel zwischen der CFP und der Contention
Period (CP) auf dem Ubertragungsmedium statt. Die Zeitspanne der CFP und der CP wird dabei vom Access Point be-
stimmt. Der Wechse! soll sicherstellen, dass Stationen einer Zelle, die kein PCF unterstiitzen, ebenfalls auf das Medium
zugreifen konnen. Diesen Stationen wird wihrend der CP gewihrleistet, auf das Medium zuzugreifen.

Der Access Point leitet die
CFP iiber die Aussendung
eines so genannten Beacon-
Rahmen ein, das in regelmi-
Bigen  Zeitabstinden als
Broadcast wiederholt ausge-

[¢——————————— Contention free period ———————————pl¢ Contention period »

j“:S_ —’PIFi _EIFS send?t wird. Die zeitlichen

l 8 || otepon Dzepoll g t Abstinde werden als' Bea-
> con-Intervall bezeichnet.

_J b e B Sl Uber die regelmiBige Aus-
N He e > sendung  von  Beacon-

PIFS SIFS SIFS S Rahmen werden die Statio-

nen, die innerhalb der
Reichweite eines Access
Point stehen, iiber Attribute
der Zelle informiert.

| NAV 1

t

Bild: TEEE 802.11: Medium Access Control

Der Zeitabstand zwischen dem Beginn einer CFP und der darauf folgenden CFP wird als CFP-Intervall bezeichnet und stellt
ein Vielfaches des Beacon-Intervalls dar. Die wichtigste Information des Beacon-Rahmen stellt fiir die Verwaltung des Me-
dienzugriffs das Duration-ID-Feld dar. Uber das Duration-ID-Feld wird der NAV-Wert der Stationen fiir die Dauer der CFP
gesetzt. Dies stellt sicher, dass Stationen, die kein PCF unterstiitzen, wihrend der CFP nicht auf das Medium zugreifen. In-
nerhalb eines CFP-Intervalls findet ein Wechsel von PCF nach CP statt, wobei sichergestellt wird, dass wihrend der Dauer
der CP mindestens ein Rahmen iibertragen werden kann

Letztendlich ist die Dauer der kollisionsfreien Periode (CFP) variabel und liegt unter der Kontrolle des Access Points. Falls
keine Daten mehr anstehen, die wihrend der PCF Ubertragen werden sollen, kann der Access Point die CFP durch Aussen-
dung eines CF-End-Rahmen beenden. In diesem Fall bleibt der CFP-Intervall unbertihrt, und die CP wird entsprechend der
eingesparten Zeit verlingert. Die Stationen, die kein PCF unterstiitzen, setzen aufgrund des CF-End-Rahmen ihren NAV-
Wert zuriick und kénnen somit versuchen, wihrend der CP auf das Ubertragungsmedium zuzugreifen.

Die Zuteilung des Ubertragungsmediums erfolgt fiir die PCF-Stationen mittels einer Reservierung des Ubertragungsmedi-
ums, die durch die Vergabe eines Senderechts vom Access Point an die mobilen Stationen erfolgt. Diesen Vorgang bezeich-
net man als Polling, da der Access Point die einzelnen Stationen in seiner Zelle nacheinander abfragt, ob sie Daten zu versen-
den haben. Die Stationen diirfen dabei erst Daten versenden, nachdem sie vom Access Point ein CF-Poll-Rahmen erhalten
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haben. Der Access Point erhilt auf diese Weise die Kontrolle iiber das Ubertragungsmedium und kann somit vermeiden, dass
Kollisionen auftreten. Damit der Access Point weil, welche Stationen er iiber ein Poll-Rahmen abfragen muss, geben die
Stationen withrend ihrer Anmeldung beim Access Point bekannt, dass sie PCF unterstiitzen und eventuell wihrend der CFP
Daten iibertragen mochten. Der Access Point trigt, basierend auf dieser Information, die PCF -Stationen in eine Polling-Liste
ein. Der Access Point arbeitet wihrend der CFP die Polling-Liste ab und schickt an die entsprechenden Stationen ein CF-
Poll-Rahmen. Hat die gefragte Station Daten anstehen, die sie wihrend der CFP iibertragen mochte, so iibertrigt sie diese
Daten.

Da DCF und PCF sich parallel einsetzen lassen, ist eine Kompatibilitit zu Stationen gewahrleistet, die kein PCF unterstiitzen.
Durch die Unterstiitzung von PCF sind zeitkritische Anwendungen moglich, so lassen sich z. B. Sprachdaten zwischen mobi-
len Stationen austauschen. Natiirlich muss man hierbei einkalkuliert, dass die Verzogerungen auch bei einer Datenrate von 11
Mbit/s relativ gro3 werden kénnen.
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Bluetooth

Bluetooth ist ein Funknetz sehr geringer Ausdehnung (Piconetz), das zum Ersatz von Kabelverbindungen zwischen Geriten
wie Notebooks, Organizern, Peripheriegeriten, Mobiltelefonen dient. Bluetooth ist ein Ad-hoc-Netz und benétigt also keine
eigene Infrastruktur. Mehrere Piconetze kénnen dadurch zu einem Scatternet verbunden werden, dass ein Knoten abwech-
selnd Teilnehmer in mehreren Piconetzen sein kann. Jedes Piconetz nutzt eine andere Hiipfsequenz. Ein Knoten wird Teil-
nehmer eines Piconetzes, indem er sich auf die Hiipfsequenz dieses Netzes synchronisiert. Dabei wird die Mitgliedschaft im
bisherigen Piconetz beendet. Der Knoten muss die Hiipfsequenz des Masters des Piconetzes kennen, dem er sich anschlieflen
will.

Die IrDA-Schnittstelle (Infrared Data Association) wurde ebenfalls als Ersatz fiir Kabelverbindungen konzipiert. Auf Grund
der Ubertragung mit infrarotem Licht ist Jedoch eine Sichtverbindung zwischen den Teilnehmein erforderlich. IrDA bietet
lediglich eine Schnittstelle zwischen zwei Teilnehmern, die Distanz ist auf 2 m und die Datenrate auf 115 kbit/s begrenzt.

Bluetooth bietet Distanzen von ca. 10 m bei Datenraten von ca. 700 kbit/s. Das Konzept nutzt das lizenzfreie 2,4-GHz-Band.
Es ist auf geringstmégliche Kosten (Einchip-Realisierung der Netzwerkschnittstelle) und niedrigen Energieverbrauch (Batte-
riebetrieb) ausgelegt. Die hochfrequente Sendeleistung betrigt maximal 100 mW.

Eine Picozelle enthilt einen Master und maximal sieben Slaves. Auf der physischen Schicht wird ein Frequenzhiipfverfahren
mit Zeitmultiplex zur Trennung der Ubertragungsrichtungen TDD (Time Division Display) verwendet. Jeder Bluetooth-
Knoten kann Master oder Slave sein. Zu jedem Zeitpunkt darf nur ein Master existieren. Der Knoten, der ein Piconetz ein-
richtet, wird automatisch dessen Master. Alle Knoten eines Piconetzes verwenden denselben Hiipfcode mit derselben Phasen-
lage. Das Frequenzhiipfverfahren liefert 1600 Frequenzwechsel pro Sekunde. Die Zeitspanne zwischen zwei Frequenzwech-
seln heifit Slot und dauert 625 ps. In Lindern, die eine Bandbreite von mindestens 80 MHz zulassen. werden 79 Hiipffre-
quenzen im Abstand von jeweils | MHz verwendet. Im statistischen Mittel kommen alle Frequenzen in einer Hiipfsequenz
gleich haufig vor. Der Master bestimmt die Hiipfsequenz aufgrund seiner eindeutigen Kennung, so dass die Eindeutigkeit
einer Hiipfsequenz garantiert ist. Somit werden Picozellen durch Codemultiplex (CDMA) entkoppelt. Innerhalb einer Pico-
zelle steuert der Master den Medienzugriff durch Abfrage (Polling) und Reservation.

Bluetooth bietet zwei verschiedene Dienste:

¢ Synchroner, verbindungsorientierter Dienst (SCO: Synchronous Connection-Oriented Link): Fiir die Ubertragung von
Sprachsignalen reserviert der Master zwei aufeinander folgende Slots in festen Zeitintervallen.

* Asynchroner, verbindungsloser Dienst (ACL: Asynchronous Connectionless Link): Der Master steuert das Piconetz
durch Polling.

Bluetooth kann wahlweise folgende Verbindungen betreiben:

¢ Ein Asynchronous Connectionless Link (ACL),

* Drei Synchronous Connection-Oriented Links (SCO),

* Ein Asynchronous Connectionless Link (ACL) und gleichzeitig ein Synchronous Connection-Oriented Link (SCO).

Jeder synchrone, verbindungsorientierte Link weist eine Datenrate von 64 kbit/s auf. Asynchrone, verbindungslose Links
kénnen symmetrisch mit bis zu 432 kbit/s und asymumetrisch mit 721 kbit/s bzw. 57 kbit/s in der Gegenrichtung konfiguriert
werden. Ein Bluetooth-Rahmen wird in einem Slot gesendet. Der Access Code wird aus der eindeutigen Kennung des Mas-
ters abgeleitet und jedem Rahmen mitgegeben. Er dient auch zur Synchronisation der Slaves.

72 Bit 54 Bit 0 - 2745 Bit Die MAC-Adresse des Headers erlaubt die Adressierung des Mas-
ters und der maximal 7 Slaves. 16 Link-Typen kénnen unterschie-
den werden. Falls Quittungen erforderlich sind, werden diese im
niichsten Slot im Zeitduplex (TDD) tbertragen. Dafiir werden 1-
Fe"‘ef'fl‘;’ Efi't‘“:’s?gi‘:’ate 13 Bit-Sequenznummem (SEQN) und Quittungsnummern (ARQN) -

( ) das so genannte Alternating Bit Protocol - verwendet. Das HEC-

lﬂ\C-Addtess! Type [ Flow l ARGN ! SEQN l HEC ] Feld (Header Error Control) ist fiir die .Fehle'rsic.herung des Hea-
3 ders zustindig. Der Header wird zusiitzlich mit einem fehlerkorri-
3Bit 4Bit) 1Bt 1Bt 1Bit  8Bit gierenden Code der Rate 1/3 gesichert, so dass statt 18 Headerbits
insgesamt 54 iibertragen werden. Fiir hohere Datenraten kénnen

LAccess Code ’Rahmen-Headerl Nutzdaten !

Adressierung von: 1-Bitsequenznummern Multi-Slot-Rahmen (bestehend aus 3 oder 5 aufeinander folgenden
;ﬁ g?;i'es 'iggz Slots) uibertragen werden.

- Alternating Bit Protocal Fir SCO-Verbindungen existieren weitere Ein-Slot-Rahmen mit

16 Link-Typen unterschiedlich starker Fehlersicherung der Header. Damit kann

die Ubertragung an die Fehlerrate des Kanals angepasst werden.

Bild: Bluetooth: Rahmenformat Sprachdaten tiber SCO werden bei Ubertragungsfehlern nicht wie-

derholt. Stattdessen wird eine besonders robuste Art der Sprachco-
dierung genutzt.
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IEEE 802.5: Token-Ring

Token-Verfahren vergeben das Senderecht in
Token Ring: Explizitss Token zyklischer Reihenfolge an alle Stationen. Dabei
kann das Token explizit als Bitmuster von einer
Station zur nichsten weitergereicht oder ein

b - ; )
7] 73] [4 vordefinierter Netzzustand als virtuelles Token
-4 0 interpretiert werden.

Expresanet: Ermpfangsbus Aus .verschiedenen Serv.lcekonzepten (Single-,

mplizites Token et geiaitetr B Multiple- oder Exhaustive Service) und ab-

Station 1 rﬂ Ratmen 1 | >t weichenden Zeitpunkten der Weiterleitung des
Token (Single Rahmen-, Single Token- oder

Sendebus

\ — . Multiple Token-Verfahren) resultiert fir das
5 Station 2 ﬂr | z | — t Token-Verfahren eine Vielzahl von Protokollva-
5 rianten.

g Station N a‘-ﬂ[ Rahment || Rahmen2 |ess| RahmenN J:(

Bild: Token Passing — Explizites und Implizites Token

Token-Ring Mediumzugriff

Die Betriebsweise des MAC-Protokolls ist grundsitzlich unkompliziert. Wenn kein Datenverkehr vorliegt, kreist stindig ein
3-Byte-Token und wartet, dass es von einer Station dadurch {ibernommen wird, dass diese ein bestimmtes 0-Bit im zweiten
Byte auf 1 setzt. Dieser Vorgang dndert die ersten beiden Byte in eine Rahmenstartfolge ab. Dann gibt die Station den Rest
eines normalen Datenrahmens aus.

Unter normalen Bedingungen umkreist das erste Bit des Rahmens den Ring und kehrt zum Absender zuriick, bevor der ganze
Rahmen iibertragen worden ist. Hochstens ein sehr langer Ring kann eventuell einen kleinen Rahmen als ganzen enthalten.
Deshalb muss die iibertragende Station den Ring leeren, wihrend sie weitersendet. Das heift, dass die Bits, die ihre Rundrei-
se um den Ring beendet haben, zuriickkommen und vom Absender entfernt werden.

Eine Station darf das Token hochstens fiir die Dauer der Token-Haltezeit behalten, die normalerweise bei 10 ms liegt, wenn
nicht ein anderer Wert eingestellt wurde. Falls nach der Ubertragung des ersten Rahmens noch genug Zeit bleibt, konnen
weitere Rahmen gesendet werden. Nachdem alle anstehenden Rahmen {ibertragen wurden oder die Ubertragung eines weite-
ren Rahmens die Token-Haltezeit iiberschreiten wiirde, baut die Station den 3-Byte grofien Token-Rahmen wieder auf und
gibt ihn auf den Ring aus.

Beim Token Ring wird zwischen zwei Stationstypen unterschieden: normale Stationen und die Monitorstation. Die Station,
die sich als erste aktiv an den Ring koppelt, wird zur Monitorstation. Sie hat die besondere Aufgabe der Tokenverwaltung,
d.h. sie generiert das Token, das auf dem Ring kreist.

Empfiingt eine zum Senden bereite Station dieses Token, dann wandelt sie es in ein Datenrahmen um und versendet ihre
Daten mit diesem Rahmen. Diese Daten werden dann von jeder Station empfangen, iiberpriift und falls die Daten nicht fiir sie
bestimmt sind, regeneriert und auf dem Ring weitergeleitet. Sind die Daten an der Zielstation angelangt, werden sie von die-
ser Station kopiert, als kopiert gekennzeichnet und wieder auf den Ring weitergeleitet. Die Quellstation muss ihre eigenen
Daten wieder entfernen sowie ein neues Token generieren und absenden. Mit diesem Verfahren hat die Quellstation eine
einfache Kontrolle iiber die korrekte Rahmeniibertragung.
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max. 4500
1 1 1 [} 6 —————> 4 1 1 Byte

Iso[ac[Fc]oaTsarF] iNFO [Fcs|Ep|FS| Rahmen Format

Token Ring - SD : Start Delimiter - RIF : Routing information Field
mm ED - AC : Access Control - FCS : Frame Check Sequence
- FC  : Frame Control - ED : End Defimiter
Token - DA : Destination Address - FS : Frame Status

- SA :Source Address

Source Destination
O O | <0 om
W Rahmen Rahmen \ ’
kopieren entfernen

@ Source : @ Destination : @ Source :
Warten auf Token Rahmen kopleren - Rahmen entfernen
- Generierung des Token
wenn Header empfangen wurde

Bild: IEEE 802.5 Standard: Token Ring
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Bild: Muiti-Station Access Unit (MSAU)

MSAU : Multi-station Access Unit

Bild: IEEE 802.5 - Gebaude-Ring

Die Topologie von Token Ring ist ein Ring mit einer teilweisen sternformigen Verkabelungstechnik. Der Ringleitungsvertei-
ler ist dabei die zentrale Komponente, an der die einzelnen Stationen angeschlossen werden. Der Ringleitungsverteiler wird
auch oft als Ring Hub bezeichnet. Als Ubertragungsmedien konnen entweder STP-, UTP- oder Koaxial-Kabel oder Glasfaser
eingesetzt werden

Durch die Verwendung eines Primér-
und eines Sekundir-Ringes kann die
Verfiigbarkeit des LANs erhoht
werden, d.h. bei Ausfall einer Station
oder bei einem Kabelbruch umgehen
die Ringverteiler die Fehlerstelle. Bei
Anderung der Anzahl der ange-
schlossenen Stationen rekonfiguriert
das LAN sich selbstindig.

Kabelbruch

-.ﬂ»skundér-Rlng

DI b(Ersatz-Ring) !—:E:n:'
_F

Normaler Betrieb Kabelbruch

Bild: IEEE 802.5 Netztopologie
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Man unterscheidet folgende MAC-Rahmen:

A Address recognized

[ JTk]e]J]x]o]o]0] ?gg

[soac]en]

PPP  Prioritiy Cc Frame copied e Token-Rahmen,
T Token e Abort-Rahmen,
M Monitor A=1 Address twice
RRR Priority Reservation C=1 Frame copied » Daten-Rahmen.
[PIRIFITIMIRIRIR] NERRDEEE Ein Abort-Rahmen wird generiert, wenn
................... i cine Station ein fehlerhaftes Token oder
[so|ac F°|FA|5A‘R“’1 INFO_ [FesEDIFS | o oo einen sonstigen nicht behebbaren Fehler
i *, .‘. N; x erkennt.
A Der eigentliche Datenrahmen beinhaltet, wie
/ e auch der Token-Rahmen, den Starting Deli-
FF = 01 Data miter (SD), das Zugriffskontrollfeld (AC)
2

und den Ending Delimiter (ED). Weiterhin
werden zusitzliche Felder bendtigt, um den
Datenrahmen korrekt zum Empfinger zu

Token-Frame Abort-Frame leiten.

Flag

J, K, |, E : Spezialsymbote im Differential Manchester Code

Bild: IEEE 802.5 - MAC-Rahmen

SD
Starting Delimiter

Das erste Feld beinhaltet die Startsequenz des Rahmens mit der statische Bitkombination
JKOJK000. Dadurch kann eine Priambel zur Bitsynchronisation entfallen.

AC
Access Control

Das Zugriffskontrolifeld beinhaltet die Bitkombination PPPTMRRR

(PPP — Zugriffsprioritit, T — Token, M — Monitor, RRR — Priorititen-Reservierung)

Das Token wird durch das gesetzte Tokenbit (T = 1) gekennzeichnet, das bedeutet, dass als
nichstes nur noch das | Byte groBe Ending Delimiter-Feld (ED) folgen kann. st das T-Bit nicht
gesetzt, so handelt es sich um ein Datenrahmen. Mit Hilfe der P-Bits konnen Zugriffspriorititen
vergeben werden. Das M-Bit kann nur von der aktiven Monitorstation gesetzt werden. Die R-
Bits dienen der Reservierung von Zugriffspriorititen.

FC
Frame Control

Das Rahmen-Kontrollfeld hat die Bitkombination FFZZZZ77

- FF =00 MAC-Rahmen mit Kontroilinformationen

- FF =01 LLC-Rahmen mit Daten

- Z-Bits: Kontroll-Bits fiir Token-Ring Protokoll und dessen Management

Source Address

DA Entspricht dem Aufbau einer MAC-Adresse
Destination Address
SA Der Aufbau der Quelladresse entspricht im wesentlichen dem Aufbau der Zieladresse, nur mit

dem Unterschied, dass das Null-Bit nicht zur Unterscheidung zwischen Individual- und Grup-
penadresse herangezogen wird. Wird das Null-Bit auf eins gesetzt, bedeutet das, dass sich Rou-
ting-Informationen (RIF-Feld) im Rahmen befinden.

Info Information

Das Info-Feld beinhaltet entweder Daten oder Steuerinformationen der MAC-Schicht

FCS
Frame Check Sequence

Die Prifsumme bezieht sich alle Felder bis auf das FS-Feld und das ED-Feld alle Rahmenfelder
ab.

ED
Ending Delimiter

Das ED-Feld beinhaltet die Bit-Kombination JK1JKIIE

I-Bit (Intermediate-Bit):
I = 1: Rahmen gehort zu einer Gruppe von aufeinander folgenden Rahmen
I = 0: der letzte Rahmen oder einzelner Rahmen

E-Bit (Error-Bit) wird gesetzt bei Erkennung eines Fehlers im Rahmen.

FS
Frame Status

Das Rahmen-Statusfeld hat die Bitkombination ACrrACrt
A-Bit (Address-Recognized-Bit), C-Bit (Rahmen-Copied-Bit)
Die einzelnen Bits werden doppelt aufgefiihrt, weil das FCS-Priiffeld das FS-Feld nicht absi-
chert.
A = 1 falls eine Adresse in einem Netz doppelt vorkommt
C = 1 falls eine Station die an sie adressierten Daten empfangen (kopiert) hat
r-Bits fiir zukiinftige Erweiterungen reserviert

Token Ring-Management

Die Uberwachung des Token-Zugriffsverfahrens wird von einer Station im Token Ring iibernommen, die als sogenannter
aktiver Monitor eingesetzt wird. Die restlichen Stationen im Ring werden als Standby-Monitore (d.h. Reservemonitore) be-
zeichnet. Die Standby-Monitore kontrollieren die Funktionsfahigkeit des aktiven Monitors mit Hilfe spezieller Timer.
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Der aktive Monitor muss: | - eine minimale Pufferkapazitit im Ring sicherstellen,

- ein fehlerhaftes Token oder Rahmen erkennen,

- Mehrfachumkreisungen eines Rahmens verhindern,

- sicherstellen, dass nur ein aktiver Monitor im Ring vorhanden ist.

Minimale Pufferkapazitiit

Bei Ubertragungsrate von 4 Mbit/s ist ein Bit ca. 50 m lang. Weil das Token 24 Bit lang ist, miisste der Ring 1200 m lang
sein. Da diese Linge in der Praxis nicht immer realisierbar ist, muss der aktive Monitor dafiir sorgen, dass die Speichertihig-
keit des Ringes so groB3 ist wie das Token selbst, weil das Token Ja die grundlegende Basis fiir das Token-Protokoll ist. Der
Monitor stellt dazu ausreichend Pufferplatz bereit.

Es gilt: [Linge des Bits — Signalausbreitungsgeschwindigkeit auf dem Medium / Bitratel

StandardméBig wird jeder Station eine maximal mégliche Ubertragungszeit von 10 ms eingerdumt. Durch die vorgegebene
Ubertragungszeit ergibt sich die im Token Ring maximale RahmengroBe von 4000 Byte (4 Mbit/s) bzw. 18000 Byte (16
Mbit/s). Wird nun diese zur Ubertragung bereitgestellte Zeit von einer Station iiberschritten, so wird der Token- bzw. Daten-
Rahmen von der Monitorstation als Verlust angesehen. Treten des weiteren unvorhergesehene Fehlersituationen und damit
Storungen des Token oder eines Rahmens auf (z.B. durch Signalverletzungen im Medium), dann wird ein neues Frei-Token
generiert. Mehrfachumkreisungen eines Rahmens, die dann zustande kommen, wenn eine Quellstation ihren Rahmen nicht
vom Ring nimmt, werden vom aktiven Monitor entfernt. Hierzu setzt der Monitor das M-Bit im AC-Feld jedes Rahmens und
erkennt somit, dass ein Rahmen schon zum zweiten Mal den Ring umkreist, Erhilt der Monitor nun ein solcher Rahmen, bei
dem das M-Bit gesetzt wurde, dann wurde dieser Rahmen nicht geldscht. Der Monitor nimmt den Rahmen vom Ring und
generiert ein neues Frei-Token.

Active Monitor Mit Hilfe des Active-Monitor-Present-Rahmens, das in bestimmten Zeitintervallen vom aktiven Mo-
Present Rahmen | nitor ausgesendet wird, kénnen die Standby-Monitore erkennen, dass immer noch ein aktiver Monitor
(AMP-Rahmen) | vorhanden ist. Bleiben diese Rahmen aus, gehen die Stationen davon aus, dass der aktive Monitor
nicht mehr funktionsfihig ist. Ist dies der Fall, dann wird der Claim-Prozess gestartet.

Claim-Token- Sollte eine Station im Ring, die nicht gerade aktiver Monitor ist, anhand Unfihigkeit eines ihrer Ti-
Rahmen mer oder aufgrund fehlender AMP-Rahmen bemerken, dass der aktive Monitor nicht mehr korrekt
funktioniert, beginnt sie, ein Claim-Token-Rahmen auszusenden. Nach seiner Aussendung wird das
Claim-Token von Station zu Station weitergeleitet. Die einzelnen Stationen setzen als Quell-MAC-
Adresse (SA-Feld) ihre eigene MAC-Adresse ein, sofern si¢ numerisch grofler als die im Claim-
Token eingetragene Adresse ist. Mit dieser Vorgehensweise wird die Station mit der numerisch grof-
ten MAC-Adresse zum neuen aktiven Monitor im Ring.

Purge-Rahmen Zur Initialisierung des Rings wird vom aktiven Monitor ein Purge-Rahmen versendet. Dies veranlasst
die Stationen, ihre Sendevorgiinge abzubrechen und ihre Timer neu zu initialisieren.

SMP-Rahmen Ein SMP-Rahmen (Standby Monitor Present Rahmen) wird von einem Standby-Monitor in bestimm-
Standby Monitor | ten Zeitabstinden ausgesendet. Dies dient dazu, die MAC-Adresse der Station ausfindig zu machen,
Present Rahmen | die sich vor der Station befindet, welche den SMP-Rahmen aussendet. Mit der Aussendung von
SMP-Rahmen kennt somit jede Station im Ring ihre Vorgingerstation. Das Wissen dariiber, welche
Station die Vorgéngerstation ist, ist fiir den nachfolgend beschriebenen Beacon-Prozess besonders
wichtig,

Das SMP-Rahmen wird als Broadcast ausgesendet, d.h. jede Station schaut sich das SMP-Rahmen
an. Da iblicherweise die A-Bits (Address Recognized) und C-Bits (Rahmen Copied) im Rahmen-
Status Feld (FS-Feld) von den Stationen gesetzt werden, weiB die Station, die ein solches Broadcast-
Rahmen mit nicht gesetztem A-Bit und C-Bit empfangen hat, dass die eingetragene Quell-MAC-
Adresse die Adresse ihrer Vorgingerstation sein muss. Diese Adresse wird abgespeichert und das
SMP-Rahmen neu ausgesendet, und so weiter.

Beacon-Rahmen | Der Beacon-Prozess wird nach Erkennung bzw. Lokalisierung von Netzfehlern gestartet. Fehler tre-
ten entweder in einer Station oder im Ubertragungsmedium zwischen zwei Stationen A und B auf.
Der Beacon-Prozess wird dann gestartet, wenn Station B innerhalb einer bestimmten Zeitspanne
keinerlei Token bzw. Rahmens erhalten hat. Ist dies der F all, nimmt Station B an, dass ein Versagen
in der Vorgingerstation A oder im Ubertragungsmedium dazwischen aufgetreten ist. Station B sendet
darauthin ein Beacon-Rahmen. In diesem Rahmen stehen die MAC-Adresse der Station B und die
MAC-Adresse ihrer Vorgingerstation A. Die angeschlossenen Stationen, die den Beacon-Rahmen
erhalten, senden diesen unverindert weiter und stoppen das Token Ring-Protokoll. Der Datentrans-
port wird somit eingestellt und es wird innerhalb kiirzester Zeit bekannt, dass zwischen Stationen A
und B ein Fehler aufgetreten ist. Als mégliche F ehlerbehebungsmaBnahme wird die fehlerhafte Stati-
on vom Ring getrennt oder der Sekundér-Ring mit dem Primér-Ring verbunden, um so den einwand-
freien Ablauf des Token-Ring-Protokolls bis zur Behebung des Fehlers zu gewihrleisten.

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2- 2a

81

23



Single Token-Verfahwen
nur ein Rahmen auf dem Ring

Beim 4 Mbit/s-Ring befindet sich nur jeweils ein MAC-Rahmen auf dem
Ring, wihrend beim 16 Mbit/s-Ring gleichzeitig mehrere Rahmen auf dem
Ring sein kénnen (bessere Ringauslastung).

Der Unterschied zwischen den beiden Verfahren besteht darin, wann ein neu-
es Token generiert wird und ob mehr als ein Rahmen gleichzeitig auf dem
Ring iibertragen werden darf.

Farly Token-Rejease
mehrere Rahmen auf dem Ring

Beim 16 Mbit/s-Ring spricht man vom Early Token Release. Zwischen den
einzelnen Rahmen werden Idle-Zeichen (Fullzeichen) generiert. Das ganze
Verfahren ist nur wirksam bei groBen Netzen ab 2 km (Backbone-, Campus-
netze), bei kleineren Netzen macht sich das Early-Token-Release nicht be-
merkbar.

Bild: IEEE 802.5 - Tokenverfahren

Priorititen im Token Ring

Im Token-Ring besteht die Moglichkeit, dass einzelne Stationen fiir Daten, die sie versenden wollen, Prioritiitsstufen ange-
ben. Diese Priorititsstufen liegen im Bereich von 0 bis 7, wobei die 7 die hochste Prioritit darstellt. Damit ldsst sich die
Zugriffsmoglichkeit jeder Station auf den Ring festlegen. Das bedeutet, dass eine Station nur dann auf den Ring zugreifen
kann, wenn die Prioritit des empfangenen Tokens kleiner oder gleich der Stationsprioritit ist. Die Prioritit eines Tokens wird
mit Hilfe der drei P-Bits im AC-Feld des Tokens festgelegt.

Das IEEE 802.5-Protokoll enthilt ausfiihrliche Beschreibungen fiir die Behandlung von Rahmen mehrerer Priorititen. Der
3-Byte groBe Token-Rahmen enthilt ein Feld im mittleren Byte, das die Prioritit des Tokens angibt. Will eine Station einen
Rahmen der Prioritit n iibermitteln, muss sie warten, bis sie ein Token mit einer Prioritét kleiner oder gleich n erlangt. Wei-
terhin kann eine Station versuchen, sich das nichste Token zu reservieren, indem sie in die Reservierungsbits eines passie-
renden Datenrahmens die Prioritit des zu sendenden Rahmens eintrigt. Wenn dort bereits eine hohere Prioritit vorgemerkt
ist, kann die Station keine Reservierung durchfithren. Nach Beendigung des aktuellen Tokens wird das néchste Token mit der
reservierten Prioritiit erstellt.

Durch diesen Vorgang wird die Reservierungsprioritat immer hoher geschraubt. Das Protokoll enthdlt mehrere komplexe
Regeln, um dieses Problem zu eliminieren. Der Grundgedanke ist, dass eine Station, welche die Reservierungsprioritit er-
hoht, dafiir verantwortlich ist, die Prioritit nach Erledigung auch wieder herabzusetzen.

R aeRT

Monitor {3 C

Daten
Ad B

Szenario

Freies Token kommt bei Station A an
Station A sendst Daten an B mit Prioritat 0
Station reserwviert Token mit Prioritat 3
Station C serdet Daten an B mit Prioritat 3
Station B serydet Daten an C mit Prioritht 0
Leeres System

Bild: IEEE 802.5 - Priorititsmechanismus
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A arifernt Daten vom
Ring und generiart
Token mit Prinritat 3

A prhil freien Token

@ Monitor & C urid sendst Daten an B @

AC-Feid: PPP =0 AC-Feld: PPP =3

¥ | = 8 T =0 T =1
o) aten Prip=f M =0 M =0
A B RRR =0 $ B RRR = 0

B hat nur Daten mit
Prioritdt 0 und ldsst
Token = 3 vorbeti

8 empiangt Daten
v ieitet sie aber
T zurlck an A

AC-Feld: PPP =0 AC-Feld: PPP =3
T =0 T =1
M =0 M =0
RRR =0 RRR=10

T setrt M=1, reserviert
Pricntat mit RRR = 2
und ielet Daten weiter
an A

AC-Feld: PPP =0 C-Feld;: PPP =3
T =0 Daten Prios] - T =0
M =1 B M =0
RRR=3 ’ RRR=0

A setzt Token zrlick
aut Prioritdt § und
eitot Token weiter

@ Monitor & C £ foitel Daten welter
AC-Feld: PPP =3 AC-Feld: PPP =0
% T =0 T =1
ey M =0 M =0
A B RRR =0 A RRR=0

B erhilt Token und

B mmpfingt Doten

ic und isitst sie weiter @ MOnitOf;v c gi?g?g?!f seme
AC-Feld: PPP =3 ' AC-Feld: PPP =0
{raten T =0 B A T =0
ek an £ M =0 Daten Prigsd M =0
RRR =0 B RRR=0

£ entfernt Daten vom
Ring unid genariert
Token mit Prioritit 3

C setzt M=t und jeitet
Daten waller

AC-Feid: PPP =3 AC-Feld: PPP =0
T =1 T =0
M =0 M =1
RRR =0 RRR=0
8 enterst Daten vom
o A arnpidngt Daten e }Qirzgj wzq ggnér‘gg;:
@ M°""°r,§ﬁ ¢ unidl leitet sie wertor Monltor‘,&; c Token mit Prioriit o
AC-Feld: PPP =0 AC-Feld: PPP =0
3 T =0 T =1
uriick an B ) M =1 M =90
A <G 1B RRR = 0 % X RRR = 0

Bild: [EEE 802.5: Priorititszugriff

Ringmanagement (Ringwartung)

Jeder Token-Ring hat eine Uberwachungsstation (Monitor Station), die den ganzen Ring iiberblicken kann. Fillt die Uberwa-
chungsstation aus, stellt ein Konkurrenzprotokoll sicher, dass sofort irgendeine andere Station als Uberwachungsstation aus-
gewdhlt wird (jede Station kann potentiell als Uberwachungsstation fungieren). Solange die Uberwachungsstation ordnungs-
gemil funktioniert, ist sie allein dafiir verantwortlich, den korrekten Betrieb des Rings zu iiberwachen.
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Wenn der Ring gerade ausgebaut wird oder eine Station feststellt, dass keine Uberwachungsstation vorhanden ist, kann ein
Claim-Token-Kontrollrahmen gesendet werden. Falls dieser Rahmen den Ring ganz umkreist, bevor ein anderer Claim-
Token-Kontrollrahmen gesendet wird, iibernimmt der Sender die Aufgabe der Uberwachungsstation (jede Station hat integ-
rierte Uberwachungsfunktionen).

Zu den Aufgaben der Uberwachungsstation gehort auch, dafiir zu sorgen, dass das Token nicht verloren geht, im Fall eines
Ringzusammenbruchs Mafinahmen zu ergreifen, den Ring von Rahmenbruchstiicken zu séubern und auf kreisende Rahmen
zu achten. Solche Rahmen entstehen, wenn eine Station einen kurzen Rahmen ganz auf einen langen Ring iibertragt und dann
aussteigt oder ausgeschaltet wird, bevor der Rahmen wieder abgezogen wird. Wird nichts unternommen, kreist der Rahmen
unendlich.

Sechs Kontrollrahmen:

Duplicate_address_test Purge

Beacon Active_monitor_present

Claim_Token Standby _monitor_present

Test, ob zwei Stationen die gleiche Adresse haben, dient zum Auffinden von Briichen im Ring Versuch, die Uberwachungs-
station zu werden erneute Initialisierung des Rings Periodische Ausgabe von der Uberwachungsstation Ankiindigung, das
potentielle Uberwachungsstationen vorhanden sind

Um verlorene Token aufzuspiiren, besitzt die Uberwachungsstation einen Timer, der auf das groftmogliche tokenlose Zeitin-
tervall (jede Station {ibermittelt wihrend der ganzen mdglichen Token-Haitezeit) eingestellt ist. Wenn dieser Timer abldutt,
leert die Uberwachungsstation den Ring und bringt ein neues Token in Umlauf.

Tritt ein verstimmelter Rahmen auf, kann er von der Uberwachungsstation durch ein ungiiltiges Rahmenformat oder eine
falsche Priifsumme entdeckt werden. Der Ring wird zur Entleerung gedffnet und im jetzt leeren Ring wird ein neues Token
gestartet. Verwaiste Rahmen werden von der {Iberwachungsstation entdeckt, indem bei jedem durchlautenden Rahmen das
Uberwachungsbit im Byte Zugriffsteuerung gesetzt wird. Wenn bei einem ankommenden Rahmen dieses Bit bereits gesetzt
ist, stimmt etwas nicht, weil dieser Rahmen dann bereits zum zweiten Mal vorbeikommt und nicht entfernt wurde; das fithrt
dann die Uberwachungsstation durch.

Eine weitere Funktion der Uberwachungsstation betrifft die Lange des Rings. Das Token ist 24 Bit lang, also muss der Ring
entsprechend lang sein, um 24 Bit aufzunehmen. Wenn sich die 1-Bit-Verzogerungen der Stationen und die Kabelldnge zu
weniger als 24 Bit summieren, fiigt die {Iberwachungsstation weitere Bits ein, so dass das Token kreisen kann.

Eine Wartungsfunktion, die eine Uberwachungsstation nicht durchfithren kann, ist das Aufspiiren von Unterbrechungen im
Ring. Falls eine Station feststellt, dass einer seiner Nachbarn tot zu sein scheint, ibermittelt sie einen Bea-
con-Kontrolirahmen, der die Adresse der eventuell ausgefallenen Station enthilt. Hat sich der Beacon-Kontrollrahmen so
weit wie mdglich vorwirtsbewegt, ist ersichtlich, wie viele Stationen ausgefallen sind. Diese Stationen konnen durch Ver-
wendung von Bypass-Relais aus dem Ring genommen werden.

Es muss damit gerechnet werden, dass eine Uberwachungsstation durchdreht, trotzdem aber weiterhin periodisch die Steuer-
rahmen Active-Monitor-Present erzeugt.

Weiterentwicklungen
Der urspriingliche Token Ring wurde durch drei Konzepte weiterentwickelt:

e Switched Token Ring. Sein Ansatz entspricht dem des Switched Ethernet: von jedem Port des Switch zu genau einem
Teilnehmer besteht eine dedizierte Verbindung mit 16 Mbit/s. An den Ports eines Switches konnen Teilnehmer mit 4
Mbit/s und auch mit 16 Mbit/s angeschlossen werden, was zu einer erhohten Flexibilitat fiihrt. Damit ist das Prinzip des
gemeinsamen Mediums, wie es beim konventionellen Token Ring besteht, erginzt durch dedicated media zwischen dem
Switch und den einzelnen Teilnehmern. Mit Token Ring Switches konnen auch Backbones aufgebaut werden. Backbones
sind Netze hoherer Leistung, die einzelne Netze (Teilnetze) zu einem gesamten Netz zusammenfiigen.

e Full-Duplex Token Ring (auch als DTR: Dedicated Token Ring bezeichnet). Dieser Vorschlag ist in IEEE 802.5r stan-
dardisiert. Er ist analog zum Vollduplex Ethernet und sieht auf jeder dedizierten Verbindung zwischen Switch-Port und
Teilnehmer eine Vollduplex-Ubertragung vor. Damit steigt die effektive Datenrate auf 32 Mbit/s.

e HSTR (High-Speed Token Ring), standardisiert in IEEE 802.5t. Er ist analog zum Fast-Ethernet, indem einfach die Da-
tenrate von 16 Mbit/s auf 100 Mbit/s erhoht wird. Auf der physischen Schicht des HSTR werden die Vorgaben der physi-
schen Schicht von Fast-Ethernet iibernommen. Da Fast Ethernet durch starken Wettbewerb preisgiinstig ist, kann HSTR
davon profitieren.

Weitere Konzepte fiir den Token Ring sind in Entwicklung. Dazu gehoren eine Gbit/s-Variante (IEEE 802.5v), ein Konzept

zur Realisierung von VLAN (Virtual LAN) und das Konzept der Link Aggregation. Link Aggregation bedeutet die Verbin-
dung zweier Switches durch parallele Links zur ErhShung der Bandbreite.
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IEEE 802.4: Token-Bus -Protokoll

Bei der Initialisierung des Rings werden die Stationen in der Reihenfolge ihrer Stationsadressen eingefligt, von der héchsten
zur niedrigsten. Die Ubergabe des Tokens erfolgt ebenfalls von oben nach unten. Jedes Mal, wenn eine Station das Token
erhlt, darf sie flir eine bestimmte Zeitspanne Rahmen tibertragen. Dann muss sie das Token weitergeben. Erhilt eine Station
das Token, hat aber nichts zu senden, gibt sie es sofort weiter.

Der Token-Bus definiert die vier

IEEE 802.4 Token-B . .
orensus Priorititsklassen 0, 2, 4 und 6. Fiir

Broadcast-Bus . . . .
L Pa_|sp]rc | oa | sa ] Data [Fos| eo ] Datenverkehr; 0 ist die niedrigste und
m 8 oo e a7 4+ 6 die hochste Klasse.
- PA : Preambie - SA : Source Address : :
- SD : Start Delimiter « FCS : Frama Check Sequence Am einfachsten kam_l man sich vor-
« FC i Frama Control - ED : End Delimiter stellen, dass jede Station intern in vier

- DA :Destination Address . .
Unterstationen entsprechend den vier

Prioritatsklassen aufgeteilt wird.
o— —— —1 | . o
[j] E] [;] [‘b Wenn die MAC-Teilschicht Daten

r\'\‘\* schickt, werden sie auf ihre Prioritit
! : : ! token gepriift und zu einer der vier Untersta-

mossage tionen weitergeleitet. Dadurch enthilt

]
“""—/—”‘_ﬂ timed-token protocol jede Unterstation ihre eigene Warte-

: : schlange von zu iibertragenden Rah-
; data - four priority classes
4——-—"""—?/" - access-time control by men.

: i THT
' ! (Token Holding Time)

Bild: IEEE 802.4 Standard: Token Bus

Wenn eine Station iiber das Kabel das Token erhilt, wird es intern an die Unterstation der Prioritit 6 weitergeleitet, die nun
Rahmen iibertragen kann, wenn welche vorhanden sind. Wenn sie fertig ist (oder der Timer ablauft), wird das Token intern
an die Unterstation der Prioritiit 4 weitergegeben. Dieser Vorgang wird wiederholt, bis entweder die Unterstation der Prioritit
0 alle eigenen Rahmen iibertragen hat oder der Timer abgelaufen ist. In jedem Fall wird das Token an die nichste Station im
Ring weitergegeben. Durch genaues Setzen der Timer kann ein Mindestanteil der gesamten Token-Zeit fiir Datenverkehr der
Prioritiit 6 garantiert werden. Die niedrigeren Priorititen miissen sich mit dem zufriedengeben, was iibrigbleibt. Wenn die
Unterstationen mit den hoheren Priorititen ihren Anteil der verfligharen Zeit nicht brauchen, wird er nicht verschwendet,
sondern kann durch die Stationen der niedrigeren Prioritit verwendet werden. Dieses Priorititsschema, das dem Datenver-
kehr der Prioritiit 6 einen festen Anteil der Netzkapazitit garantiert, kann fiir die Ubertragung von Sprache und Datenverkehr
in Echtzeit benutzt werden.

Das Rahmenformat vom Token-Bus ist im Bild dargestellt. Die Praambel wird wie bei IEEE 802.3 benutzt, um den Takt des
Empfingers zu synchronisieren, allerdings kann sie 1 Byte kurz sein. Die Felder Startbegrenzer und Endbegrenzer werden
benutzt, um die Rahmengrenzen zu kennzeichnen. Beide Felder beinhalten analoge Codierungen, die anderen Symbolen als 0
oder 1 entsprechen. Folglich kénnen sie nicht zufdllig in normalen Daten vorkommen, so dass kein Lingenfeld notig ist.

Das Feld Rahmenkontrolle unterscheidet Datenrahmen von Kontrollrahmen. Im Fall eines Datenrahmens enthilt es auch
noch die Rahmenprioritit. Es kann auch einen Indikator enthalten, der vom Empfinger eine Bestitigung iiber den korrekten
oder fehlerhaften Empfang eines Rahmens fordert. Ohne diesen Indikator durfte der Empfiinger nichts mehr senden, da er ja
nicht iiber das Token verfiigt.

Bei Kontrollrahmen wird durch das Feld Rahmenkontrolle die Art des Rahmens festgelegt. Darunter fallen die Tokenweiter-
gabe und verschiedene Wartungsrahmen, die z.B. die Eingliederung neuer Stationen bewerkstelligen oder einer Station er-
moglichen, den Ring zu verlassen.
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Fiber Distributed Data Interface (FDDI) — ANSI Standard

Das FDDI (Fiber Distributed Data Interface) ist ein Ring-LAN mit einem gemeinsamer Ubertragungsmedium von 100
Mbit/s, wobei die FDDI-Spezifikation die untersten zwei Schichten im logischen LAN-Modell betrifft. Hier ist das Ubertra-
gungsmedium, die Bitiibertragung und das Zugriffsverfahren festgelegt. Fiir das FDDI-Management wurde die Komponente
SMT (Station Management) spezifiziert.

Das FDDI ist ein rekonfigurationsfahiges LAN, so dass ein Betrieb mit reduzierter Leistung nach Ausfall einiger Komponen-
ten oder nach einer Unterbrechung der Ringleitung garantiert werden kann. Damit ist FDDI ein fehlertolerantes LAN.

FDDI spezifiziert eine Netztopologie,
die in einen Ringbereich (Trunk) und

FDDI Rahmen (ANSY)

on a1 o [ea [so[rc]oa ] sa | osa  [res[E0[ 8 || eipnen Baumbereich (Tree) zerfillt.
Tokenzug > 8 1 1 6 6 W 4 ! !

Ly}

Der Ringbereich besteht aus einem

PA SD | FC | ED | token - PA . Preamble B _
'18 ’ A l 1( ; | -'SD : Start Defimiter gegenldufigen Glasfaser-Doppelring
- FC  : Frame Contro] P P
" DA . Destinatlon Address (Primér- und Sekundérring), an dem
T ohg | Source Addross wence | 1€ FDDI-Stationen angeschlossen
- ED :End Delimiter sind. Zwischen den Stationen existiert

- FS : Frame Status

jeweils eine Punkt-zu-Punkt-
Verbindung. Falls das Netz fehlerfrei

- ANSI-Standard Zeitkontrolliertes : : S .
- 100 Mbit/s Datenrate (125 Mbit/s auf Medium) Token-Protokoll arbeitet, wird nur der Primérring flir
- 4B/5B Codierung ) ) die Dateniibertragung genutzt, der
- Physikalischer Ring mit Ring/Baum Verkabelung Zugriff kontrolliert durch Sekundirring dient als Backup-
- Bis zu 500 Stationen, bis zu 100 km totale Ringlénge = Ul di g - P fal B. Gl fp
- Gegenlaufiger Doppeiring (zweiter Ring nur Redundanz) g_ﬁ;ﬁn Hoding Time) Me Ll)urn lll)n SLorungs all (zB. Glasta
- Zeitkontrotliertes Token-Protokoli ) Tarqet Token Rotation Ti ser-Unterbrechung).

- Synchrone (Echtzeit) und asynchrone Verkehrskl ! (Target Token Rotation Time)

- Acht Prioritatsklassen fur den asynchronen Verkehr

Bild: Fiber Distributed Data Interface (FDDI)

4 FDDI-Stationstypen
In FDDI werden vier Stationstypen definiert:

Cc
o DAS: Doppelanschluss-Station
Tl (Dual Attached Station)
c o SAS: Einzelanschluss-Station
. (Single Attached Station)
Doppelring @ ¢ DAC: Doppelanschluss-Konzentrator
3 y (Dual Attached Concentrator)

Y

I ¢ SAC: Einzelanschluss-Konzentrator

[ Cc
wwmz»wwﬂ (Single Attached Concentrator)
&S%' % & Baum

Stern

o

Bild: FDDI: Netztopologien

Stationstypen
» Doppelanschlusstation, DAS (Dual Attachment Station)
- Einzelanschlusstation, SAS (Single Attachment Station)
- Doppelanschlusskonzentrator, DAC (Dual Attachment Concentrator)
- Einzelanschlusskonzentrator, SAC (Single Attachment Concentrator)

Porttypen

- Port A und Port B filr den Anschluss an den Doppelring
« Port M fiir die Eroffnung eines Baumbereiches;
« Port S fiir den Anschluss an einen Konzentrator.

Bild: Stations- und Porttypen
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Einzelanschiuss Doppelanschluss

PO #ls soAlpi

SAC : SBingle Aftached Concentrator DAS 1 Dual Attached Concentrator
Bild: FDDI: Konzentratortypen

* Synchroner Verkehr
Lange und Haufigkeit von synchronen Rahmen werden im Claim-Prozess ausgehandeit

» Asynchroner Verkehr
Zeitabstande zwischen Sendevorgéngen sind unbestimmt
* Restricted
nur flir zwei Stationen zugénglich, z.B. fur schnelien Dateitransfer
* Non-Restricted
fur alle stationen zugénglich, bietet 8 Prioritatsstufen.

Bild: FDDI: Verkehrsarten

* TRT (Token Rotation Time)
- Jede Station misst die aktueile Rotationszeit des Tokens

- TTRT (Target Token Rotation Time)
- Die Sollzeit fur eine Token-Umlauf; sie wird im Claim-Prozess ausgehandelt

* THT (Token Holding Time)
- Maximale Zeit, die ein Token zum Senden asynchroner Daten gehalten werden darf
* THT = TTRT - TRT

* LC (Late Counter)
- Erfasst, ob ein Token spéter als TTRT angekommen ist;
- bei Wiederholung (d.h. LC = 2) wird der Claim-Prozess gestartet.

Bild: FDDI Mediumzugriffsparameter

MAC-Frame-Typen:

® Token-Rahmen zur dezentralen Erteilung der Sendeberechtigung,

* Daten-Rahmen zur Dateniibertragung,

¢ Claim-Rahmen zur Festlegung der sog. Target Token Rotation Time (TTRT) in der sogenannten Bidding-Phase und zur
Erstellung des logischen Ringes (Ringinitialisierungs-Phase),

¢ Beacon-Rahmen fiir die Ringiiberwachung.

Wie beim Token Ring darf eine Station nur dann senden, wenn sie sich im Besitz des Token befindet.

Es gibt aber einige Besonderheiten, wie:
- Die Sendezeit in jeder Station ist variabel und ist durch den Parameter THT (Token Holding Time) bestimmt.
- Der maximale THT-Wert ist begrenzt.
- Innerhalb der THT-Zeit kann eine Station mehrere MAC-Rahmen senden.
- Die maximale Rahmenlinge ist auf 4500 Bytes festgelegt.

Hat eine Station Daten zum Senden, so wartet sie auf das Token. Kommt das Token an die sendebereite Station an, erhélt sie
mit dem Eintreffen des Tokens die Sendeberechtigung. Sie nimmt das Token vom Ring und sendet ihre Rahmen. Unmittelbar
nach dem Aussenden des letzten Rahmens reicht die sendeberechtigte Station das Token an ihre Nachbarstation weiter. Das
direkte Absenden des Token nach allen Rahmen ist ein wesentliches Merkmal des FDDI-Zugriffsverfahrens und wird als
Early Token Release bezeichnet. Damit besteht die Maglichkeit, mehrere Rahmen von verschiedenen Stationen auf dem Ring
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gleichzeitig zu iibertragen, wodurch der Ring bei starkem Datenverkehr voll belegt (ausgelastet) sein kann. Die Zielstation
(MAC-Zieladresse) erkennt ihre eigene MAC-Adresse, kopiert ihre Rahmen und leitet sie weiter. Die Quellstation (MAC-
Quelladresse) erkennt schlieBlich ihre eigene MAC-Adresse im Rahmen wieder und ist damit verpflichtet den MAC-Rahmen
vom Ring zu nehmen. Stationen, die nicht sendeberechtigt sind, priifen die vorbeilaufenden Rahmen auf Fehler, die im FS-
Feld eingetragen werden konnen und leiten sie auf den Ring weiter

Hat eine Station Daten zum Senden, so wartet sie auf
das Token.

Kommt das Token an die sendebereite Station an,
erhilt sie mit dem Eintreffen des Token die Sendebe-
rechtigung.

Sie nimmt das Token vom Ring und sendet ihre Rah-
men. Unmittelbar nach dem Aussenden der letzten
Rahmen reicht die sendeberechtigte Station das Token
an ihre Nachbarstation weiter.

Das direkte Absenden des Token nach den Rahmen ist
ein wesentliches Merkmal des Zugriffsverfahrens und
wird als Early Token Release bezeichnet.

Bild: FDDI Mediumzugriffsmechanismus

Damit besteht die Moglichkeit, mehrere Rahmen von verschiedenen Stationen auf dem Ring gleichzeitig zu iibertragen, wo-
durch der Ring bei starkem Rahmen-Verkehr voll belegt (ausgelastet) sein kann. Die Zielstation (MAC-Zieladresse) erkennt
ihre eigene MAC-Adresse, kopiert ihre Rahmen und leitet sie weiter. Die Quellstation (MAC-Quelladresse) erkennt schliel3-
lich ihre eigene MAC-Adresse im Frame wieder und ist damit verpflichtet den MAC-Rahmen vom Ring zu nehmen. Statio-
nen, die nicht sendeberechtigt sind, priifen die vorbeilaufenden Rahmen auf Fehler, die im FS-Feld eingetragen werden kon-
nen und leiten sie auf den Ring weiter.

Synchroner und asynchroner Verkehr

Im FDDI darf jede Station nur dann senden, wenn sie im Besitz des Token ist. Grundsitzlich sind dann zwei Arten des Rah-
men-Verkehrs moglich:

e synchroner Verkehr,

e asynchroner Verkehr.

Nach dem FDDI-Zugriffsverfahren kann mit Hilfe des Claim-Prozesses zwischen den Stationen ausgehandelt werden, dass
einige Stationen das Token in quasi konstanten Zeitabstinden erhaiten, um ihre Rahmen senden zu diirfen. Beim asynchronen
Verkehr gibt es keine Vereinbarungen hinsichtlich der Token-Rotation, so dass die Stationen eine zufillige Zeit auf das To-
ken warten missen, um ihre Rahmen senden zu diirfen. Die Zeitabsténde, die sich hierbei zwischen den von einer Station
gesendeten Rahmen ergeben, sind unbestimmt, so dass man vom asynchronen Verkehr spricht. Die im synchronen Verkehr
gesendeten Daten werden im folgenden als Synchron-Daten (SD) bezeichnet. Die in Form von asynchronen Rahmengesende-
ten Daten werden Asynchron-Daten genannt

Die Unterstiitzung des synchronen Verkehrs bietet den Stationen eine garantierte Ubertragungskapazitiit in quasi konstanten
Zeitabstinden. Dadurch ist es im FDDI auch moglich, andere Informationsarten, wie z.B. bewegte Bilder oder sogar - im
eingeschrinkten MaBe - Sprache zu iibertragen. Wird der synchrone Verkehr unterstiitzt, miissen synchrone Rahmen von
einer Station in quasi konstanten Zeitabschnitten gesendet werden. Um dies zu garantieren, muss die Ubertragungskapazitit
des Ringes fiir diesen Verkehr fest reserviert werden. Der verbleibende Rest der Ubertragungskapazitit kann erst nach dem
Token-Verfahren fiir den asynchronen Verkehr ausgenutzt werden.

Beim asynchronen Verkehr werden zwei weitere Dienste (Services) unterschieden:

Nonrestricted Der Nonrestricted Service, auch Priority Service genannt, ist fiir alle FDDI-Stationen zuging-

(Priority) Service lich. Jede Station hat acht Parameter, (THT-Pr(k), k=1...8), in denen die maximale Zeit fiir den
Umlauf eines Token steht, in der es einem Frame mit der Prioritit (k) erlaubt wird iibertragen
zu werden.

Restricted Token Service | Der Restricted Token Service ist nur fiir zwei Stationen zuginglich. Sie ist z.B. geeignet fur die
Abwicklung eines schnellen Filetransfers.
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( N Der synchrone Verkehr auf dem FDDI-Ring wird

150 ms 18 ms _ N N X
— mit Hilfe des Claim-Prozesses unterstiitzt. Das
gewinschte Ringbelegung Zugriffsverfahren bei diesem Verkehr wird auch
als Timed-Token-Protocol bezeichnet.
100 ms 12}_r{ns
—— = m m e Um den synchronen Verkehr zu realisieren, miis-
TIRT = 100 ms ausgehandeite Ringbelegung ] sen zwei Parameter zwischen den am synchronen
: Verkehr beteiligten Stationen ausgehandelt wer-
den, d.h.:
—
200 ms j0ms e * Inwelchen Zeitabstinden werden die synchro-
nen Rahmen gesendet?
gewinschte Ringbelogung gewinachta Ringbelegung * Wie groB diirfen die zu sendenden synchronen
100 ms 25ms 100 ms 10 ms n?
—3 ™ —a 4 Rahmen sein?
TP ——
R gung Jusgehanmne Ringbslegung J

Bild: FDDI Claim-Prozess

Der Zeitabstand zwischen den Zeitpunkten, zu denen die synchronen Rahmen gesendet werden diirfen, stellt der Parameter
TTRT dar. Dessen Wert wird zwischen den am synchronen Verkehr beteiligten Stationen mit Hilfe des Claim-Prozesses in
seiner sogenannten Bidding-Phase ausgehandelt. Der Claim-Prozess wird im Bild veranschaulicht. Hier sind drei Stationen
am synchronen Verkehr beteiligt. Sie wollen ihre Daten in bestimmten Zeitintervallen senden. Das Zeitintervall einer Station
wird im FDDI-Standard durch die Variable T-Bid représentiert,

Folgende Sendewiinsche existieren:

e Station A: alle 200 ms - Daten iiber 50 ms,

e Station B: alle 150 ms - Daten iiber 18 ms,

¢ Station C: alle 100 ms - Daten iiber 10 ms,

Nach dem Claim-Prozess wird eine Kompromisslosung gefunden, nach der alle Stationen das Senderecht alle 100 ms erhal-
ten. Der Wert 100 ms ist der kleinste Wert von allen gewilinschten Zeitabstinden. Dies bedeutet, dass die Stationen, die ihre
Daten in grofleren Zeitabstinden senden wollten, ihre Daten haufiger (alle 100 ms) und in kleineren Portionen senden miis-
sen. Auf diese Art und Weise ist es moglich, dass alle Stationen, die ihre Rahmen synchron (d.h. in konstanten Zeitinterval-
len) senden wollen, das Token in konstanten Zeitabstinden erhalten. Sie miissen ihr Datenvolumen dementsprechend auf die
einzelnen Rahmen aufteilen.

Jede Station sendet einen Claim-Rahmen aus, in dessen Datenfeld die von dieser Station gewiinschte Token-Umlaufzeit
TTRT (Target Token Rotation Time) eingetragen ist, d.h. das gewiinschte Zeitintervall bis zur Wiederkehr der Sendeberech-
tigung. Die Periode, wie lange eine Station ihre Synchrondaten senden kann, wird als Synchronous Allocation (SA) bezeich-
net. Bei der Zuweisung von SAs muss die folgende Bedingung erfiillt werden:

D' SA;+Dpay +Foax +T < TTRT

i

wobel

SA;: Synchronous Allocation fiir die Station 1,

Dinax: Signalumlaufzeit im Ring mit maximaler Linge,

| S Ubertragungszeit des lingsten Rahmens (ca. 4500 Bytes),
T: Token-Ubertragungszeit.

Jede Station die einen Claim-Rahmen empfingt, vergleicht die TTRT-Angabe mit der selbst angeforderten TTRT. Bei die-
sem Vergleich werden zwei Fille unterschieden:

* Empfangene TTRT < eigene angeforderte TTRT » eigene TTRT durch die empfangene TTRT ersetzen.

* Empfangene TTRT > eigene angeforderte TTRT » empfangene TTRT durch die eigene TTRT ersetzen.
In beiden Fillen wird anschlieBend das Claim-Frame an die nachfolgende Station weitergeleitet.

Bei der Beendigung des Claim-Prozesses befindet sich nur noch ein Claim-Frame mit der kiirzesten TTRT auf dem Ring,
Jede Station im Ring kann nun davon ausgehen, dass in diesem Frame der ausgehandelte TTRT-Wert steht, mit dem alle
Stationen einverstanden sind. Dieser TTRT-Wert wird als Ringparameter TTRT in jeder Station gespeichert und als niedrigs-
ter Wert der Token-Umlaufzeit in den Token Rotation Timer (TRT) jeder FDDI-Station kopiert.

Der Parameter TTRT ist also die vergangene Zeit, in der eine Umkreisung des Token erfolgt sein soll. Bei dem Umlauf kon-
nen zwei Fille aufireten:

* Das Senderecht am synchronen Verkehr wird von einigen Stationen nicht wahrgenommen.
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e Das Senderecht am synchronen Verkehr wird von allen Stationen wahrgenommen.

Wenn das Senderecht von einigen Stationen nicht wahrgenommen wird, dann kehrt das Token zu einer Station zuriick, bevor
der Wert in TTRT erreicht ist.

Wenn alle Stationen ihr Senderecht am synchronen Verkehr wahrnehmen, kann das Token erst nach dem Ankauf von T-Opr
7u einer Station zurilickkehren. Man kann beweisen, dass die Riickkehr des Token innerhalb der Zeitperiode 2*T-Opr garan-

tiert wird.

Ablauf des Zugriffsverfahrens
Fiir die Realisierung des Zugriffsverfahren fiir den synchronen und asynchronen Frame-Verkehr sind folgende Parameter in

jeder FDDI-Station vorhanden:

- TRT (Token Rotation Time): Token-Rotationszeit
- THT (Token Holding Time): Token-Haltezeit
- LC (Late Counter): Token-Verspitungsanzeige

Mit dem TRT-Parameter misst jede Station fiir sich die aktuelle Token-Rotationszeit. Das ist die Zeit zwischen dem Absen-
den und dem Wiederkehren des Token. Diese Zeit dndert sich bei jedem Tokenumlauf und ist davon abhéngig, wieviele Sta-
tionen das Senderecht wahrgenommen haben. Der minimale TRT-Wert ergibt sich, falls keine Station beim Tokenumlauf das

Senderecht wahrgenommen hat. In diesem Fall ist die Zeit TRT die Signalumlaufzeit auf dem Ring. Diese Zeit ist fiir jede

FDDI-Konfiguration in der Naherung konstant und wird als Ringlatenz RL (Ring Latency) bezeichnet. Die Ringlatenz hingt

von der Ringlinge und der Anzahl von aktiven Stationen ab und beeinflusst die FDDI-Performance.

e Der Parameter THT gibt an, wie lange das Token fiir das Senden von Asynchron-Daten gehalten werden darf. Die THT-
Zeit wird definiert als THT = TTRT — TRT.

e Der TTRT-Wert (Target Token Rotation Time) wird nach der Claim-Prozedur ermittelt. Die TTRT-Zeit ist als Token-
rotations-Sollzeit zu interpretieren.

e Der Parameter LC dient als eine Markierung fiir den Zustand, ob das Token spiter als erwartet angekommen ist, d.h. ob
das Token nach dem Ablauf der TTRT-Zeit angekommen ist. Kommt das Token nach der TTRT-Zeit an, wird LC=1 ge-
setzt, d.h. das Token ist verspitet (late). Wiederholt sich die Situation, wird LC = 2 gesetzt und der Claim-Prozess gestar-
tet, um die Ursache fiir die Verspitung festzustellen.

Zeit [ms]

SA : synchronous Allocation
LC : Late Counter

Bild: Zugriff fiir asynchrone Daten (SA: Synchronous Allocation, LC: Late Counter)

Die Aktionen zu den markierten Zeitpunkten sind:

o Zeitpunkt A. Nach der Token-Ankunft wurde der Parameter TRT mit seinem Anfangswert TTRT initialisiert (TRT:=
TTRT). Es liegt kein Sendewunsch vor; das Token wird unmittelbar an die Nachbarstation weitergegeben. Der Parameter
TRT als Timer wird zuriickgezahlt.

e Zeitpunkt B. Nach der Token-Ankunft wurde modifiziert: THT := TRT und TRT := TTRT. Das Senderecht der Station
wird in Anspruch genommen. Zunachst sendet sie ihre Synchrondaten innerhalb der ihr zugewiesenen Zeit SA (Synchro-
nous Allocation). Wihrend dieser Zeit wird der THT nicht zurlickgezahlt. Nach der Zeit SA steht der Station noch die
Zeit THT fiir das Senden von Asynchron-Daten zur Verfligung. Die Asynchron-Daten wurden abgeschickt und das Token
wird weitergegeben. Zu diesem Zeitpunkt wurde die zur Verfiigung stehende THT-Zeit fiir den asynchronen Frame-
Verkehr nicht voll ausgenutzt. Die THT-Zeit geht zu dem Zeitpunkt D zu Ende.

e Zeitpunkt E. Die Token-Rotation-Sollzeit. TTRT ist abgelaufen und das Token ist wihrend dieser Periode nicht einge-
troffen. Es ist verspitet, so dass dieser Zustand mit der Variable LC=1 markiert wird.
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¢ Zeitpunkt F. Nach der Token-Ankunft wurde modifiziert: T
wird in Anspruch genommen. Sie sendet ihre S
tragung von Synchron-Daten wurde die Variabl

HT:= TRT und TRT := TTRT. Das Senderecht der Station
ynchron-Daten innerhalb der ihr zugewiesenen Zeit SA. Nach der Uber-
¢ LC in den Zustand Null gesetzt.

s Zeitpunkt K. Hier wird die THT-Zeit voll fiir die Ubertragung von Asynchron-Daten ausgenutzt.

Es ist ersichtlich, dass die Synchron-Daten héhere Prioritit
der Token-Ankunft gesendet. Die Asynchron-
verspdtet angekommen ist, d.h. wenn beim Eintreffen des Token LC = 0 w.

Zusammenstellung von einigen MAC-Formaten in LANs

teaoss LPA 980 DA [ 5A [LeN] D [PanFcs)
IEEE 802.3 - P oy P Bk W
Token Ring pa|saTRF] wro  |rcs|en
IEEE 802.5 =
max.

Token B
IEEE 802.4 Data IF‘:&!EFIBN

max. B164
e [SfFc] oA | sA ] am

8 1 1 6 6

max. 4500
WLAN : g
iEEEs02.11 ] PA (BEBEFCI D f A1 | A2 | A5 [ SEQ]  Dwa [ as I”cﬂam

2 2 6 6 6 2 2912 6 4

Bild: Zusammenstellung von einigen MAC-Formaten fiir diverse LANs
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Reservierungs-, Scheduling- und Creditverfahren

Reservierungs-, Scheduling- und Creditverfah-
ren haben gemein, dass sie jeder Station pro
< 2yl - 2yl Protokollzyklus eine gewisse Sendekapazitit
garantieren. Bei Reservierungsverfahren zer-
fillt ein Zyklus in eine Reservierungsphase,
nach deren Abschluss jede aktive Station die
ihr zugewiesene Ubertragungskapazitit kennt,
und die sich anschlieBende Sendephase. Dage-
gen sind die Zuteilungs- und Sendephase bei
den Schedulingverfahren zeitlich verschach-
Reservierung fir aktuellen Zyklus telt, und die Kapazititszuteilung erfolgt paral-
lel zum Sendevorgang auf der Basis der aktuell
beantragten und der bisher genutzten Sendeka-
pazitit.
¢ Bei den Reservierungs- und Schedulingverfah-
m Daten I Daten "m Daten |Dat°"” Rl mmna"’" l e u_,_ ren wird sendebereiten Stationen auf Antrag
eine feste Kapazitit zugewiesen. Beide Ver-
. . fahren unterscheiden sich in der zeitlichen
Bild: Reservierungsverfahren Folge der Zuteilungs- und Sendephasen.

Reservierung fiir kiinftige Zyklen

v

Reservierung Reservierung

| — = o~

Reservierung fiir nichsten Zyklu

v -

Zyklus i Zyklus i +1

< - <
> €

v

Reservierung

Quotenbasierte Protokolle (Creditverfahren)

Bei den Creditverfahren stellt der Credit eine obere Schranke fiir die nutzbare Kapazitit pro Zyklus dar. Dieser wird entweder
global, wenn alle sendebereiten Stationen ihren Credit verbraucht haben, oder lokal durch ein stindig zirkulierendes Kon-
trollsignal erneuert. Der Medienzugriff auf einem getakteten Lokalen Netz wird von einigen Protokollen nach der Analyse
des Verkehrsflusses des letzten Protokollzyklus durch die Reservierung von Ubertragungskapazititen fiir benachteiligte Sta-
tionen bzw. durch die kurzzeitige Blockierung dominanter Stationen geregelt. Alternativ gibt es weitere Verfahren, die fiir
eine Medienzugriffskontrolie in lokalen hochbitratigen Netzen zur Regelung der asynchronen Dateniibertragung zur Standar-
disierung vorgeschlagen worden sind. Zusitzlich wird ein weiteres Zugriffsprotokoll erwéhnt, das ein gleichmaBiges Sende-
verhalten der Stationen bewirken soll. Die Algorithmen unterscheiden sich im wesentlichen in ihren Mechanismen zur Fest-
setzung der Quoten und der Erkennung eines neuen Protokollzykius.

Gleichzeiti i i . . . ..
eichzeitiger Zugriff auf freie Slots In einem getakteten Ring kreisen Slots fester Lange

auf dem Medium. Jeder Slot fithrt Kontrotldaten mit
sich, aus denen u.a. seine Ziel- und Absenderadresse,
sein Typ und sein Zustand (frei / belegt) ersichtlich
sind. Eine sendebereite Station erhilt die Zugriffsbe-
=5 & rechtigung, wenn sie einen freien Slot empfingt und
das MAC-Protokoll dessen Belegung gestattet.

Station A Station B

In Abhingigkeit davon, wie viele Slots jede Station
. [ I 1 gleichzeitig nutzen darf und ob der Sender oder der
Empfinger einen Slot nach erfolgreicher Ubertragung
Zugriff : freies Statusbit in jedem Siot wieder freigibt, entsteht eine Vielzahl von Protokoll-
varianten.

Bild: Zugriff bei getaktetem Ring

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2- 2a 34

92



Wie beim getakteten Ring kann beim Buffer

Insertion-Ring eine sendebereite Station das als

frei erkannte Medium direkt nutzen. Dabei ist die

Ubertragungskapazitit nicht notwendigerweise

in feste Slots aufgeteilt. Pakete von variabler

Léinge, die nur durch ein protokollspezifisches

_ Maximum begrenzt sind, konnen gesendet wer-

- den. Wihrend des Sendevorganges werden an-

kommende Daten von ringaufwirts gelegenen

\ Stationen in einem in Datenpfad installierten

Schieberegister (Insertion Buffer) zwischenge-

E > E > puffert und erst am Ende des Sendevorganges

Insertion weitergeleitet. Startet eine Station ihre Ubertra-

Puffer Zugriff : Ende eines Rahmens auf Medium gung immer erst dann, wenn ihr Insertion Buffer

oder leerer Insertion-Puffer R )

genug Pufferkapazitit zur Aufnahme eines Pa-

kets maximaler Liange hat, konnen auf dem Ring
keine Daten verloren gehen.

Gleichzeitiger Zugriff mit Insertion-Puffer

Station A Station B

Bild: Zugriff mit Insertion Buffer

Je nach Einsatzumgebung und unterliegender Topologie zeigen die aufgefithrten Zugriffsmechanismen unterschiedliche
Leistungsmerkmale. Um entscheiden zu kénnen, welche Modifikationen und Kombinationen ihren Einsatz auch in lokalen
hochbitratigen Netzen erméglichen, muss erst nach den Anforderungen an solche Systeme gefragt werden.

Getakteter Ring (Slotted Ring) mit dem ATMR-Zugriffsmechanismus

Die Medienzugriffskontrolle nach dem Prinzip des ATM-Rings basiert auf einem verteilt arbeitenden Quoten- oder Credit-
verfahren und einem Reset-Mechanismus. Das Quotenverfahren iibernimmt die Kontrolle des quotierten Zugriffs der einzel-
nen Stationen. Jede Station darf pro Zyklus maximal die durch die Quote vorgegebene Kapazitit des Mediums belegen. Lauft
ihre Quote aus, so wird eine Station inaktiv. Der letzte noch aktive Stationen initiiert nach Ablauf ihrer eigenen Quote einen
Reset, mit dem die anderen Stationen aktiviert und deren Quoten erneuert werden (Reset-Mechanismus). Der Zeitraum zwi-
schen zwei aufeinanderfolgenden Resets wird als Reset-Periode bezeichnet. Die Dauer dieser Periode ist abhédngig sowohl
von der Grofle der Quote fiir jede Station als auch von der aktuellen Lastverteilung auf dem Ring. Die Zugriffkontrolle liuft
auf beiden Ringen unabhingig ab.

Getakteter Ring mit Zugriffsmechanismus

Station 1 Station2| """"""""° | Stationi o Zeitschlitzstruktur auf dem Ring,

I I I | [ ] i I ! I e Asynchrone Zuordnung der Zeitschlitze nach einem
fairen Zugriffsmechanismus (ATMR-Mechanismus)

v

A4

[ T T T T 1T T T T
Station N Station N-1 Station | +1

Bild: Getakteter Ring mit Zugriffsmechanismus

Der Reset-Mechanismus

Das Ende des aktuellen Protokollzyklus kann mit einem verteilten Kontrollmechanismus wie folgt erkannt werden. Jede noch
aktive Station schreibt seine Adresse als sogenannte busy-Adresse in jeden passierenden Zeitschlitz. Inaktive Stationen lassen
die Zeitschlitze dagegen unverindert. Empfingt eine Station einen Zeitschlitz mit der eigenen busy-Adresse, erkennt er, dass
alle anderen Stationen zu dem Zeitpunkt, zu dem der Zeitschlitz sie passiert hat, inaktiv waren. Diese Station sendet dann,
sobald er selbst inaktiv wird, eine Reset-Meldung aus und geht in den sogenannten Hunting-Zustand iiber. Auch an Stationen,
die zwischenzeitlich durch die Ankunft neuer sendebereiter Daten wieder aktiv geworden sind, wird mit der Ankunft der
Reset-Meldung die Quote neu initialisiert, womit diese Stationen einen gewissen Kapazititsverlust hinnehmen miissen. An-
dererseits kann es wegen der nicht vernachldssigbaren Ringlatenz auch vorkommen, dass mehrere Stationen nahezu gleich-
zeitig das Ende des Protokollzyklus erkennen und ein Reset-Meldung generieren. Dieser Konflikt wird dadurch gelost, dass
eine Station im Hunting-Zustand ein bei ihr ankommende Reset-Meldung, unabhéingig davon, ob es das von ihr gesendet ist,
vom Ring entfernt und den Hunting-Zustand wieder verlisst.
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Quote durch
Reset-Meldung erneuert

Bild: Reset Mechanismus
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ISDN : Integrated Services Digital Network

Das heutige ISDN (Integrated Services Digital Network) ist aus Anwendersicht ein Schmalband-ISDN (S-ISDN) zur Integra-
tion verschiedener Kommunikationsdienste in einem einzigen Netz. Wihrend in der Vergangenheit fiir die unterschiedlichen
Dienste wie Dateniibertragung, Telefonie usw. in der Regel getrennte Kommunikationsnetze erforderlich waren, unterstiitzt
bereits das Schmalband-ISDN alle Kommunikationsarten. Nachdem sich das Schmalband-ISDN in vielen Linder schon fla-
chendeckend etabliert hat, ist nun auch das Breitband-ISDN (B-ISDN), d.h. ATM (Asynchronous Transfer Mode, Asynchro-
ner Transfer Modus) als ein universelles, alle Dienste integrierendes Breitband-Netz eingefiihrt worden. Das B-ISDN 16st die
bestehende Telekommunikations- und Datenverarbeitungs-Infrastruktur in naher Zukunft nicht ab, sondern sie eine sinnvolle
Ergénzung. Heute wird unter der Bezeichnung NGN (Next Generation Network) auch das Internet bzw. die IP-Netze zur
Integration von Diensten (Services) umgestaltet.

ISDN-Basisanschluss

Der Basisanschluss stellt zwei Nutzkanile mit je 64 kbit/s in beide Richtungen zur Verfligung. Fiir eine Telefonverbindung
an einem ISDN-Basisanschluss ist pro Ubertragungsrichtung ein B-Kanal notwendig, da aber an einem Basisanschluss in
jeder Ubertragungsrichtung zwei B-Kanile bereitgestellt werden, konnen je Basisanschluss zwei gleichzeitige und unabhin-
gige Kommunikationen unterhalten werden.

Der Teilnehmeranschluss ist meist als Bus ausgefiihrt, an dem mehrere Einrichtungen angeschaltet werden kénnen. Der An-
schluss erfolgt iiber die international genormte S,-Schnittstelle. Die Nutzkanile sind nicht bestimmten Endeinrichtungen oder
Diensten zugeordnet, sondern werden erst nach Bedarf einer bestimmten Endeinrichtung zugeteilt. Die Signalisierungsinfor-
mationen werden in einem getrennten 16 bit/s-Kanal, dem D-Kanal, uibertragen. Der Zugriff auf den D-Kanal erfolgt von
allen Endeinrichtungen aus in Konkurrenz zueinander, gleichzeitige Ubertragungs-Anforderungen werden nacheinander
behandelt.

Basisanschluss: 2B + D Basisanschluss
Endgerat (Basic Access)
Schnittstelle S, Schnittstelle Uy 2xB+D=2x 64 kbit/s + 16 kbit/s
TE ———— NT ——— — VSt| ISDN = 144 kbit/s (mit Overhead: 192 kbit/s)
4-Draht-Leitung 2-Draht-Leitung

64 kbit/s (Basiskanal)
—————— 16 kbit/s (D-Kanali)

Bild: ISDN Basisanschluss

So-Bus und der Zugriffsmechanismus
TE1 €2 TEn Die Sp-Schnittstelle befindet sich im Be-

S x| 1 aume > | ™ n = maximal § reich der Installation beim Teilnehmer
zwischen NT (Network Termination) und
TE (Terminal Equipment).
‘f’ﬂ T Die Si-Schnittstelle ist eine 4-drihtige
; Schnittstelle, die sowohl als Bus, mit
3

maximal 8 angeschlossenen TE, als auch
als Punkt-zu-Punkt-Verbindung eingesetzt
werden kann.

Das Vierdraht-Verfahren erméglicht die
Verwendung eines einfachen Ubertra-
gungsverfahrens.

192 khbitis e U ™R

R R

Die Sy-Schnittstelle ist ein Bus, an dem

TR & 192 kbitfs ——is | 1 TR
i
e

o SR

max, 200 m I maximal 8 Endgeriite angeschlossen wer-

+ Speisung 220 V den konnen. Der Anschluss der Endgerite

N < . i

TR : Terminal Resistor (100 Q) TX: Transit erfoigt Uiber kurze (< 10 m) Verbindungs
TE: Terminal Equipment RX: Receive kabel. Die Benutzung des fiir alle Endge-

rite gemeinsamen D-Kanals steuert ein
standardisierter Buszugriffsmechanismus:
CSMA/CA Verfahren (Carrier Sense
Multiple Access with Collision Avoidan-
ce)

Bild: ISDN Basisanschluss: Sg-Bus-Konfiguration
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[ )
i

j——— bis 200 m
AW
n = maximal 8

[&— 25-50m —»
J¢—————— bis 500 M =P}

n 1
AW P—T J‘mi
n = maximal 4 L‘r

p———— - Ty R Ry
AW I—T {m}
n=1

AW: Abschiuss-Widerstand
Bild: Basisanschluss-Konfigurationen

—

Bei lingeren So-Buskonfiguration konnen weniger Endgerite
angeschlossen werden.

Der Rahmenaufbau an der So-Schnittstelle besteht aus 48 Bits alle
250 ps. Die Lage des Rahmens wird durch die F-Bits gekenn-
zeichnet. Das Rahmenkennungswort ist durch eine Codeverletzung
des AMI-Codes mit zwei aufeinanderfolgenden Pulsen gleicher
Polaritét dargestellt. Die Hilfsbits F4 und N dienen der sicheren
Synchronisation auch bei einer Adernvertauschung durch eine
zweite Coderegelverletzung mit maximalem Abstand zum Rah-
menkennungswort.

Zur Sicherung der Gleichstromfreiheit je Rahmen ist ein Aus-
gleichsbit L vorhanden, das die Anzahl der Pulse je Rahmen auf
eine gerade Zahl ergénzt. Je einem B-Kanalwort von 8 Bit ist ein D
Kanalbit zugeordnet.

Um ein Endgerit die rechtzeitige Priffung zu erméglichen, ob der
Empfinger des NT das gesendete D-Bit empfangen hat und kein
weiteres Gerit im D-Kanal gleichzeitig sendet, wird jedes empfan-
gene D-Bit vom NT sofort im E-Kanal zu den Endgeréten als E-
cho-Signal zuriickgeschickt. Damit wird sichergestellt, dass nur ein
Endgerit eine D-Kanalmeldung absetzt. Bei Kollisionen muss das
Endgerit, das die Kollision feststellt, seine Aktivititen beenden.

MNutzbitrate:
Schritigeschwindigiei:

Rahmenldnge: 48 Bit in 250 msec

Rahmenfrequenz: 4 KHz (2 x 125 pus)
Schnittstellencode: AMi

Rahmenkennung: 2 Bit mit Codeverletzung
Rahmenatfbau: 48 ternare Schritte

B- und D-Daten unverwirfeit

Sendeamplitude: Ug, =750 mV

Pegelzuordnung: log. “0™: Pegel (750 mV)
log. “1”: Pegel (O V)

Leitungsabschluss: 100Q2 + 5%

Dampfung auf der Schnittstelle: < 6 dB bei 96 KHz

max. Umlaufverzdgerung: 2,7 ps (Bus)

Reichweite: 150 m (Bus)

1500 m (Punkt-zu-Punkt)
40 V+5% /-15%
Normatbetrieb: <4 W
<410 mW

Fernspeisung von NT:
Fernspeiseleistung:
Notbetrieb:

144 kbits {84 + 84 + 18 Kbit/s)
162 Kipit/g {48 kbitfs Overhead)

Die Ubertragung von Signalen erfolgt durch die Zuord-
nung;: eine bindre "0" wird durch abwechselndes Potential
+0,75 V bzw. -0,75 V codiert, eine bindre "1" erhilt kei-
nen Pegel, also 0 V.

Die elektrischen Eigenschaften des Schnittstellensenders
sind so ausgelegt, dass ein gesendeter Pegel gegeniiber
keinem Pegel dominiert.

Ein Ende darf erst dann im D-Kanal senden, wenn es
zuvor eine seiner Prioritit sprechenden Anzahl von bind-
ren "1"-Schritten (kein Pegel) im Zugriffszdhler festge-
stellt hat. Es muss aber seine Sendung sofort, d.h. vor dem
Senden des nichsten D-Bits abbrechen, sobald es im D-
Echokanal (E-Bit) ein anderes als das von ihm gesendeten
Bit festgestellt hat.

Bild: Eigenschaften der Sg-Schnittstelle

Rahmenaufbau an der Sy-Schnittstelle

Rahmen enthilt 48 Bit: 16 Bit { Bl1-Kanal
16 Bit [ B2-Kanal
4 Bit | D-Kanal
12 Bit [ Synchronisation

2 Bit
4 Bit
1 Bit
1 Bit
1 Bit
1 Bit
1 Bit

12 Bits Synchronisation
Aktivierungsbit A
Ausgleichsbit L

N-Bit (binir 1)
Fiillbit S (binir 0)

Rahmenbits F, F, - Fa: zusitzliches Rahmenbit (binér 0)
D-Echokanal E in der Richtung vom NT zum TE

Multi-Rahmenkennungsbit M
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i< Obertragungsrahmen: 48 bit in 250 ps >l
<4— Bl—p 4— B2—p 44— Bi—p 4—B2 —p
1] IIHIllﬁlDlAEJNlllillIHEIDIMHHHHIEIDISHHHHIEIDIL@LHH
i A ¢
12 Bit Versatz :
T |
{ 9 Bit Versatz 9 Bit Versatz 7 Bit Versatz 7 Bit Versatz ;
i <+ Ble—p 4— B2e—p <4— Bl B2 ——p
Lo TT T T T T T IeleE] [T T T TR T LT T TR T TT] RRNEMNGEN
—p t
@ TE - NT
F:  Rahmenbit B1: B1-Kanalbits M: Multirahmenbit
Fa zusitzliches Rahmenbit (binir 0) B2: B2-Kanalbits N:  N-Bit (binir 1)
L: Ausgleichsbit D: D -Kanalbit 8: Fiillbit (bin&r 0)

A:  Aktivierungsbit E: D -Echokanalbit
Bild: Rahmenstruktur der So-Schnittstelle

Der Sy-Bus sendet im Ruhezustand eine Folge von bindren I-Schritten. Eine Information auf dem S¢-Bus unterscheidet sich
vom Ruhezustand dadurch, dass auch binire "0"-Schritte aufireten. Im D-Kanalprotokoll wird sichergestellt, dass nicht mehr
als sechs aufeinanderfolgende 1-Schritte auftreten, bevor wieder mindestens ein 0-Schritt folgt. Damit ein Ruhezustand vom
Informationszustand unterschieden werden kann, muss eine Folge von mindestens sieben biniren 1-Schritt erkannt werden.

Entsprechend wird die Prioritit eines Endgerites als eine Folge von mehr als sechs bindren 1-Schritten gekennzeichnet, die
ein Endgerit erkennen muss, bevor es auf den D-Kanal zugreifen darf. Ein Telefongerit z.B. die Prioritit mit acht bingren |-
Schritten, ein Datenendgerit von zehn bindren [-Schritten. Das Endgerit mit der geringeren Anzahl der detektierenden bina-
ren I-Schritten hat eine hohere Prioritét als ein Endgerit, welches mehr Schritte erkennen muss.

Wiirde ein Telefongerit mit einem Datenendgerét gleichzeitig um den z.B. freien D-Kanal konkurrieren, dann wiirde das
Telefongerit bereits nach acht 1-Schritten einen Rahmen senden diirfen, wihrend das Datenendgeriit noch den Ruhezustand
des D-Kanals priift. Mit dem Senden eines Rahmens durch das Telefongerdt, wird zunichst entsprechend dem D-
Kanalprotokoll ein Flag mit dem Bitmuster 01111110 ausgesendet. Dadurch wird beim Datenendgerit als neuntes Bit statt
der erwarteten "1" die "0" aus dem Flag des Telefongerites im E-Kanal erscheinend worauf das Datenendgerit seine Aktivi-
titen einstellt.

O-Kanal % Drei Endgerite TE 1, TE 2 und
-ana TE 3 greifen zeitlich synchron
NT auf den freien D-Kanal zu, um
Prioritat prifen  Flag (8 Bits) Information eine Information auszusenden.
]1[1[:{@[1}:[;&]1]5n[1]1|1i1|1|1]o!o|o|u[1fo]o]1|1lo]..[..f..l 4 Y Die Endgerite TE | und TE 2
TE1 | haben die Prioritit 8, das Endge-
prio.s | OILGEI oS ERIAERB|elo[ol[ofol[+[o[-T.I] rit TE 3 besitzt die Prioritat 0.
HORAEnRER0a000000anEanannanan
P.::ii.za 083880 EEE00000000DE0arOnnoEes
- |
10 Bits Kotliston D-Haral belegt
IS
SR R e B B KRR AR S a R e
TE3
Prio. 10 UL LR SARARIEe]elo[of Je[o[{[+Jo[.1-[-]
t—i)%snai belegt D-Kanal E-Kanal

Bild: ISDN: D-Kanal Zugriffsprotokoll (CSMA/CA)
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Fiir TE 1 und TE 2 gibt es zunichst keine Unterschiede. Beide Gerite erkennen entsprechend ihrer Prioritit fiir eine Folge
von acht bindren 1-Schritten den Ruhezustand und diirfen damit auf den D-Kanal zugreifen und werden zunichst ein Flag
aussenden. Das Endgerit TE 3 muss entsprechend seiner Prioritét zehn bindre 1-Schritte erkennen; dies kann es nicht, da auf
dem E-Kanal mit dem neunten Bit die bindre "0" des Flags von den Endgeriten TE 1 bzw. TE 2 erscheint. Das TE 3 erkennt,
dass der D-Kanal belegt ist und bricht den Zugriff auf den D-Kanal ab.

Die beiden Endgerite TE1 und TE 2 arbeiten synchron weiter, bis ein Bit in der auszusendenden Information differiert. Das
TE 1 sendet als viertes Informationsbit eine binire "0" wihrend das TE 2 eine bindre "1" aussendet.

Der binire 0-Schritt setzt sich gegeniiber dem bindren 1-Schritt auf dem Bus durch. Das Endgerit TE 2 erkennt eine Kollision
und muss seinen Sender ausschalten, wihrend da Endgerit TE | weitersenden darf.

Zwei Endgerite konnen solange gleichzeitig am D-Kanal senden, wie sie dieselbe Bitfolge ausgeben. Sendet ein Gerit eine
bingre "1" und das anders eine binire "0", dann stellt das Endgerit, das die binére "|" gesendet hat, im E-Kanal eine binére
"0" fest und muss seinen Sendebetrieb stoppen.

Ein Endgerit das seine Information erfolgreich im D-Kanal aussenden konnte, wird seine Prioritit erniedrigen, um anderen
Endgeriten am Bus eine hohere Zugriffswahrscheinlichkeit im Gleichzeitigkeitsfall einzurdumen. Greift es beim nichsten
Zugriff auf den Bus mit der niedrigeren Prioritat erfolgreich zu, kann es seine Prioritit wieder erhohen.

l

Prioritét

¥

Zugriffs-

NT
B #anal i

B2-Kanal

<
D-Kanal

A A A

E-Kanal

B1-Kanal
B2-Kanal } . §
D-Kapal ,j

¥vy

Bild: Buszugriffssteuerung am Basisanschluss
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2.2b OSI-Referenzmodell: Schicht 2 — HDLC, LLC, D-Kanal, D,-Kanal  Dpez 2003

Inhalt;
- Aufgaben und Funktionen Detenqualle Darenduete
- HDLC (LAPB) Bestatigung
Quittung (Daten)-Rahmen T l

Bititbertragungs- I/ »i Bitibertragung

Varianten: schicht } e | v :ch';chi
Physikalisch:

LLC (LANs), D-Kanal (ISDN), D,-Kanal (GSM), e Physikalische

LAPF (Frame Relay), LAPM (Modems)

01110111100110 ——p i

<+— 01110010100100111

Bild: High-Level Data Link Control

Die Standards dieser Schicht leisten entweder eine zeichenorientierte oder eine bitorientierte Ubertragung. Das heute zentrale
Protokoll ist HDLC (High Level Data Link Control). Dies ist ein sehr flexibles, bitorientiertes Protokoll, das auf bestimmte
Anwendungsfille hin spezialisiert werden kann und mehrere Protokollvarianten hervorgebracht hat;

LAPB (Link Access Procedure for Balanced Mode) wird im Paketvermittlungsnetz X.25 eingesetzt,

LAPF (Link Access Procedure for Frame Relay) wird im Paketvermittlungsnetz FR eingesetzt.

LLC (Logical Link Control) wird in lokalen Netzen verwendet.

LAPD (Link Access Procedure for D-Channels) wird im D-Kanal (Signalisierung) von ISDN genutzt.

LAPD,, (Link Access Procedure for D-Channels, Modified) wird im D,,-Kanal (Signalisierung) von GSM genutzt.
LAPM (Link Access Procedure for Modems) wird bei Modemverbindungen eingesetzt.

Unterschieidung Die Schicht 2 realisiert eine fehlerfreie Punkt-zu-Punkt-
Leitstation, Folgestation, Hybridstation Ubertragung ganzer Rahmen zwischen benachbarten Sta-
Zwel varschiadens Konfigurationen des «‘3be:tragungsaha-:?miiz&s thngn. Dabei kénnen entwede‘r zwell.Statlo.nen direkt

- Unsymmetrisch miteinander qder mehrere Statxone.n tiber ein Bussystem

- Symmetrisch verbunden sein. Das Bussystem wirkt als Broadcastnetz,
d. h. jede Station kann das Signal jeder anderen Station
direkt, ohne das Durchlaufen von zwischengeschalteten
Systemen empfangen.

Drel Modi fir Datenibartragung
- Aufforderungsbetrieb (Normal Response Mode, NRM)

- Spontanbetrieb (Asynchronous Response Mode, ARM)
- Gleichberechtigter Spontanbetrieb (Asynchronous Balanced Mode, ABM)

Unterschieden wird nach:

Bild: HDLC - High-Level Data Link Control * Stationstyp,

» Verbindungskonfiguration,
® Dateniibertragungsbetriebsart.

Befehle Meldungen

P-Station —p Sx——
. +
S-Station E — .o
Meldungen B‘efehle S-Station

Drei Stationstypen: Station mit Leitkontrolle, Station mit Folgekon-
Befehle trolle und Hybridstation.

P-Station S-Station . . .
:'L < Zwei Verbindungskonfigurationen:

Meldungen * Die einseitig kontrollierte Verbindung (unbalanced configuration)
wird im Punkt-zu-Punkt- und Mehrpunkt-Betrieb eingesetzt. Eine

b-Station Bﬂe Station besitzt die Leitkontrolle. Die andere Station oder im
Mehrpunktbetrieb die anderen Stationen verfiigen iiber eine Fol-
TMeldungen TMe'dungen gekontrolle. Betriebsweisen: Halbduplex oder Vollduplex.
* Die beidseitig kombinierte Verbindung (balanced configuration)
L S-Station I T l S-Station I wird nur im Punkt-zu-Punkt-Betrieb als Hybridstation verwendet

. . (Halbduplex- oder Vollduplex-Betrieb).
Bild: HDLC Stationsklassen

Drei Dateniibertragungsbetriebsarten:

¢ Der Normal Response Mode (NRM) ist ein Anrufmodus, bei dem einseitig kontrollierte Kanile verwendet werden. Die
Folgestation kann nur nach Aufforderung durch die Leitstation Daten senden. Beispiel: Datenstationen an Rechner.

® Der Asynchronous Response Mode (ARM) ist ein Spontanmodus, bei dem die Folgekontrolle ohne Aufforderung durch
die Leitkontrolle aktiv werden kann und Dateniibertragungen ausfiihren darf,
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¢ Der Asynchronous Balanced Mode (ABM) wird nur in Punkt-zu-Punkt-Verbindungen zwischen zwei Hybridstationen
eingesetzt, welche beide die Verbindung tiberwachen und voll gleichberechtigt aktiv werden konnen.

HDLC-Stationstypen

Abhingig von der Kontrollverantwortlichkeit der Datenstation werden drei Typen von HDLC-Stationen definiert:

Primére Station P-Station | Sie hat die volle Verantwortung fiir die Kontrolle und Uberwachung der Datenverbin-
{Primary Station) dung. Sie ist zustindig fiir die Initialisierung, Beendigung der Datenverbindung, sowie
fiir das Aufheben von moglichen Fehlersituationen.

Sekundare Station | S-Station | Sie wird von einer P-Station kontrolliert. Beim Aufireten von Fehlern teilt sie dies der P-

(Secondary Station) Station mit und tiberlésst es der P-Station, die Situation zu kléren.
Kombinierte Station | C-Station | Eine C-Station tritt nur in Kombination mit einer anderen C-Station auf. Beide Stationen
(Combined Station) kontrollieren die Datenverbindung gleichberechtigt, d.h. jede C-Station kann die Daten-

verbindung initialisieren, beendigen und Fehlersituationen kliren. Eine C-Station beinhal-
tet gewissermaBen gleichzeitig die Kontrollfunktionen einer P- und einer S-Station.

HDLC-Betriebsarten

Leitkontroile
(in Leitstation) Unter Beriicksichtigung dieser 3 Stationstypen von werden folgende
gibt Befehle an die Folgekontrolls Klassen von HDLC-Prozeduren definiert:

Foigekontrotle Balanced: Datenverbindungen nach dieser Klasse sind zwischen
sendet Meldungen an die Leitkontrolle zwei C-Stationen aufgebaut.

Unbalanced: Datenverbindungen existieren zwischen einer P-
Station und einer oder mehreren S-Stationen.

Befehie und Meldungen werden im HDLC-Rahmen tibertragen

Bild: HDLC-Kontrolle

Synchrones, bitorientiertes Protokoll HDLC-Rahmenstruktur
- Punkt-Punkt-Verbindungen Die HDLC-Prozeduren sind bitorientiert, d.h. die In-
- eingesetzt bei X.25; Frame Relay formationsdaten konnen beliebig codiert sein (im Ge-
- abgewandelt in lokalen Netzen (LLC), ISDN (LAPD), Mobilfunk (LAPDm) gensatz zu zeichenorientierten Prozeduren, bei denen
die Informationsdaten nach einem bestimmten Zeichen-
alphabet codiert sein miissen).
3 se e 3 s n 532 8 B Die Grundstruktur der zu iibertragenden Daten besteht
4_!,,,,’,,,,,,1 Address in einem Block, der Rahmen (frame) genannt wird.
Jeder Rahmen hat das gleiche Erscheinungsbild, unab-
Flag Flag N . . Ve
hangig davon, ob allgemeine Daten, Quittierungen oder
Anweisungen in ihm enthalten sind. Mehrere Rahmen
koénnen inhaltlich zusammengehoren, sie bilden eine
Rahmenfolge, die durch eine Nummerierung im Rah-
Prifsumme men vom Empfinger iiberwachbar ist.
- Cyclic Redundancy Check
-G =x 18 x124x541

Bild: High-Level Data Link Control

Grundiegendes Rahmenformat

Controll Information l FCS ie‘mmal

Transparenz durch Bitstopfen (Bit Stuffing)

HDLC-Rahmenstruktur

Blockbegrenzung Jeder HDLC-Rahmen ist begrenzt durch Flags mit Bitmuster "01111110". Ein einzelnes Flag
(Flag) kann gleichzeitig als Ende-Flag eines Rahmens und als Anfangsflag des nidchsten dienen. Eine
Folge von Flags kennzeichnet den Ruhezustand der Ubertragungsstrecke. Treten sieben
oder mehr Einsen auf, wird die Dateniibertragung abgebrochen. Diese Situation wird als Abort
Anweisung genutzt.

Damit innerhalb des Rahmens jede Bitkombination mdglich ist (Codetransparenz), werden
vom Sender bindre Nullen immer dann eingefiigt, wenn 5 aufeinanderfolgende Einsen im Rah-
men enthalten sind (zero Insertion). Auf der Empfangsseite wird dann jede Null entfernt, welche
unmittelbar nach 5 aufeinanderfolgenden Einsen folgt (zero deletion). Damit wird vermieden,
dass zwischen zwei Flags ebenfalls sechs Einsen hintereinander auftreten, die irrtiimlich als Flag
interpretiert wiirden. Dieses Verfahren wird Bitstopfen genannt.

Adress- oder A-Feld Das Adressfeld wird nicht nur zur Unterscheidung zwischen verschiedenen Stationen benutzt, es
(Address-Field) dient auch der Unterscheidung zwischen Befehlen (commands) und Meldungen (responses). Ein
HDLC-Rahmen ist ein Befehl, wenn er die Adresse der empfangenden Station beinhaltet. Erist
eine Meldung, wenn er die Adresse der sendenden Station beinhaltet. Eine Adresse, die nur aus
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Einsen besteht, ist eine Rundschreibadresse fiir alle Stationen (Broadcast). Es besteht die Mog-
lichkeit, das A-Feld byteweise zu erweitern.

Kontroll- oder C-Feld
(Control-Field)

Mit Hilfe dieses Feldes lassen sich drei Arten von HDLC-Rahmen unterscheiden:
* Informations- oder I-Rahmen (Information F rame),

¢ Nummerierte Kontrollrahmen oder S-Rahmen (Supervisory Frame),

*_ Nicht nummerierte Kontrollrahmen oder U-Rahmen (Unnumbered Frame)

Das C-Feld beinhaltet Kontrollinformationen fiir die Uberwachung und Kontrolle der Datenver-
bindung. Das C-Feld kann byteweise erweitert werden.

Informations- oder
I-Feld
(Information-Field)

Das I-Feld ist nur bei I-Rahmen und bei bestimmten U-Rahmen vorhanden,
S-Rahmen beinhalten kein I-Feld.

Das I-Feld darf beliebig lang sein. Eine Begrenzung dieses Feldes auf eine maximale Linge ist
nicht von HDLC vorgeschrieben; sie kann, falls erforderlich, von den Anwendern selbst festge-
legt werden.

Blockpriifungs- oder
FCS-Feld (Frame
Checking Sequence)

Das FCS-Feld beinhaltet 16 Kontrollbits, die eine Erkennung von Rahmen, die durch Ubertra-
gungsfehler gestort sind, ermoglichen. Die HDLC-Prozeduren arbeiten nach der ARQ-Methode,
d.h. die Fehlerkorrektur erfolgt durch Wiederholung.

Das Adress- (Address) und Kontrollfeld ( Control) bezeichnet man als Header Field des Rahmens.

Das Adress- und Kontrollfeld besteht im Basisrahmen

Jeweils aus einer 8 Bit Information. Bei Bedarf kann jedes Feld um 8

Bit, also ein Byte, erweitert werden. Im erweiterten Adressformat ist die Adresslinge ein Mehrfaches von 7 Bit. Die Bitposi-

tion | im jeweiligen Adressfeld kennzeichnet die Erweiterung;
Bitwert | bedeutet, dass es sich um das letzte Adressfeld hande

It. Die Adresse dient zur Adressierung der Empfingerstation

bei Befehlen (commands) und zur Adressierung des Senders bei Meldungen (responses).

Eine Station, die als Leitkontrolle arbeitet, sendet nur Befehle,
station darf Befehle und Meldungen senden. Das Kontrollfeld

mern.

bezeichnet das Rahmenformat und es enthilt die F olgenum-

Es werden Rahmen unterschieden, ob sie nummeriert oder unnummeriert iibertragen werden. Nummerierte Rahmen sind
Information, oder Supervisory-Rahmen, Rahmen die der Nachrichteniibertragung und der Befehlsiibermittlung dienen.

Fluss- und Fehlerkontrolle: Fenster-Verfahren mit ARQ-Mechanismus

Basisformat:

3 Bits Folgenummernkontrolle mit Wertevorrat von 0 bis 7 (modulo 8)

Erweitertes Format:

7 Bits Wertevorrat von 0 — 127 (modulo 128)

Das Informationsfeld (Information) ist fiir nummerierte Rahmen {(information frames) vorbehalten. Die Feldlange ist im

HDLC-Standard nicht begrenzt. Die jeweili

Linge ein Vielfaches von 8 Bit, einem Byte, sein.

Das Feld fiir die Blockpriifung FCS

des Adress-, Kontroll-
Wort ausgestattet sein.

Generatorpolynom CRC-16 (ITU): x'®+ x'2 +x° + 1.
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Flag

Flag
— ¢t
Blockbegrenzung (Flag) ist eine ausgezeichnete Bitfolge (01111110)

Problem: Zufdlliges Auftreten von 01111110 im Dateniibertragungs-Biock

Losung: 8ii Stuffing
- Sender fligt zwischen den Flags nach 5 aufeinanderfolgenden Zeichen ,1* ein Zeichen ,0°
ein.

- Empfénger entfernt zwischen den Flags nach 5 aufeinanderfolgenden Zeichen ,1“ das
darauffolgende Zeichen ,0*.

Bild: Codetransparenz — Bit Stuffing

101

der Bitwert 0 bedeutet, dass ein weiteres Adressfeld folgt, der

eine Folgekontrolle nur Meldungen und lediglich eine Hybrid-

gen Applikationen definieren Obergrenzen der Informationsfeldidnge; oft muB die

(Frame Checking Sequence) besteht aus 16 Bit. Das CRC-Codewort wird aus dem Inhalt
und Informationsfeldes berechnet. optional kann das FCS-Feld auch mit einem 32 Bit langen Code-



3 5 n % 5 Bit HDLC-Rahmenarten

4—[011111101 Adresse | Kontrolle information FCS immﬁol Bei den HDLC-Prozeduren sind drei Arten von
= Rahmen definiert: I-, S- und U-Rahmen.
Flag Flag
. Das5. Bitdes C-Feldes ist das Aufruf/Ende-Bit
A 12 3 4 5 6T oder P/F-Bit (Polling/Final-Bit, Bit 4). Wenn
0 NeS). |pn= NR) Tera— dieses Bit gleich "1" ist, dann handelt es sich bei
— Lo einem Befehl um ein Aufruf-Bit (P-Bit) und bei

einer Meldung um ein Ende-Bit (F-Bit). Wenn

1 ) ¢ .S P{F .N(R; S-F . . § 5 .
i . l ; [ I r— J rame dieses Bit gleich "0" ist, dann hat es keine be-

| . I 3 I"l e J o sondere Bedeutung. Die Funktion dieses P/F-
1 1 -Frame . " .
. — s Bits hingt von der benutzten HDLC-Betriebsart
ab.
Flag : Blockbegrenzung
: Rahmenbegrenzung
A-Field : Adressfeld
N(S) : Sendefolgenummer (send sequence number} C-Field : Kontrolifeld
N(R) : Empfangsfolgenummer (receive sequence number) i-Feld : Informationsfeld
FCS-Feld : Blockpriifungsfeid
FCS : Frame Check Sequence : Rahmenprifungsfeid
Bild: High-Level Data Link Control
o 1 2 3 4 5 & 1 Kontrollfeld
) TS y % R : In dem Kontrolifeld eines S- und I-Rahmen werden zwei For-
information , ( )_ ; _( )_ men von Kontrollanweisungen unterschieden: Befehle (com-

mands) und Antwortmeldungen (responses). Rahmen, die von
einer Leitkontrolle gesendet werden, enthalten commands; eine
. Folgestation sendet responses. Eine Hybridstation darf com-
Supervision LI S PIF N(R) mands und responses senden.

! * Ein Information-Rahmen (I-Rahmen) enthilt an der Bitposition |
eine 0 im Kontrollfeld. Die Inhalte der Sendefolge-Nummer
o 1 2 3 4 5 6 7 N(S) und der Empfangsfolge-Nummer N(R) geben die Nummer
Unnumbered P - o " des nichsten zu sendenden Rahmen und die Nummer des néchs-

. ten zu empfangenden Rahmen an.

Ein Supervisory-Rahmen (S-Rahmen) enthilt einen Befeh! und
N(S) : Send sequence number eine Empfangsfolge-Nummer N(R) fiir Quittierungen und Wie-

N(R) : Receive sequence number derholungsaufforderungen. Kennung: 10 am Anfang des Feldes.
P/F : Poll/ final bit

Bild: Kontrollfeld

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 F h h B d B S k d B S u
Tt T — ~ iir hohere Bitraten oder groBere Steckendistanzen (z.B. Sate it
information Fl N N.(S) o IP,F‘ P .N(R.) i ] . ( )

wird ein groBerer Nummernbereich benétigt. Dies ist deshalb
erforderlich, weil in diesen beiden Fillen viele unquittierten
Rahmen ausstindig sein konnen. Anstatt modulo 8 mit 3 Bit,
9 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 . " .
1 T T wird so modulo 128 ermoglicht.
Supervision |1 OI S |"? I !PF‘ . N(R) I

Q 1. 2 3 4 5 & 17
T T T
Unpumbered l 11 l M lPIF| M |

Bild: Erweitertes Kontrollfeld

Das P/F-Bit bedeutet in NRM und ARM:
P | Poll-Bit | Sendeaufforderung an eine Folgekontrolle
F | Final-Bit | Quittierung des Poll-Bits

Im ABM-Betrieb sind die beteiligten Stationen gleichberechtigt, so dass keine Sendeaufforderungen ergeben. Jede Anfrage
mit einem Poll-Bit muss mit einem Final-Bit beantwortet werden.

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2- 2b 4

102



Informations- oder I-Rahmen (Information Frame)

Der I-Rahmen ist der einzige HDLC-Rahmen mit Nutzinformation in dem Informationsfeld.

Mit der Sendefolgenummer N(S) (Send sequence number) werden die [-Rahmen zyklisch von 0 bis 7 durchnummeriert (
Modulo 8). Bei einer Erweiterung des C-Feldes um weitere 8 Bits kann der Modulo-Wert auf 128 erhoht werden, was eine
Durchnummerierung der I-Rahmen von 0 bis 127 ermoglicht.

Fiir die Durchnummerierung der I-Rahmen besitzt die sendende Station eine Kontrollvariable, die Sendefolgevariable V(S)
(Send state variable) genannt wird. Diese Variable V(S) ist bei Initialisierung der Verbindung gleich 0 gesetzt. Bevor ein I-
Rahmen gesendet wird, wird der Wert von V(S) in das N(S)-Feld eingeschrieben und anschlieBend wird V(S) um 1 erhoht
(Rechnung nach Modulo 8 bzw. 128). Somit wird automatisch gewdhrleistet, dass der nachfolgende I-Rahmen eine um 1
héhere N(S)-Nummer aufweist.

Die Empfangsfolgenummer N(R) (Receive sequence number) dient als Quittung von I-Rahmen, welche in der betrachteten
sendenden Station empfangen wurden. Fiir diesen Zweck besitzt die empfangende Station eine Empfangsfolgevariable V(R)
(Receive state variable), die bei der Initialisierung der Verbindung gleich 0 gesetzt wird. Empfangene Rahmen, welche auf-
grund der Priifung des FCS-Feldes als gestort erkannt sind, werden verworfen. I-Rahmen, die keinen FCS-Fehler aufweisen,
werden von der empfangenden Station bearbeitet. Thre N(S)-Nummer wird zunzichst mit dem Wert der Variablen V(R) ver-
glichen. Bei Ubereinstimmung wird der empfangene I-Rahmen angenommen und die Variable V(R) um 1 erhéht. Bei Nicht-
tibereinstimmung zwischen N(S)-Nummer und V(R)-Wert liegt ein Fehler in der Reihenfolge der I-Rahmen (Sequenzfehler)
Vor.

Beim Senden eines I- oder S-Rahmens wird der Inhalt der Empfangsfolgevariable V(R) in das N(R)-Feld des zu sendenden
Rahmens eingeschrieben. Wenn eine Station eine N(R)-Nummer gleich m sendet, teilt sie der Gegenstation dadurch mit, dass
sie alle I-Rahmen mit den N(S)-Nummern kleiner als oder gleich (m-1) korrekt empfangen hat. Die Gegenstation kann dann
mit Hilfe der empfangenen N(R)-Nummer die Kopien der gespeicherten I-Rahmen bis zur N(S)=(m-1) einschlieflich 15-
schen.

Um eine eindeutige Zuordnung zwischen empfangener N(R)-Nummer und gesendeter N(S)-Nummer zu gewihrleisten, darf
eine sendende Station bei Modulo 8 maximal 7 (bzw. bei Modulo 128 maximal 127) unquittierte I-Rahmen haben. Beim
Erreichen dieses maximalen Wertes darf sie solange keinen weiteren I-Rahmen senden, bis eine Quittung empfangen wird,
welche entweder korrekt empfangene I-Rahmen bestétigt und somit das Senden von neuen I-Rahmen wieder ermdglicht oder
eine Wiederholung von I-Rahmen ausiost.

Diese Begrenzung durch den Modulo-Wert hat einen besonderen Einfluss auf die Leistungsfihigkeit von HDLC-
kontrollierten Datenverbindungen. Insbesondere bei Ubertragungsstrecken mit groBer Signallaufzeit wie Satellitenstrecken.

Kontrollrahmen:

RR | 00 | Receive-Ready Der RR-Rahmen wird benutzt um zu zeigen, dass weitere Informationsrahmen emp-
fangen werden kénnen, und um korrekt empfangene I-Rahmen zu bestitigen. Dieser
Fall tritt dann ein, wenn die empfangende Station momentan keinen I-Rahmen absen-
den kann, dem diese Quittung mitgegeben werden konnte.

RNR | 10 Receive-Not-Ready | Der RNR-Rahmen wird benutzt, um zu melden, dass keine weitere I-Rahmen empfan-
gen werden konnen, Dieser Zustand der Nicht-Empfangsbereitschaft kann z. B. auftre-
ten, wenn eine Station keinen freien Speicherplatz mehr fiir I-Rahmen hat.

REJ | 01 | Reject Der REJ-Rahmen wird benutzt, um die Wiederholung von I-Rahmen anzufordern.
Wenn eine Station einen REJ-Rahmen empfangen hat, wiederholt sie alle unquittierte
I-Rahmen; anzufangen ist mit dem I-Rahmen, dessen N(S)-Nummer gleich der im
REJ-Rahmen angegebenen N(R)-Numrmer ist.

SREJ | 11 [ Selective-Reject Der SREJ-Rahmen wird benutzt, um die Wiederholung eines einzelnen I-Rahmens
anzufordern. Die N(S)-Nummer des zu wiederholenden I-Rahmens ist durch die N(R)-
Nummer des empfangenen SREJ-Rahmens angegeben. Diejenige Station, die einen
SREJ-Rahmen empfangen hat, wiederholt nur den gewiinschten [-Rahmen und nicht
alle unquittierten wie im Fall von REJ-Rahmen. Wegen des hoheren Aufwandes bei
ihrer Implementierung, findet diese selektive Wiederholungsmethode bis jetzt kaum
Anwendung. Es wird deshalb im Rahmen dieser Arbeit auf die Benutzung des SREJ-
Rahmens verzichtet
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Supervision Nummerierte Kontrolirahmen, S-Rahmen (Super-

$: Receiver ready - RR .
visory Frame)

0 1 2 3 4 5 3 7 Receiver not ready - RNR

T — Reject - REJ S-Rahmen beinhalten kein Informationsfeld. Das
1.0 S |PF] NR) Selective reject - SREJ N(R)-Feld hat hier die gleiche Funktion wie jenes in
I-Rahmen.
6 1 2 3 4 & 6 7 8 9 10 11 12 13 14 15
1 0 s o0 s iPIF N(R)
Bild: Supervisory HDLC Frames
o 1 2 3 4 5 8 7T Nicht-nummerierte Kontrollrahmen oder U-
T N " Rahmen (Unnumbered Frame)

Unnumbered 1 1 L PIF M

U-Rahmen beinhalten weder Sendefolgenummermn
N(S) noch Empfangsfolgenummern N(R), hiervon
Unnumbered Commands rithrt auch ihr Name als "nicht nummerierter Kon-

Set Asynchronous Response Mode (SARM) trollrahmen". Sie erlauben Kontrollfunktionen wie

Set Asynchronous Respones Mode Extended (SARME) Initialisi B di der D bind d
Set Normal Response Mode (SNRM) nitialisierung, Beendigung der Datenverbindung un

Set Normal Response Mode Extended (SNRME) Riicksetzen der Variablen V(S) bzw. V(R) im Falle
M Set Asynchronous Balanced Mode (SABM) des Auseinanderlaufens dieser Variablen durchzufiih-

Set Asynchronous Balance Mode Extended (SABME) ren.

Reset (RSET)

Frame Reject (FRMR)
Disconnect (DISC)

Unnumbersd Responses
Unnumbered Acknowledge (UA)

Command Reject (COMR)
M Frame Reject (FRMR)
Disconnect Mode (DM)

Bild: Unnumbered HDLC Frames

SNRM Set Normal Response Mode Mit SNRN wird die empfangende Station zu einer Folgekontrolle. Alle
Zihler werden auf Null gesetzt und die Betriebsart NRM gestartet. Die
Station bleibt in diesem Zustand, bis ein DISC oder SIM eintrifft.

SARM | Set Asynchronous Response Wahl der Betriebsart ARM. Die den Befehl SARM empfangende Station
Mode wird Folgekontrolle. Die Station bleibt in diesem Zustand, bis ein DISC
eintrifft. Alle Zihler werden auf Null gesetzt

SABM Set Asynchronous Balanced Mode | Wahl der Betriebsart ABM. Sende- und Empfangsstation bleibt in diesem
Zustand, bis ein DISC eintrifft. Alle Zihler werden auf Null gesetzt.

SNRME | SNRM Extended Wie SNRM mit erweitertem Kontrollfeld

SARME | SARM Extended Wie SARM mit erweitertem Kontrollfeld

SABME | SABM Extended Wie SABM mit erweitertem Kontrollfeld.

DISC Disconnect Der Befehl hebt den aktuellen Betriebszustand auf. Die Station geht in den
Wartezustand.

DM Disconnected Mode Wartezustand mit logischer Verbindungstrennung nach SABM

FRMR Frame Reject Sendet der Gegenstation das Kontrollfeld eines ungiiltigen Rahmens zuriick

und bezeichnet den Fehler: Kontrollfeld ungiiltig, ungiiltige bzw. nicht
bekannte Information im Kontrollfeld, Linge eines Informationsfelds zu
groB, unzulissiger N(R) Wert.

UA Unnumbered Acknowledgment Bestitigung eines U-Rahmens

Ul Unnumbered Information Austausch von Informationen zwischen den Stationen

RSET Reset N(S) und N(R) werden zuriickgesetzt

SIM Set Initialization Mode Mit SIM werden in der Folgekontrolle systemspezifische Vorginge einge-
leitet und alle Zihler auf Null gesetzt.

RIM Request Initialization Mode Anforderung einer Initialisierung durch SIM.

RD Request Disconnect Mit RD fordert eine Folgestation ein DISC an

UP Unnumbered Poll Aufforderung zu einer Abfrage

XID Exchange Identification Austausch von Systemparameter und Statusinformationen

TEST Test Mit diesem Befehl wird ein Informationsfeld versendet und vom Empfin-

ger zu Testzwecken zuriickgereicht (nur fiir ABM)
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Befehle Maldungen
P-Stati — — P-St
+ +
S-Statlon — - S-Station
Meld Befehle

Die Balanced Klasse von HDLC-Prozeduren

Die Balanced Klasse von HDLC-Prozeduren ist nur fiir
Punkt-Punkt-Verbindungen geeignet. Die zwei kombinierten
Stationen (oder C-Stationen) an beiden Enden der Verbin-

HDLC-Prozedurklassen I}

Symmetrische Konfiguration (Balanced)

- totale Symmetrie zwischen den Stationen (kombinierte Stationen)
- nur Punkt-zu-Punkt-Verbindungen

- nur asynchroner Modus

dung konnen sowohl Befehle als auch Meldungen senden
bzw. empfangen.

Weil beide Stationen bei der Kontrolle der Datenverbindung
gleichberechtigt sind, d.h. jede die Verbindung initialisieren,

riicksetzen oder beenden, und ferner zu jedem Zeitpunkt

Bild: Symmetrische HDLC Prozeduren

Station A Station B

SABM

Verbindungsauthay

Datenaustansch

Verbindungsabbay ua

ABM : Asynchronous Balanced Mode

Bild: Datenaustausch in der Betriebsart ABM

Rahmen senden kann, spricht man hier von dem asynchro-
nous balanced mode of operation oder abgekiirzt ABM-
Betrieb

Bevor ein Datenaustausch auf Schicht 2 stattfinden kann, muss
eine logische Verbindung aufgebaut werden.

Im Beispiel wird mit SABM (Set ABM) eine symmetrische
Verbindung aufgebaut. Der Verbindungsaufbau wird abge-
schlossen mit dem Response UA (Unnumbered Acknowledge-
ment).

Danach erfolgt der Datenaustausch. Hier Informationsrahmen
(0,0) mit Sende- und Empfangsnummer beide auf Null, Quittiert
wird mit Receive Ready RR(1) als Angabe, dass der Empfinger
im néchsten Informationsrahmen N(S)=1 erwartet.

Die Verbindung wird abgebaut mit dem Befehl DISC und die
Quittung UA vom Empfinger.

Station A Station B Im Bild a:
Station A Station B Wird der Informationsrahmen 1(0,0) mit
. Lo.o lt RNR(1), Receive Not Ready, von Station B
ko0 \\‘ l L1.0 \ quittiert und damit wird der Sendstrom gleich-
Lzo \ zeitig angehalten, bis Station A beim Empfang
™ Lo \. von RR(1) erneut senden darf. Gesendet wird
140 k‘, jetzt Informationsrahmen I(1,0).
RR, 1
/ RR.S Im Bild b:
1o / Werden eine Reihe von Informationsrahmen
" \ 15,0 1(0,0) bis 1(4,0) geschickt, die vom Empfangs-
\ station B mit RR(5) gemeinsam quittiert wird.
L] RR, 6 RR(5) bedeutet, dass Station B einen Informa-

Bild a: Datenaustausch und Fluss-
kontrolle

tionsrahmen mit N(S)=5 erwartet.

Bild b: Datenaustausch mit
Vielfach-Quittierung
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Station A Station B Station A Station B Im Bild a
Fenster W=7 werden Informationsrahmen gleich-
10,0 10,0 Lo.0 l' zeitig in beiden Richtungen ausge-
\ i;z tauscht. Dadurch konnen sie direkt
101 zur Quittierung herangezogen wer-
/ L31 den. Zum Beispiel 1(0,0) von Station
PT—— 141 5% A wird mit 1(0,1) von Station B
L1,2 L5 1 quittiert. Darauf sendet Station A
/ e den Informationsrahmen I(1,1) mit
22 172 12,6 N(S)=1 und N(R)=1, dh Station A
e \_ o erwartet [(1,x) von Station B.
/ 123 1,1,3 L30 Im Bild b
L2.3 14,1 in diesem Szenario ist nun das Fens-
Ls.2 ter W=7 anstatt W=1 und somit
o muss nicht jeder Informationsrah-
2.3 I-Rahmen men quittiert werden, bevor weiter
gesandete Rahmen Nr. 2
erwartote Rahmen Nr. 3 gesendet werden darf.
1,52 I-Rahmen

gesendete Rahmen Nr. 5§
erwartete Rahmen Nr.2

Bild b: Datenaustausch
mit Fenster W=7

Bild a: Datenaustausch
mit Fenster W=1

Automatische Fehlerkorrektur
Informationsrahmen, die sich aufgrund der Priifung des FCS-Feldes als gestort erweisen (FCS-Fehler), werden einfach von
der empfangenden Station verworfen. Wie diese [-Rahmen danach von der sendenden Station wiederholt werden konnen,

wird im folgenden beschrieben.

Station A

Fenster W=7
Lo, 0

Station B

lt
Q

Wiederholung durch REJ-Rahmen

Sobald eine Station einen Fehler in der Reihenfolge der I-
Rahmen entdeckt hat (Sequence-Fehler), kann sie einen REJ-
Rahmen senden. Die N(R)-Nummer des REJ-Rahmens ist
dabei gleich dem Wert der Empfangsfolgevariablen V(R). Ein
Sequence-Fehler tritt dann auf, wenn ein [-Rahmen empfan-

3,0} al gen wird, der sich zwar durch die FCS-Priifung als fehlerfrei
‘L4 0 \ erweist, dessen Sendefolgenummer N(S) aber nicht mit dem
150 % REJ, 2 Wert der Variablen V(R) iibereinstimmt.
......... o
ganrzaes: I ' J Beim Empfang des REJ-Rahmens wiederholt dann die Gegen-
] i \ station alle unquittierten [-Rahmen, angefangen mit dem I-
Wiederholung | » & @ Rahmen, dessen N(S)-Nummer gleich der im REJ-Rahmen
{L40 \ angegebenen N(R)-Nummer ist. Danach wird eine mégliche
‘1,501 b RR, 4 Wiederholung wegen des Empfangs eines Rahmens mit ge-
setztemn P/F-Bit unterdriickt, um eine nochmalige Ubertragung
16,0 s derselben I-Rahmen zu vermeiden (doppelte Wiederholung).

Bis zum korrekten Empfang des gewiinschten I-Rahmens darf
kein weiterer REJ-Rahmen gesendet werden.

Bild: Datenaustausch mit
Fehlerkorrektur: REJ
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Station A Station B Einzelne Rahmen werden mit Selective Reject (SREJ) nochmals
Fenster W=7 angefordert.
10,0 l‘

L1,0
(120} M\\
13,0 \
14,0 \

Ls0 SREJ, 2
Wiederholung g-i:;}, (;—g .

1,60 \~

17,0 \

10,0 RR,7

L1,0 RR, 1

Bild : Datenaustausch mit
Fehlerkorrektur: SREJ

‘ Wiederholung durch Zeitiiberwachung
Station A Staticn B Der letzte einer Serie von [-Rahmen kann nicht mit Hilfe von REJ-
Fenster W=7 l Rahmen wiederholt werden, weil nach diesem I-Rahmen kein
t

Lo,0 weiterer folgt und deshalb kein Sequenzfehler auftreten kann.
L1,0 \ Auch ein durch einen REJ-Rahmen wiederholter I-Rahmen kann
L20 \ im Falle von nochmaliger Stérung nicht mehr mit Hilfe eines REJ-
L3 \\ Rahmens wiederholt werden. Zur Sicherung gegen solche Fille
o \\ wird eine Zeitiilberwachung bei der sendenden Station herangezo-

I40

1.
1,560 RR, 4 &
16,0
L7,0 \
Loo |
%%%%% T

RR, 0

vvvvvv —
Zeltilberwachung /
Wisederholung 1, 0,0
TMO: Time-Out \

Bild : Datenaustausch mit Fehlerkorrektur: Time-Out

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2-2b 9

107



Arwondungen J LANs nach den IEEE-Standards basie.ren
auf ein logisches LAN-Modell. Mit Hilfe
dieses Modells wird auf eine besondere
Kommunikations- 2 E 8 3 : Rolle der LLC-Schicht in LANs hinge-
(hahz:‘Schlchton) 2 X 2 H = wiesen. Diese Schicht stellt eine Siche-
’ * < °© rungsschicht im LAN dar und realisiert
die Unabhingigkeit der Kommunikati-
‘ : — onsprotokolle vom LAN-Typ. Diese
{ e o) _! ' gé Schicht kann auch als ein Multiplexer von
o= — Eogl ‘ — e '3;% Kommunikationsprotokollen interpretiert
o F ' [Fooimac]l_— gz werden. Dabei wird versucht, deutlich zu
T é g | 2 FDDIPHY || sMT g% Zf:igen, dass die Unterschiede zwischen
a 3 g | lLemewe G2l einzelnen LAN-Typen vor allem in der
‘ LAN-Verkabelung, im Zugriffsverfahren
Q physikalisches Medium ) und der Bitiibertragung liegen, d.h. in der
Art und Weise, wie die Daten im LAN-
Bild: LAN Protokollstruktur Medium transportiert werden.
LAN-Station Zur Adressierung der Instanzen ist eine Adres-
se fiir jede Schicht notwendig:
. Sohont YAdresse - IEEE MAC-Adresse (48 Bit)
E - LLC- Adresse
"""""" ! : - Netzadresse
] 1
r s e TiofKarten N ; )
i PHY I: : ; ] i-//;:iabelung
et et i i ;
T T T T M
KP: Kommunikationsprotekoll
Bild: LAN-Adressierung
IEEE 802.3 frame Der Datenaustausch innerhalb der LLC-

Schicht zwischen SAPs, die sich in unter-
schiedlichen Stationen befinden, wird mit

I PA lSFD' DA l SA ILEN LLCI Data lPAD|FCSJ

7 1 2 2% 2 448 1500 ——» 4 Byle Hilfe von festgelegten LLC-Frames realisiert.
Sie werden auch als Protokolldateneinheiten,
LPDUs (PDU: Protocol Data Unit) der LLC-
" aBit 8 Bit 8116 Bit gn Bit - Schicht bezeichnet.
Destinati s informat]
o | Seas | uocowot [ RN | Die  LLC-Schicht realisiert ein LAN-

R Sicherungsprotokoll.

X

el ¥y T x [ x [ x[ x[x]x] BRI Tx Ix [ x [ x [ x[x] Das LAN-Sicherungsprptokoll nach IEEE
Y=1:  Globaler SAP-Wert Y=1:  Globaler SAP-Wert 802.2 muss - im Vergleich zum HDLC - zu-
Y=0: Lokaler SAP-Wert Y=0: Lokaler SAP-Wert itz i i S
T ot AR o e sdtzlich folgende Funktionen unterstiitzen:
b lIG=1: Gruppen SAP " C/G=1:  Antwort

e Punkt-zu-Mehrpunkt-Verbindungen (flir

Multicast und Broadcast),
- PA  :Preamble

- SOF : Start Delimiter of Frame - L :Length SAP: Service Access Point » verbindungslose und verbindungsorientier-
- DA : Destination Address - PAD : Padding Data C/R: Command/Response te Dienste
- SA : Source Address - FCS : Frame Check Sequence XXXXXX: SAP-Angabe >

¢ Multiplex-Funktion.
Bild: LLC-Frame: Adressierungsfelder
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Die Multiplex-Funktion bedeutet, dass mehrere virtuelle Verbindungen Quell-SAP / Ziel-SAP iiber ein Paar globaler Sen-
de/Empfangs-Puffer realisiert werden miissen.

Ein LLC-Frame kann variabel lang sein und besteht aus der Quell- und Ziel-SAP-Adresse, einem Kontrollfeld (Control) und
einem Informationsfeld (Info). Der Ziel-SAP kann sowohl eine Individual- als auch eine Gruppenadresse sein, um sowohl
Punkt-zu-Punkt- als auch Punkt-zu-Mehrpunkt-Verbindungen realisieren zu kénnen. Der Quell-SAP stellt immer eine Indivi-
dualadresse dar. Fiir die Angabe, ob es sich um eine Gruppen- oder eine Individual-Adresse handelt, dient das Bit I/G (shn-
lich wie bei der MAC-Adresse). Die SAP-Werte werden den einzelnen Kommunikationsprotokollen eindeutig zugeordnet.
Diese Zuordnung kann global, d.h. weltweit eindeutig sein, oder sie wird vom Benutzer lokal vorgenommen.

Mit dem Bit Y wird markiert, ob es sich um einen globalen oder einen lokalen SAP-Wert handelt. Dieses Bit entspricht dem
G/L-Bit in der MAC-Adresse.

8 Bit 8 Bit 8/16 Bit a*n Bit Das K_ontrpllfel.d und der Ablauf des Proto-
Ziel-5AP l Quell-SAP I LLC-Kontrolle l formation ' kolls ist wie bei HDLC.

Information Frame ~ [S————eo—o T

(I-Frame) Lo] N(S) | PiF| N(R) B

Supervisory Frame [ 1 [0 ['s ['s [ x [x [ x [ x i NRL |

(S~Frame) -~ .

Unnumbered Frame l 1 l 1 I M I M IPIFI M I M I M
(U-Frame)
0 4

1 2 3 5 6 7

LLC: Logical Link Control

N (S): Sendefolgenummer

N (R): Empfangsfolgenummer S: Supervisory Function Bits
PIF:  PollFinal M: Modifier Function Bits

Bild: LLC-Frame: Kontrolifeld

Format und Ablauf des D-

& i3 16 81 {max 260 Okie 8 8 i X . A
Kanal Protokolls ist die glei-
‘— ‘01111110' Adresse | Kontrolle _ Information FCS ,014?1110] che wie bei HDLC.
Fiag ol T Flag
e Tl Bei der Adressierung benétigt

! man neben dem Service Ac-
012 3 456 78 91011 12 13 1419 cess Point Identifier noch eine

N YR Hardware Adresse TEI (Ter-
- 0 N(S P/ N(R) ) . .
FRahmen I—l N l Fi L minal Equipment Identifier),
S-Rahmen L1 'ol s l 5000 IPIFI CONR) '_l um das richtige ISDN-Geriit
CR-Bit . 2 e T S aufwihlen zu kénnen.
— U-Rahmen I 11 I M lP’Fl 'Mj Eine ISDN-Basisanschluss
Command =0 Response =0 . . - kann bis zu 8 Gerite haben.

012 3 4 56 78 910111213 1415

------------ »>lofkr| s ] L]

Response =1 Command = 1

SAPI: Service Access Point Identifier
TEl : Terminal Equipment |dentifier

Bild: ISDN D-Kanal: LAPD-Rahmen
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Endgerat TE | [Endgerat TE TVSLET Das Bild illustriert den Gebrauch von TEI und SAPL
TEI = 127 ist eine Gruppe-Adresse und ist fiir die Signalisierung
Layer3 @ @ vorgesehen.

SAPI0 (sap10) <D

TEL
D-Kanal
Bild: Adressierung von ISDN-
Basisanschliissen
Netzknoten Ein TEI wird in der Vermittlungsstelle verwaltet. Auf Anfrage
(= (=) DD, wird einen Wert zugeteilt. Da die Vermittlungsstelle nur perio-
CeeXAzT | G ] disch aktualisiert, konnen nicht mehr giiltige TEls existieren

Die Vermittiungsstelle hat dem Endgerat einen neuen TEI zugeteilt

Netzknoten
| Biae] CEXEE2D
<> I XD |

Nach Abfrage durch die Vermitttungsstelle

C@ Netzknoten
- X = GEXEXD
| GEXD ]

Ein Endgerat wird gezogen und neu singesteckt

Bild: Vergabe von Endgerite-Identititen (TEI)

0 to 260 Oktott (2080810 Beim D,-Kanal fir GSM sind

8Bt 16Bit 16Bit < » 6Bt 8Bt folgende Punkte anders als beim
LAPD .
Flag | Add Kontroll Informatl Fcs |Fla D-Kanal:
(lSDN) | ag! ressel ontro QI _ Nnfol on I | gl
7 - 3 o . o
K RRTN - Es wird kein Flag benétigt, weil
o A PIF T S~e. die Funkschnittstelle Ubertra-
/! o[ »® | [ nw | gungsbursts konstanter Linge
’cI:/R 01 7809 15 verwendet.
I;I | H ‘ SAPI=0 D-Kanal Signalisierung - Adress- und Kontrolfeld sind 8
SAPt SAPI=1 Paketdatent kation nach Q.931 . : :
e — T SAPI=16  Pakstdatent Kation nach X.31 Bit, anstgtt bei IS.DN 16 B1t
SAPI=32-47 Reserviert fiir nationale Erwelterungen - Informationsfeld ist maximal 2!
SAPI=63 M t-Funkti .
1=6 Rt Byte lang, anstatt bei ISDN 260
23 Oktett = 184 Bit
8Bit 8BHt 4 > TEl = 0-63 Im Endgerit fest eingestelite Adressen Byte.
LAPD TEl= 63126 Vom Netz prozedural zugetelite Adressen H 5 3
(GSM‘;‘ IAdd. |Kontr| Information J TEl= 127 Gruppenadresse - Keine Qerate-Adresse TEI ist
; S notwendig.
] D) R
[ \\ N e SAPI =0 : Signalisierung
H AN ~ ]T_P.I./fi;] SAPE= 3 : SMS (Short Message Service)
' v Lol vsy| | nir) . . . .
11—°’ ?WI oo °\| Ty LPD  Link Protokoll Discriminator Im Bild sind die Wertebereiche
| | i i | LPD =0 : Signalisierung 3
01234567 LPD =3 : SMS (Short Message Service) und spez1elle Zuordnung Vf)m
SAPI und TEI zur Information
Bild: LAPD und LAPD,, Rahmenstruktur angegeben.
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2.2¢ OSI-Referenzmodell: Schicht 2¢ - Vernetzung Version Dez. 2003

- Aufgaben und Funktionen von Vernetzung und Netzkopplungen auf Schicht 2
- Briicken (Bridges), Lokale Briicke, Abgesetzte Briicke

- Transparentes Bridging, Spanning Tree Protocol (Ethernet LANSs)

- Source Routing Bridging (Token Ring LANs)

- Virtuelle LANs (Virtual LANs, VLAN)

Netzkopplungen

Aus geographischen, historischen, wirtschaftlichen, politischen und organisatorischen Griinden wird die Vernetzung aus
Teilnetzen gleicher oder verschiedener Technologien gebildet. Bei Teilnetzen der gleichen Technologie sind mehrheitlich
Zustdndigkeits- und Sicherheitsfaktoren maBgebend. Sind technologisch ungleiche Netze zu koppeln, so sind zu der physika-
lischen Anpassung zusitzlich Protokoll- und Datenformat-Umformungen notwendig.

Bridge-Technologien

Viele Unternehmen haben mehrere LANs und méchten diese verbinden. LANs konnen mit Geriten namens Bridges (Brii-
cken) verbunden werden, die auf der Sicherungsschicht arbeiten. Das bedeutet, dass Bridges den Header auf der Vermitt-
lungsschicht nicht priifen und Pakete alllerart Protokolle gleichermafen gut kopieren konnen.

Es werden sechs Griinde aufgefiihrt, warum in einem einzelnen Unternehmen mehrere LANs vorhanden sein konnen.

¢ Erstens haben viele Universitits- und F irmenabteilungen ihr eigenes LAN, um damit ihre Personalcomputer, Workstati-
ons und Minicomputer zu verbinden. Da sich die Ziele der einzelnen Abteilungen unterscheiden, werden auch verschie-
dene LANSs eingerichtet, ohne die Entscheidung anderer Abteilungen zu berticksichtigen. Friiher oder spiter miissen sie
zusammenarbeiten, also wird eine Briicke benotigt. In diesem Beispiel entstanden die verschiedenen LANs aufgrund der
Autonomie ihrer Besitzer.

¢ Zweitens konnte das Unternehmen auf verschiedene geographisch weit voneinander entfernte Gebiude ausgeteilt sein.
Hier ist es giinstiger, in jedem Gebiude ein LAN einzurichten und diese dann mit Bridges zu versehen, als ein riesiges
Koaxialkabel durch das ganze Gebiet zu verlegen.

¢ Drittens konnte es notig sein, ein logisches Einzel-LAN in mehrere LANs aufzuteilen, um die Belastung zu verteilen. An
vielen Universititen stehen z.B. fiir Studenten und Lehrende Tausende von Workstations zur Verfiigung. Die Dateien be-
finden sich normalerweise auf Datei-Servern und werden von den Benutzemn an einer Workstation bei Bedarf herunterge-
laden. Bei Systemen diesen Umfangs konnen nicht alle Workstations an ein einzelnes LAN angeschlossen werden. Die
insgesamt benétigte Bandbreite wire zu hoch. Statt dessen werden mehrere LANs iiber Bridges verbunden. Jedes LAN
enthilt einen Workstation Cluster mit einem eigenen Datei-Server, so dass der GroBteil des Verkehrs auf ein einzelnes
LAN beschrinkt ist und das Backbone nicht belastet.

* Viertens konnte ein einzelnes LAN zwar die anfallende Arbeit bewiltigen, aber die physische Entfernung zwischen den
am weitesten voneinander entfernten Maschinen ist zu groB3 (z.B. mehr als die von 802.3 unterstiitzten 2,5 km). Auch
wenn die Kabelverlegung einfach ist, wird das Netz wegen der extremen Umlaufzeit nicht den Anforderungen gerecht.
Die einzige Losung ist die Unterteilung des LANs und die Installation von Bridges zwischen den einzelnen Segmenten.
Das bedeutet, dass die physische Ausdehnung eines Netzes mit Bridges erweitert werden kann.

e Funftens ist die Zuverlissigkeit zu betrachten. Bei einem einzelnen LAN kann ein defekter Knoten, der andauernd Unsinn
sendet, das ganze LAN beeintrichtigen. Bridges konnen an kritischen Stellen wie Notausgingen eingebaut werden, um
den teuflischen Knoten davon abzuhalten, das ganze System lahmzulegen. Im Gegensatz zu einem Repeater, der nur ko-
piert, was er sieht, kann eine Bridge so programmiert werden, dass nicht alles weitergegeben wird.

® Sechstens konnen Bridges zur Sicherheit eines Unternehmens beitragen. Die meisten LAN-Schnittstellen haben einen
Gemischtmodus: Dem Computer werden alle Pakete iibergeben, nicht nur die an ihn adressierten. Werden an verschiede-
nen Stellen Bridges eingesetzt und empfindliche Daten einfach nicht weitergeleitet, konnen Teile des Neues so isoliert
werden, dass keine Daten mehr entweichen kénnen.
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+ Transparente Bridge Es gibt verschiedene Arten von Bridges.
Hohere Schichten
(Briickenprotokoit, — Lernen der Lokation von Endsystemen
-management) _ Filtern bzw. Weiterleiten von Dateneinheiten Betrachtet werden:
LLc LLC ~ Erkennen von Schieifen in der Netztopologie e Transparent Bridge,
!:":?acn'z MAC-Relay, m“i"\a% ¢ Source-Routing Bridge,
1 2 - Source-Routing-Bridges e Remote Bridge.
Schicht 1
- o—
s

Bild: LAN-Kopplung mit Bridges

Transparente Bridges

Die erste 802-Bridge ist die transparente Bridge oder Spanning-Tree-Bridge. Das ausschlaggebende Anliegen derjenigen, die
diese Auslegung unterstiitzten, war die vollige Transparenz Aus ihrer Sicht muss es bei einer Anlage mit mehreren LANs
moglich sein, eine von IEEE genormte Bridge zu kaufen, sie anzuschlieBen, und dann soll das Netz sofort laufen. Es sollte
nicht notig sein, die Hardware zu dndem, die Software zu dndern, die Adressierung zu andern oder die Routing-Tabellen oder
Parameter zu laden - nichts dergleichen. Nur die Kabel einstecken und fertig. Die bereits bestehenden LANSs sollten nicht in

Mitleidenschaft gezogen werden.

Ziel nach Port Eine transparente Bridge arbeitet im Ge-
L A mischtmodus und akzeptiert jeden Rahmen
3 B - — von allen angeschlossenen LANs. Als Bei-
Lan s p 2 a ﬂ spiel betrachte man ein Bridge mit drei
6 c Station3  Station 4 LANs. Durch eine Weiterleitungstabelle

ﬂ a kénnen ankommende Rahmen iber den
richtigen Port an jede Station weitergeleitet

Station 1 Station 2

werden.
Station 5 Station
Bild: Transparent Bridges: Weiterleitungstabelle
Ziel nach Port Bei mehreren Bridges erhalten die Tabel-
2 ﬁ len die Informationen, in welchen LAN-
M Ziel nach Port Teilen sich die Stationen befinden.
5 A 2 A
[ B8 3 A
7 B 4 A
8 B 5 A
9 B 6 A
7 A
8 B
. 9 B
LAN1 LAN 3 PortB
3
T8: Transparent Bridges LAN 4 LS 2l LANS
Bild: Transparent Bridges: Weiterleitungstabelle
Durchgangsverkehr Kommt ein Rahmen an, muss sich die Bridge
L LAN 1 Verkehr = entscheiden, ob er verworfen oder weitergegeben
! wird, und im letzteren Fall, auf welches LAN er
i auszugeben ist. Diese Entscheidung wird durch
g g
MAC-Bridge das Nachschlagen der Zieladresse in einer groflen
Y Hash-Tabelle innerhalb der Bridge gefilit. Die

Tabelle kann jeden méoglichen Empfinger und

B lowry s sy s LA 2 Vorons den dazugehérigen Port (das dazugehorige LAN)
ausgeben. Ein MAC-Bridge ist somit auch ein

Filter.

Durchgangsverkehr
Bild: Hauptaufgabe einer MAC-Bridge: Filterfunktion
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Bei der erstmaligen Installation der Bridges sind
die Hash-Tabellen leer. Keine der Bridges weif,

ﬂ Weiterleiten

Station 1
Qute 1] 2ot wo  welches Ziel liegt, so dass der Floo-
ding-Algorithmus angewandt wird. Jeder eintref-
Station 2 HNT R fende Rahmen fiir ein unbekanntes Ziel wird auf
1 4 Jedes angeschlossene LAN ausgegeben, auBer
2 5 auf das, von dem er angekommen ist. Mit der
Station 3 Filtern 3 6 Zeit lemnt die Bridge, wo die verschiedenen Ziele

liegen. Irgend wann sind ihr alle Ziele bekannt
und alle Rahmen werden an das jeweils richtige
L AN abgegeben, Damit ist auch keine weitere
Flooding-Anwendung mehr nétig.

Bild: MAC-Bridge: MAC-Adressen als Filter

Die Topologie kann sich dndern, wenn Maschinen und Bridges ein- und ausgeschaltet oder verlegt werden. Fiir die dynami-
sche Topologie wird die Ankunftszeit des Rahmens in den Hash-Tabelleneintrag mit aufgenommen. Jedesmal, wenn ein
bereits eingetragener Rahmen ankommt, wird die Zeit des Eintrags aktualisiert. Damit stellt die Zeitangabe im Eintrag den
letzten Zeitpunkt dar, an dem ein Rahmen von dieser Maschine gesehen wurde.

In periodischen Abstinden iiberpriift nun ein Prozess die Hash-Tabelle der Bridge und 16scht alle Eintrige, die ilter als ein
paar Minuten sind. Wird ein Computer von seinem LAN getrennt, an eine andere Stelle im Gebiude verlegt und dort wieder
angeschaltet, ist er innerhalb weniger Minuten wieder lauffahig, ohne dass manuelle Eingaben erforderlich sind. Dieser Algo-
rithmus bedeutet auch, dass der Verkehr zu einer mehrere Minuten lang untitigen Maschine geflutet werden muss, bis sie
selbst wieder einen Rahmen versendet.

Die Routing-Prozedur fiir einen eingehenden Rah-
* Bridge 1 empfangt RahmenvonAanC  ep hingt vom Quell- und vom Ziel-LAN wie folgt
» Bridge 1 lemt, ab:

dass A (ber LAN-Port 1 erreichbar ist
+ Kennt Bridge 1 Station C, so leitet sie * Sind Ziel- und Quell-LAN identisch, wird der

den Rahmen iber LAN-Port 2 weiter Rahmen verworfen
» Fluten bei unbekannter Zieladresse * Sind Ziel- und Quell-LAN verschieden, wird der
+ Spanning Tree Rahmen weitergegeben
« Filterdatenbasis: * Ist das Ziel-LAN unbekannt, wird die Floo-

- Zieladresse ding-Technik angewandt

- Ausgangsport

- Zeitgeber Immer wenn ein Rahmen ankommt, muss dieser
» Filtern: Rahmen mit lokalen Adressen Algorithmus angewandt werden. Es gibt spezielle

werden nicht Uber Bridge weitergeleitet VLSI-Chips, die die Tabelleneintrige alle paar Mik-
(z. B. Daten von A an B) . .
rosekunden iiberpriifen und auf den neuesten Stand
bringen.

Bild: Transparentes Bridging

Um die Zuverlissigkeit noch weiter zu erhéhen, werden bei

Station A LAN 1 manchen Anlagen zwei oder mehr Bridges parallel zwischen
i ; A . zwei LANs benutzt. Aber auch diese Anordnung verursacht
. \ zusdtzliche Probleme, weil in der Topologie Schleifen erzeugt
Station A ! Station A | werden.
am LAN 1} am LAN 11

MAG Bridge 2 Ein einfaches Beispiel dieser Problematik kann bei der Be-
Mac B"d““} handlung eines Rahmens F von Station A mit unbekanntem

: Station A i A Station A Ziel beobachtet werden. Jede Bridge folgt.den nonr}alen Re-
: 1_am LAN 2 ! P amiaN2 | o geln fir unbekannte Ziele und flutet. In diesem Beispiel be-
I Lo e X : deutet das lediglich, Rahmen F nach LAN 2 zu kopieren. Kurz

e e e e e e e e

danach erkennen Bridges 1 und 2 einen Rahmen mit unbe-
kanntem Ziel und kopieren ihn auf LAN 1. Dieser Kreislauf
setzt sich unendlich fort,

Station B
Bild: Transparent Bridges: Schleifenbildung

Die Losung fiir dieses Problem sicht die Kommunikation der Bridges untereinander und die Uberlagerung der aktuellen To-
pologie mit einem iiberspannenden Baum ( Spanning-Tree) vor, der jedes LAN erreicht. Um eine fiktive schleifanlose Topo-
logie aufzubauen, werden einige potentielle Verbindungen zwischen den LANs ignoriert. Im Beipiel 1 gibt es fiinf iiber fiinf
Bridges zusammengeschlossene LANSs. Diese Konfiguration kann in einem Graphen dargestellt werden, in dem die LANS als
Knoten erscheinen. Je zwei durch eine Bridge verbundene LANs werden durch eine Kante verbunden. Der Graph kann auf
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Grund von wenigen Regeln auf einen iiberspannenden Baum reduziert werden. Bei diesem iiberspannenden Baum gibt es
genau einen Pfad von jedem LAN zu jedem anderen. Haben die Bridges einmal Ubereinkunft iiber den iiberspannenden
Baum getroffen, erfolgen alle Ubertragungen zwischen den LANSs iber den iiberspannenden Baum. Da von jeder Quelle zu
jedem Ziel ein eindeutiger Pfad fiihrt, sind Schieifen unméglich.

Um einen iiberspannenden Baum aufzubauen, sendet jede Bridge alle paar Sekunden ihre Kennung (d.h. eine vom Hersteller
installierte und garantiert eindeutige Seriennummer) und eine Liste aller anderen ihr bekannten Bridges zwischen den LANSs.
Die Bridge mit der niedrigsten Seriennummer bildet die Waurzel. Dann wird ein Baum mit kiirzeltmoglichen Pfaden von der
Waurzel zu jeder Bridge aufgebaut und das LAN zusammengestellt. Dieser Baum ist der sogenannte Spanning-Tree. Fillt eine
Bridge oder ein LAN aus, wird ein neuer Baum berechnet.

Aus diesem Algorithmus entsteht ein einheitlicher Weg von jedem LAN zur Wurzel und damit zu jedem anderen LAN. Ob-
wohl der Baum alle LANs umfasst, miissen nicht unbedingt alle Bridges im Baum enthalten sein (um Schleifen zu vermei-
den). Sogar nach der Erstellung des iiberspannenden Baums lauft der Algorithmus weiter, um Anderungen in der Topologie
automatisch zu erfassen und die Konfiguration (den Baum) entsprechend anzupassen.

Bridges konnen auch zur Verbindung von weit entfernten LANs benutzt werden. In diesem Modell besteht jede Anlage aus
einer Reihe von LANs und Briicken, von denen eine mit einem WAN verbunden ist. Rahmen fiir entfernte LANs werden
iiber das WAN weitergereicht. Hier kann der grundlegende Algorithmus des Spanning-Tree angewandt werden, aber vor-
zugsweise mit gewissen Optimierungen bzw. der Minimierung des WAN-Verkehrsvolumens

Spanning Tree-Algorithmus

Der Spanning Tree-Algorithmus (ST-Algorithmus) wurde im Standard IEEE 802.1d festgelegt. Damit der ST-Algorithmus
funktioniert, muss sichergestellt sein, dass die Bridges (heute auch Switches) bestimmte Informationen iiber die Topologie
der LAN-Vernetzung bekommen kénnen. Dazu wird ein Protokoll benutzt, um bestimmte Angaben zwischen den Bridges
austauschen zu konnen. Fiir den Transport dieser Angaben dient ein Paket, das standardmiifig Konfigurations-BPDU (Confi-
guration Bridge Protocol Data Unit) genannt und auch als Hallo-Paket bezeichnet wird. Die Bridges verschicken die Konfi-
gurations-PDU, um sich gegenseitig kennenzulernen und die Angaben zu iibermitteln, die notwendig sind, um aus einer be-
liebigen priméren Vemetzungs-Topologie eine sekundire Baum-Topologie zu erreichen. Diese Baum-Topologie garantiert
die gleichen Kommunikationsbeziehungen und vermeidet die Zirkulation von MAC-Frames (Schleifenbildung). Um diese
Baum-Topologie zu verwirklichen, werden nach dem ST-Algorithmus einige Bridges als redundant erklart und vom restli-
chen System logisch abgetrennt.

Fiir den Einsatz des ST-Algorithmus miissen bestimmte Festlegungen getroffen werden, dazu gehoren u. a.:

e Jede Bridge hat eine eindeutige Kennung (Bridge-1D), die voreingestellt wird und mit Hilfe des Bridge-Managements
veriindert werden kann. Sie ist 6 Bytes lang.
Jeder Bridge-Port muss eindeutig gekennzeichnet werden (Port-ID).
Jedem Bridge-Port miissen die entsprechenden Portkosten (Port Cost) zugewiesen werden. Diese Kosten werden zuge-
wiesen, um die sekundire Baum-Topologie zu beeinflussen. Die Kosten eines Ports zu einem LAN konnen z.B. umge-
kehrt proportional zur Bitrate im LAN oder direkt proportional zur LAN-Auslastung sein. Die Kosten eines Ports zu ei-
nem WAN konnen die Ubertragungskosten widerspiegeln.

e Wenn zwei LANs iiber mehrere Bridges parallel verbunden sind, muss die Wichtigkeit von einzelnen Bridges durch die
Bridge-Priorititen (Bridge Priority) definiert werden.

Wichtige Begriffe und Parameter beim ST-Algorithmus sind:

e Root-Bridge ( Wurzel-Bridge): Die Bridge, die die Wurzel der Baumtopologie darstellt. Als Root-Bridge dient die
Bridge mit der niedrigsten Kennung (Bridge-ID).
Root-Port: Der Root-Port einer Bridge ist der, iiber den die niedrigsten Ubertragungskosten zur Root-Bridge entstehen.
Root-Path (Root-Pfad): Die Route zwischen einem Root-Port und der Root-Bridge, auf der die niedrigsten Ubertra-
gungskosten entstehen.

e Root Path Cost (RPC): Root-Pfadkosten: Mit jedem Root-Port sind die Kosten RPC verbunden. Sie stellen die Summe
von Kosten aller Root-Ports auf dem Root-Pfad dar.

Struktur der Konfigurations-BPDU.

¢ Protocol-ID (Protokoilkennung): Beinhaltet einen konstanten Wert von 0.

e Protocol Version-ID (Protokollversion-Kennung): Beinhaltet einen konstanten Wert von 0.

e BPD U Type: Beinhaltet einen konstanten Wert von 0.

e Flags TC und TCA: TCA (Topology Change Acknowledge): Ist das hochstwertige Bit TCA gesetzt, dann muss eine
Topologieinderungsinformation nicht bestétigt werden.

Root-ID: Besteht aus einer zwei Byte langen Prioritit und der Kennung der Root-Bridge (6 Byte).

Root Path Cost: Hier werden die Root-Pfadkosten, d.h. die Kosten der billigsten Route zur Root-Bridge, angegeben.
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* Bridge-1D: Die Kennung der Bridge, die diese BPDU gesendet hat. Hier steht die 2 Byte groBe Bridge-Prioritat und die 6
Byte grofie Bridge-ID.

* Port-ID: Der Port, iiber den die BPDU gesendet wurde. Beinhaltet 1 Byte Port-Prioritit und 1 Byte fiir die Port-ID.

* Message Age (Alter der Nachricht): Die geschiitzte Zeit in Einheiten von 1/256 s ab dem Absenden der BPDU durch
die Root-Bridge.

¢ Max Age (Maximales Alter): Die Zeit in Einheiten von 1/256 8, nach der die Nachricht geldscht werden soll.

* Hello Time: Die Zeitperiode in Einheiten von 1/256 s zwischen dem Absenden von zwei Konfigurations-BPDUs durch
die Root-Bridge.

* Forward Delay: jeder Bridge-Port kann sich nur in festgelegten Zustéinden befinden. Einer dieser Zustinde ist Blocking,
in dem der Port blockiert wird. Im Zustand Blocking kann keine Ubertragung iiber den Port stattfinden. Ein anderer Zu-
stand ist Forwarding, in dem die Ubermittlung von MAC-Frames iiber den Port stattfinden kann. Der Wert Fortvard De-
lay gibt den Zeitraum in Einheiten von 1/256 s an, fiir den die Bridges in jedem der Zwischenzustinde verbleiben sollen,
bevor sie einen Port vom Zustand Blocking in den Zustand F orwarding versetzen.

Der ST-Algorithmus erfolgt in fiinf Schritten:

Schritt 1: Auswahl der Root-Bridge

Um eine Baum-Topologie zu erzeugen, muss die Root-Bridge ausgewihlt werden. Als Root-Bridge dient die Bridge mit der
niedrigsten ID. Um die Root-Bridge festzustellen, sendet Jede Bridge ein Konfigurations-BPDU als Broadcast-Nachricht iiber
alle ihre Ports und gibt als Root-ID ihre eigene ID an. Empfingt eine andere Bridge diese Konfigurations-BPDU, dann ver-
gleicht sie ihre eigene ID mit der Root-ID. Ist die Root-ID niedriger als die ID der betreffenden Bridge, sendet sie diese
BPDU als Broadcast-Nachricht weiter. Ist die Root-ID grofer als die ID der betreffenden Bridge, trigt sie die eigene ID als
Root-ID ein und sendet diese BPDU weiter. Nach einer gewissen Zeit setzt sich die Bridge mit der niedrigsten ID als Root-
Bridge durch.

Schritt 2: Bestimming der Root-Bridge-Kosten

Wie bereits erwihnt wurde, stellt die RPC die Summe von Root-Portkosten auf dem Pfad zur Root-Bridge dar. In der Praxis
werden als Portkosten oft 1 angenommen, so dass der RPC-Wert die Anzahl von Bridges auf dem Weg zur Root-Bridge
angibt.

Schritt 3: Bestimming der Root-Ports

Jede Bridge (ausgenommen die Root-Bridge) bestimmt ihren Root-Port: jede Bridge entscheidet, welcher von ihren Ports als
Root-Port dienen soll. Es wird der Port ausgewdhlt, iiber den die Route-Kosten (RPC) die kleinsten sind. Gibt es mehrere
Wege iiber verschiedene Ports und sind die RPCs gleich, dann wird der Port mit der hischsten Prioritit als Root-Port verwen-
det. Werden keine Priorititen gesetzt, wird der Port mit der niedrigsten ID als Root-Port ausgewihit.

Schritt 4: Bestimming der Designated Ports fiir jedes LAN und WAN

Fiir jedes LAN wird ausgewihlt, iiber welche Bridge der AuBen-Datenverkehr abgewickelt wird: Wird ein LAN an mehrere
Bridges angeschlossen, so dass iiber jede davon der AuBenverkehr abgewickelt werden kann, dann fiihrt in diesem Fall tiber
Jede Bridge mindestens ein Weg zur Root-Bridge. Um eine Baum-Topologie zu erzeugen, darf der Auflen-Datenverkehr nur
iiber eine Bridge stattfinden. Eine Bridge fiir jedes LAN mit den geringsten Ubertragungskosten RPC zur Root-Bridge ge-
winnt den Wettbewerb und wird fiir den AuBen-Datenverkehr ausgewdhlt (Designated Bridge). Gibt es mehrere Bridges mit
dem gleichen RPC-Wert, gewinnt die Bridge mit der niedrigsten ID. Den Port in der Designated-Bridge, itber den den Au-
Ben-Datenverkehr abgewikkelt wird, bezeichnet man als Designated-Port. Pro LAN kann nur ein Designated-Port vorhanden
sein. Alle Ports der Root-Bridge sind grundsitzlich designated.

Schritt 5: Entfernung von allen Bridges ohne Designated Port
Die Bridges, die nicht ausgewihit wurden, sperren ihre Ports (Zustand Blocking), horen aber weiterhin mit, um im Fall eines
Bridge-Ausfalls zum Finsatz zu kommen.

Entdeckung eines Ausfalls und erneute Aktivierung des ST-Algorithmus

Wenn eine aktive Bridge (Root, Designated) oder irgendein aktiver Bridge-Port (Designated-Port) ausfillt, so wird dies mit
Hilfe des Timers (Message Age) in irgendeiner Bridge entdeckt. Ist Message-Age grofer als Max-Age, kann dies bedeuten,
dass eine aktive Komponente (ganze Bridge oder nur ein aktiver Port) ausgefallen ist. Diejenige Bridge, die das bemerkt hat,
verschickt eine Nachricht, die Topologie-Anderungsanzeige BPDU (topology change notification BPDU). Daraufhin wird
der ST-Algorithmus ereut aktiviert.

Institut fiir Breitbandkommunikation - TU Wien - o. Univ. Prof, Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2-2¢ 5

115



Ausgangspunkt:
1) Bridges haben eine eindeutige Identifikations-

nummer.
Bridge 2| | Bridge 3 Bridge 2| | Bridge 3 2) Jeder Port eines Bridges wird einen Kosten-
c=10 c=10 faktor zugewiesen
C=10 C=5
Bridge 1 Bridge 1 . .
LAN 2 Spanning Tree Algorithmus:
=0 c=5 e=10 |. Wahl des Root-Bridge als Bridge mit der

niedigsten Identifikationspummer.

2. Berechnung der niedrigsten Wurzelpfadkos-
ten fiir jeden Bridge.

3. Bestimmung des Root-Bridge Ports fiir jeden
Bridge. Dies ist der Port mit der niedrigsten
Wurzelpfadkosten

C=5 | Bridge 5 Fo= 4. Bestimmung des Designated Ports fiir jedes
LAN. Dies ist der Port eines Bridges, der ein
@ @ LAN mit den geringsten Kosten mit dem
Root-Bridge verbindet.
Routing over Bridges (Spanning Tree) 1} Determine the Root Bridge 5. Entfernung von allen Bridges ohne Designa-

ted Port
Bild: Beispiel 1: Spanning Tree Algorithmus (1)

Bild: Beispiel 1:
Spanning Tree Algorithmus (2)

C=10

pr =G
Bridge 1

C=10

Bridge 4

Bridge 1 ist Root Bridge

c Cost
C=5 | rpe = 40 LG5 C=5]rpex10 |C=5 DP  Designated Port
Bridge 5 Bridgs & RP  Root Port

RPC Root Path Cost

21 Bestimme RPC fir jede Bridge 3} Bestimme Route Bridge Port fiy alle Bridges

Bild: Beispiel 1:

LAN1 LAN 1
o e T Spanning Tree Algorithmus (3)
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4) Bestimme Designated Port fir alle LANS 5) Entferne Bridge falis nicht OF
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Bild: Beispiel 2:
Spanning Tree Algorithmus (1)

Cc=8

LAN &

C Cost
DP  Designated Port
C=8 RP  Root Port

Bridge 1 ist Root Bridge RPC Root Path Cost
Come> e

Rowuting over Bridges (Spanning Tree)

Bild: Beispiel 2:
Spanning Tree Algorithmus (2)

Cost
DP  Designated Port
Cc=8 RP  Root Port

@ @ Bridge 1 ist Root Bridge RPC  Root Path Cost

1) Detening the Root Bridge

@ Bild: Beispiel 2:

Spanning Tree Algorithmus (3)
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Bridge 1
C=10
@ Bridge §
mpes me =
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Bridge 1 ist Root Bridge RPC Root Path Cost
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23 Bestirme RPC fir jeds Bridge
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¢ Bild: Beispiel 2:
Spanning Tree Algorithmus (4)

Cost

Bridge 8 Bridge 3 DP  Designated Port
C=8 RP  Root Port
@ @ Bridge 1 ist Root Bridge RPC Root Path Cost

3} Bestimme Route Bridge Port fir alle Bridges

» Bild: Beispiel 2:
P Spanning Tree Algorithmus (5)
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4; Bestimme Designated Port fiir alis LANs

» Bild: Beispiel 2:
10 RP ool P Spanning Tree Algorithmus (6)
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LAN 4
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Bridge 5 Bridge 6
mec=8 pc=3
pP RP 1C=8 RP1C=5

c=7|RP
BrpcuT c=5 o= 10 c=5 Cost
ridge 8 Bridge & Designated Port
c=8 ., o Root Port

- Bridge 1 ist Root Bridge RPC Root Path Cost
Comna > e

55 Entferne Bridge falls nicht BP
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Remote-Bridges
gr?d";z“z WAN BR%;?Z LAN 2 Bridges werden vorwiegend zum Verbinden von zwei oder
mehr entfernten LANs benutzt, z. B. in einem Unternehmen
' o , mit Niederlassungen und/oder Fertigungsstatten it je ei-
:g?;i?;%‘;’;%g:?g:&g:ﬁl‘?:;h:gf” (keine Umsetzung) nem eigenen LAN an verschiedenen Orten. Im [dealfall
* Nur zur Kommunikation zwischen LAN 1 und LAN 2 werden alle LANs miteinander verbunden, um so einen
+ Transparente Verbindung globalen Netzverbund zu realisieren

* Keine Kommunikation von LANs 1 oder 2 mit dem WAN
« Virtuefle Anschliisse

Bild: Remote Bridges

Dieses Ziel kann erreicht werden, indem man in Jedem LAN eine Bridge installiert und die Bridges paarweise iiber
Punkt-zu-Punkt-Leitungen (z.B. Standleitungen des Telefonnetzes) miteinander verbindet. Fiir die Punkt-zu-Punkt-Leitungen
sind verschiedene Protokolle méglich, z. B. ein Standardprotokoll der Sicherungsschicht und das Einfiigen kompletter
MAC-Rahmen in das Nutzdatenfeld. Diese Strategie Funktioniert am besten, wenn alle LANs identisch sind und die einzige
Aufgabe nur darin besteht, Rahmen zum richtigen LAN zu befdrdern. Eine andere Alternative wire das Entfernen des
MAC-Headers und -Teilers in der Quell-Bridge, wobei man dann den Rest in das Nutzdatenfeld des
Punkt-zu-Punkt-Protokolls einfiigt. An der Ziel-Bridge kann dann ein neuer MAC-Header und MAC-Trailer erzeugt werden.
Dieser Ansatz hat aber den Nachteil, dass die beim Zielhost ankommende Priifsumime nicht die ist, die vom Quellhost be-
rechnet wurde. Aus diesem Grund werden eventuell im Bridge-Speicher vorhandene fehlerhafte Bits nicht aufgedeckt.

LAN 1 LAN 2 LAN 3 Source-Routing-Bridges
Discovery-Frames A Transparente Bridges haben den Vorteil der
(DA=B, SA=A_ single-route broadeast) einfachen Installation. Man steckt sie ein-

fach ein. Andererseits nutzen sie die Band-
breite nicht optimal, weil sie nur einen Teil
der Topologie (den {iberspannenden Baum)
beriicksichtigen. Tm wesentlichen basiert
Source-Routing auf der Annahme, dass der
Sender eines Rahmens weiB, ob sich das

Antwort: (DA=8, SA=A, ] Bridge A [T _f-_' 3 Bridge B =

ali-routes-broadcast
(LANG.B,.LANZ A LANT)) I f

i P
=R J

R

"""'ﬁ_f:*.

i
: i LAN 4 t B8 L . .
Antwort: (DA=A, SA=B, ! i Ziel in seinem eigenen LAN befindet. Sen-
all-routes-broadeast o o \
?&Ar?; DS [XM%’LAM)) : 1 I ; det er einen Rahmeq an ein apderes LAN,
y ™lBrigge G — o e o e Bridgge Dff =~ = setzt die Quellmaschine das High-Order-Bit
! der Quelladresse auf 1. Danach setzt sie in

den Rahmen-Header den genauen Pfad, den
der Rahmen folgen muss.

i
¥
H
i
H
i
i
—
H
}
i
1
i
i
i
L ™

Bild: Source Route Bridging

Dieser Pfad wird wie folgt ausgebaut: Jedes LAN hat eine eindeutige, aus 12 Bit bestehende Nummer. Jede Bridge hat eine 4
Bit grole Nummer, durch die sie innerhalb ihres LANs eindeutig identifiziert wird. Zwei Bridges, die weit auseinander lie-
gen, konnen also beide z.B. die Nummer 3 haben, wihrend Bridges im gleichen LAN eindeutig nummeriert werden miissen.
Eine Route ist eine Folge von Bridge, LAN und Bridge-Port-Nummermn.

Eine Source-Routing-Bridge ist nur an den Rahmen interessiert, bei denen das High-Order-Bit des Ziels auf | steht, Erkennt
sie einen solchen Rahmen, tastet sie die Route ab und sucht die Nummer des LANs, in dem der Rahmen angekommen ist.
Folgt der LAN-Nummer ihre eigene Nummer, gibt die Bridge den Rahmen an das LAN weiter, dessen Nummer nach ihrer
Nummer folgt. Folgt der LAN-Nummer die Nummer einer anderen Bridge, leitet sie den Rahmen nicht weiter.

Dieser Algorithmus eignet sich fiir drei mogliche Implementierungen:

* Software: Die Bridge lduft im Gemischtmodus und kopiert alle Rahmen in ihrem Speicher, um zu sehen, ob das wert-
héchste Zielbit auf | gesetzt wurde. Trifft das zu, wird der Rahmen weiter bearbeitet, andernfalls nicht,

¢ Hybrid: Die LAN-Schnittstelle der Bridge untersucht das Zielbit und libergibt der Bridge ausschlieBlich Rahmen mit
gesetztem Bit. Diese Schnittstelle kann leicht in die Hardware integriert werden. Sie reduziert die Zahl der von der Bridge
zu priifenden Rahmen.

* Hardware: Die LAN-Schnittstelle untersucht nicht nur das werthdchste Zielbit, sondern sicht auch noch in der Route
nach, ob ihre Bridge an der Weitergabe beteiligt ist. Nur Rahmen, die tibertragen werden miissen, kommen bei der Bridge
an. Diese Implementierung stellt den hochsten Hardware-Aufwand, verringert aber die Anzahl der Durchgénge zwischen
CPU und Bridge, da alle irrelevanten Rahmen ausgesondert werden.
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Diese drei Implementierungen unterscheiden sich in Preis und Leistung. Bei der ersten entstehen keine zusitzlichen Hard-
warekosten fiir die Schnittstelle, aber es wird eine sehr schnelle CPU fir die Bearbeitung aller Rahmen benotigt. Bei der
letzten ist ein spezieller VLSI-Chip erforderlich, aber man verlagert so einen Grofteil der Rechenarbeit von der Bridge auf
den Chip, so dass entweder eine langsamere CPU benutzt werden oder die Bridge mehr LANs bedienen kann.

Beim Source-Routing wird vorausgesetzt, dass jede Maschine des Netzverbunds die Route zu jeder anderen Maschine genau
kennt. Wie diese Routen ermittelt werden, ist ein wichtiger Teil des Source-Routing-Algorithmus. Dem Grundkonzept zufol-
ge gibt die Quelle einen Broadcast-Rahmen aus, um herauszufinden, wo sich das Ziel befindet, falls es nicht bekannt ist.
Dieser Suchrahmen (Discovery Frame) wird von jeder Bridge gesendet. Er erreicht damit jedes LAN im Netzverbund.
Kommt die Antwort zuriick, fiigen die Bridges ihre Kennung ein, so dass der Sender den zuriickgelegten Weg sehen und
endgiiltig die beste Route ermitteln kann.

Hat ein Host einmal einen Weg zu einem bestimmten Ziel gefunden, wird dieser in einem Cache-Speicher abgelegt, so dass
der Suchprozess beim nachsten Mal nicht erneut durchgefithrt werden muss. Bei dieser Methode entsteht zwar nicht die oben
beschriebene Rahmenexplosion, sie belastet aber die Hosts mit zusdtzlichem Verwaltungsaufwand. AuBerdem ist der Algo-
rithmus insgesamt nicht transparent, was ja urspriinglich eines der Hauptziele war.

Der wichtigste Unterschied zwischen den zwei Bridge-Typen ist die Unterscheidung zwischen verbindungsloser und verbin-
dungsorientierter Netztechnik. Die transparente Bridge hat kein Konzept einer virtuellen Verbindung und leitet jeden Rahmen
unabhéngig von allen iibrigen weiter. Demgegeniiber ermittelt die Source-Routing-Bridge anhand von Suchrahmen eine
geeignete Route und benutzt kiinftig immer diese Route.

Die transparente Bridge ist fiir die Hosts vollig unsichtbar und uneingeschrankt mit allen vorhandenen 802-Produkten kom-
patibel. Die Source-Routing-Bridge ist weder transparent noch kompatibel. Um Source-Routing anwenden zu kénnen, miis-
sen die Hosts das Bridge-Schema kennen und aktiv teilnehmen. Die Aufteilung eines vorhandenen Netzes in zwei LANs, die
durch eine Source-Routing-Bridge verbunden werden, setzt Anderungen der Host-Software voraus.

Transparente Bridges erfordern kein Netzmanagement. Die Bridges konfigurierten sich selbst automatisch auf die gegebene
Topologie. Bei Source-Routing-Bridges muss der Netzmanager die LAN- und Bridge-Nummern manuell konfigurieren.
Fehler wie doppelte LAN- oder BridgeNummern lassen sich nur sehr schwer abgrenzen, weil sie verursachen konnen, dass
einige Rahmen in Schleifen kreisen. Zwei vormals getrennte Netze konnen beim Finsatz von transparenten Bridges bei-
spielsweise direkt miteinander verbunden werden, wihrend beim Source-Routing eventuell viele LAN-Nummern manuell
gedndert werden miissen.

Einer der wenigen Vorteile der Source-Routing-Bridge ist der, dass sie theoretisch optimales Routing bietet, wihrend die
transparente Bridge auf den Spanning-Tree begtenzt ist. Source-Routing eignet sich auch gut, wenn parallele Bridges einge-
setzt werden, um die Belastung auf die LANs aufzuteilen. Die Lokalisierung von Zielen wird bei transparenten Bridges durch
das Backward-Learning und bei Source-Routing-Bridges durch Suchrahmen vorgenommen. Backward-Leamning hat den
Nachteil, dass die Bridge warten muss, bis ein Rahmen von einer bestimmten Station eingeht, um ihre Position zu erfassen.
Der Nachteil von Suchrahmen besteht darin, dass sie sich in einem umfangreichen Netzverbund exponentiell vermehren.

Die Handhabung von Storungen unterscheidet sich bei den beiden Verfahren betréchtlich. Transparente Bridges erkennen
Stérungen auf anderen Bridges und LANs sowie Anderungen der Topologie __schnell und automatisch, da sie laufend die
Steuerrahmen der verschiedenen Komponenten priifen. Hosts bekommen diese Anderungen iiberhaupt nicht mit.

MACH | DA| RIl=0 | SA | LLC | Data MACT

MACH | DA [RIF = j SA I Routing Information | LLC | Data MACT

The Routing Information indicator (Ril) gibt an, ob Routing information vorhanden ist.
(Notwendig fiir Source Route Bridging).

Rit=0 Rahmen ohne Routing Information.
Zielstation ist im eigenen lokalen Ring.
RiIt=1 Rahmen mit Routing Information.

+  Die Routing Information beschreibt den Weg vom lokalen Ring Gber das source routing
basierende Netz zu einem entfernten Ring, wo die Zielstation sich befindet.

MAC H MAC header (SD, AC, FC) SA Source MAC Address
MACT MAG trailer (FCS, ED, FS} LLC Logical Link Control
DA Destination MAC Address R Routing Information indicator

Bild: IEEE 802.5 Rahmenformat mit RII
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Beim Source-Routing ist die Situation ganz anders. Wenn eine Bridge versagt, nehmen die Stationen, deren Route iiber sie
fithrt, anfinglich nur wahr, dass ihre Rahmen nicht mehr bestitigt werden. Sie warten das Timeout ab und versuchen es im-
mer wieder. Endlich folgem sie, dass etwas nicht in Ordnung ist. Sie wissen aber immer noch nicht, ob das Problem mit dem
Ziel selbst oder mit dem gewihlten Weg zusammenhéngt. Nur durch die Versendung eines weiteren Suchrahmens erfahren
sie, ob das Ziel ansprechbar ist. Wenn ungliicklicherweise eine Haupt-Bridge ausfillt, miissen viele Hosts den Ablauf der
Timer abwarten und neue Suchrahmen aussenden, bevor das Problem geldst ist, auch wenn ein alternativer Weg verfiigbar
ist. Diese héhere Fehleranfilligkeit ist eine der grofiten Schwichen aller verbindungsorientierten Systeme.

Was die Komplexitit und die Kosten anbelangt, bestehen viele Kontroversen. Hat die Source-Routing-Bridge einen
VLSI-Chip, der nur die weiterzugebenden Rahmen einliest, hat sie einen etwas niedrigeren Rahmenverarbeitungsaufwand zu
bewiltigen und bietet im Verhiltnis zu den getitigten Hardwareinvestitionen eine bessere Leistung. Ohne diesen Chip
schneidet sie schlechter ab, weil dann der Verarbeitungsaufwand pro Rahmen (Ermitteln der Route im Rahmen-Header)
wesentlich héher ist.

Source-Routing erhsht auch die Komplexitiit der Hosts. Sie miissen Routen speichern, Suchrahmen senden und Routenin-
formationen in jeden Rahmen kopieren. Alle diese Dinge erfordern mehr Speicher und CPU-Leistung. Da eine Installation in
der Regel viel mehr Hosts als Bridges umfasst, erscheint es vorteilhafter, die notige Komplexitéit und Mehrkosten in wenigen
Bridges als in vielen Hosts zu realisieren.

LAN-Links, A Heutige LANs verwenden mehrheitlich Switches an
é‘gé:ﬂg Mbit/s WAN-Anschluss denen die Rechnerstationen direkt oder iiber Ethernet
High-Speed Kollisionsdomainen angeschlossen sind. Die Switches
] LAN-Links . \ . g
et (z.B. GbE, ATM) sind oft tiber Gigabit-Ethernet (GbE) Links miteinander
[} Switeh( Switch/ verbunden.
A Bridge Bridge
Ein Layer-2 Switch ist als eine transparente Briicke zu

betrachten. Somit muss auch in Switched Ethernet-
LANs ein Spanning Tree aufgebaut werden.

[}
g\ =
g__ Switch/ Switchf
Bridge Bridge \g

Bild: LAN Switching

Durch einen sogenannten IEEE

=y = Ny = o 802.1Q Tag konnen Virtuelle
LANs (VLANSs) aufgebaut werden.
&1 &l Es gibt verschiedenen Gruppen von
Stationen, die zu einem VLAN
Switch gehoren. Ihre Rahmen werden nur
&7 an Stationen innerhalb einer Grup-

pe weitergeleitet.

Inter-Switch-Verbindungen
(5
-
&1
Swieh explizites Tagging Switch iyjlizites Tagging Switch
B | &z &l =]

Egeg gE

Bild: Virtuelle LANs mit I[EEE 802.1Q Tagging
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Ethernet [Pa [sFD] DA | sA [Tac]Len] Data [Pan]Fcs|
IEEE 802.3 s 5 4 2 <— 46-1500 —p 4 Byte

TokenRing [SD|AC | FC | DA[SA[TAG|RIF| INFO Jrcs| ED | FS |
4 4

IEEE 802.5 e — e
P [Pa [s0]Fc| oA | sa [Tac]  Data [Fes[en] 78]
8 101 8 5, 4 €e~——— 4 1 1 Byte
1 ,\4500
: \\‘\
4 \\
» Frame Tagging fiir o S
Ethernet, Token Ring und FDDI ag VLAN Protocel ID (2) (FJ:Z‘,’O‘?,'"“
« Rahmen gehort zu nur einem Tag Control Info (2)
virtuellen LAN (VLAN) R

~~
1 S
=

« VLAN = Broadcast-Doméne

« Funktionen zur Konfiguration User-priority[TR Encaps) ~ VLAN ID
und Management von VLANs (3BIt) _ [Flag (1 Bit) (12 Bit)

Bild: IEEE 802.1Q: Virtueller LAN

Virtual LANs (IEEE 802. 1Q)

Die traditionellen LANs (Ethernet, Token Ring, FDDI) haben alle einen gemeinsamen Nachteil: Es handelt sich um Shared-
Media-Technologien. Das heiBt, der Anwender muss sich seine Bandbreite mit allen anderen Teilnehmern teilen. Dadurch
entstand die Idee, durch geeignete technische Mafnahmen in den Verteilerrdumen nicht nur die Bandbreite eines technischen
LAN-Segments zu erhdhen, sondern die von einer konventionellen Technologie angebotene Bandbreite einer einzelnen Stati-
on dauerhaft und exklusiv zur Verfiigung zu stellen (IEEE 802.1p). So wire man nicht gezwungen, die strukturierte Verkabe-
lung, die Adapterkarten in der Workstation oder die Software zu dndern. Durch die Einfithrung der Switching-Technologie
baute man zwar flachere Netzstrukturen auf, musste aber mit den Schwierigkeiten von Broadcast-Stiirmen und fehlender
Sicherheit leben. Virtuelle LANs (VLANs) nach IEEE 802.1Q sollen dieses Problem in den Griff bekommen.

Dedicated-Ethernet ist beispielsweise eine solche Switching-Technologie, die nur eine Anderung in den Verteilerriumen
notwendig werden ldsst. Stationen werden durch einen Dedicated-Ethernet-Switch-Port mit dem Netz verbunden und nicht
{iber einen Repeater Port. Mehrere Dedicated-Ethernet-Switches konnen dann wiederum durch ein High-Speed-Backbone
miteinander verkniipft werden. Dabei bekommt jede angeschlossene Station 10 Mbit/s fiir eine Netzverbindung (Mikroseg-
mentierung). Im Extremfall der Mikrosegmentierung, d.h., eine Endstation pro Switch-Port, liegt dabei der Backbone des
Netzes im Switch selber.

Technisch gesehen lasst sich diese Technik mit einem Bridge-Port vergleichen: Pakete werden durch ihre Zieladresse an den
passenden Empfingerport geschickt. Dadurch sind Kollisionen zwischen den Arbeitsstationen und dem Switch ausgeschlos-
sen. Wie bei einer Bridge wechseln dabei Lern- und Arbeitsphasen. In der Lernphase nimmt der Switch neue Zieladressen in
die Adressliste auf und verdriingt bei einer vollen Liste die Adressen, die linger nicht mehr benutzt wurden. Der Speicher-
platz fiir die Adressen ist bei Dedicated Ethernet deutlich reduziert worden, wodurch der benétigte Platz fiir die Zwischen-
speicherung der Pakete sinkt und die Rechenleistung bei der Datensuche ebenfalls verringert wird. Weitere Optimierungen
entstehen durch das Weglassen klassischer Bridge-Funktionen wie den Methoden zur Schleifenerkennung oder Paketfilte-
rung, die hier nicht benétigt werden. Um die Kosten bzw. den nétigen Platz auf dem Chip weiter zu reduzieren, implemen-
tierte man eine neue Methode zur Weiterleitung von Paketen, die als Cut-Through-Switching bezeichnet wird. Das Verfahren
erlaubt die Weiterleitung eines Pakets bereits nach Auswertung der Zieladresse. Das heift, die Datenpakete werden nur bis
zur Layer-2-Zieladresse (MAC-Adresse) uiberpriift und danach weiter transportiert. Somit wird nicht mehr das vollstindige
Datenpaket zwischengespeichert und auf Fehler untersucht (Store-and-Forward-Technik). Die Latenzzeit des Systems ist sehr
kurz und unabhingig von der Paketldnge immer gleich. Dadurch ist dieses Verfahren wesentlich schneller als konventionelle
Architekturen, was durch die besser werdende Qualitit der Ubertragungsstrecken ermdglicht wird. Dies ist ein generelier
Trend, auch bei Protokollen der hoheren Schichten.

Eine weitere Mdglichkeit, Switching in ein klassisches Ethernet einzufiihren, ist die Segmentierung. Bisherige Arbeitsgrup-
pen bestehen noch aus 10-Mbit/s-Strangen, die mit Repeatern unterteilt bzw. verlangert sind. Dadurch miissen sich Arbeits-
stationen und Server diese 10 Mbit/s teilen. Durch einen Switch lasst sich der Ethernet-Strang segmentieren, indem alle Re-
peater an den Switch angeschlossen werden. Jedes Segment verfiigt anschlieend iiber eine eigene Bandbreite von 10 Mbit/s,
die sich jetzt nur noch die Arbeitsstationen in den jeweiligen Segmenten teilen miissen. Die Server bekommen ein einzelnes
Segment, um die dedizierte Bandbreite von 10 Mbit/s (Ethernet) oder 100 Mbit/s (Fast-Ethernet) zur Verfligung stellen zu
kénnen. Dies kann bis zur Mikrosegmentierung (ein Switch stellt einer Arbeitsstation exklusiv die 10 Mbit/s Gesamtband-
breite zur Verfiigung) vorgenommen werden.
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Switches werden demnach hauptsichlich zur Segmentierung eingesetzt, um die Datenlast in das Backbone zu verlagern. Bei
einer Endstation pro Port (Mikrosegmentierung) kann sogar der Backbone des Netzes im Switch selbst vorhanden sein, wo-
durch man sehr hohe Datenraten (1 Gbit/s) erzielen kann. Wie alle Verfahren der Schicht 2 ist aber auch das LAN-Switching
nicht in der Lage Broadcast-Grenzen aufzubauen. Das heiBt, es handelt sich bei geswitchten Netzen um ein logisches Netz,
welches nur eine einzelne Broadcast-Domiine besitzt, Broadcast-Meldungen kénnen sich demnach im gesamten Netz ausbrei-
ten und belasten das Netz unndtig. Zusitzlich ist es nicht moglich, Sicherheits- und Schutzzonen aufzubauen, da Switches der
Schicht 2 Netze nur aufgrund der Adresseninformationen der Hardware-Adresse (MAC-Address) trennen. Dies macht die
Einfiihrung von VLANs notwendig.

Das Konzept eines VLANSs soll erreichen, dass physikalisch getrennt sitzende Anwender in frei definierbaren logischen
Gruppen zusammengefasst werden konnen. Dadurch entfillt der Verwaltungsaufwand bei Umziigen von Mitarbeitern inner-
halb des Unternehmens bzw. es kénnen unterschiedliche Arbeitsgruppen quer durch die Unternehmenshierarchie gebildet
werden. Eine freie Zuordnung aller Netzressourcen zu den entsprechenden Subnetzen ist damit verbunden. Alle Teilnehmer
in einem Subnetz kénnen ohne Einschrénkung miteinander kommunizieren. Broadcasts werden somit nur innerhalb der Sub-
netze weitergeleitet. Fiir eine Kommunikation von Teilnehmern unterschiedlicher Netze ist der Einsatz einer hoheren Ver-
mittlung, z.B. eines Routers notwendig. VLANs ermdglichen somit eine hohere Flexibilitit und eine flachere Netzstruktur.
Voraussetzung flir VLANS ist eine strukturierte Verkabelung, der Einsatz von Switching-Komponenten und Netzmanage-
ment aller Netzkomponenten.

Probleme konnen allerdings auftreten, wenn nicht ausschlieBlich Switching-Techniken verwendet werden. Dadurch miissen
Konversionen anderer Netztypen wie Token Ring, FDDI oder Ethernet durchgefiihrt werden. Diese Pakete miissen nicht nur
ganz zwischengepuffert, sondern auch bestimmte Felder neu berechnet und ersetzt werden. Mit steigendem Anteil derartiger
Pakete sowie durch unterschiedliche Datenrate der Switches (Uplinks und Downlinks), wird der Vorteil des Cut-Through-
Switching aufgehoben. D.h., es findet wieder ein Store-and-Forward statt, Cut-Through wird nur im Switch selbst vorge-
nommen. Weiterhin besitzen viele PCs keine Adapterkarten, die die volle Datenrate unterstiitzen. Insbesondere bei Arbeits-
platzrechnern auf der Client-Seite ist dies der Fall. Selbst bei einer guten Adapterkarte konnen die Netzprotokolle den effek-
tiven Durchsatz stark beeintriichtigen. Neben den einfachen Treibemn sind es vor allem das Protokoll TCP/IP, das zwar sehr
weit verbreitet sind, aber doch erhebliche Rechenzeit beanspruchen. Eine weitere Frage ist die einer geeigneten Backbone-
Technologie fiir den Aufbau groBer Dedicated Ethernets, da die Switches unter sich und mit den Servern eine Verbindungs-
technologie bengtigen, die deutlich schneller als 10 Mbit/s ist. Hier wiirden sich Fast-/Gigabit-Ethernet-Konzepte anbieten,
um die gewonnenen Vorteile nicht wieder zu verlieren.

Ein weiteres Problem bei geswitchten Netzen ist, dass es sich um ein einzelnes logisches Netz handelt. Das gesamte Netz
bleibt eine einzelne Broadcast-Doméne, wodurch sich Broadcast-Meldungen iiber das gesamte Netz ausbreiten. Wenn mehr
als 200 Clients sich in einer Broadcast-Domine befinden, hat das ernsthafte Performance-Engpisse zur Folge. Ein Losungs-
ansatz ist die Bildung virtueller LANs (VLAN), die eine logische Zuordnung erméglichen und dementsprechend auch Broad-
cast-Meldungen ablehnen konnen. Dementsprechend bieten VLANSs zwei herausragende Eigenschaften:

* Begrenzung von Broadcast-Stiirmen, die das gesamte Netz erheblich belasten kénnen.
® Sicherheitsvorkehrungen durch F ilterung bzw. Gruppenbildung.

Ein Layer-2-Switch kann VLANS auf Basis von Switch-Ports bilden. Eine Methode zur Definition eines virtuellen Netzes ist
die Zuordnung von Ports. Alle Stationen, die an einem bestimmten Port eines Switching-Systems liegen, werden als Teil des
virtuellen Netzes aufgefasst, und eine Menge von Switch-Ports im physikalischen Gesamtnetz bilden das gesamte virtuelle
Netz. Dies kann durch MAC-Adressen oder nach den SAP-Informationen der Teilschicht Logical Link Control (LLC) vorge-
nommen werden. Die Switching-Systeme besitzen einen Lern-Algorithmus, der dem in traditionellen Briicken ihnlich ist.
Dies bedeutet, dass eine Station den Ort einfach wechseln kann und dennoch Mitglied des virtuellen Netzes bleibt, ohne dass
eine Rekonfiguration in der Endstation erforderlich wire. So kénnen unabhiéingig von der Platzierung eines Switches Arbeits-
gruppen geschaffen werden. Weiterhin bietet die Orientierung an den Data-Link-Adressen den Vorteil der Protokolltranspa-
renz: Im Gegensatz zu Router-basierten Techniken kénnen auch innerhalb einer Arbeitsgruppe unterschiedliche Protokolle
der Schichten 3 bis 7 benutzt werden. Durch diese Konstruktion verbleibt der Verkehr innerhalb einer logischen Workgroup
bzw. innerhalb eines virtuellen Netzes. Broadeasts auf einem virtuellen Netz werden nicht auf andere virtuelle Netze weiter-
geleitet. Einen Schritt weiter geht der Ansatz eines Layer-3-Switches. Dieser baut das gesamte VLAN auf der Grundlage von
einem oder mehreren Protokollen auf, Das heiBt, VLANs kénnen auf der Schicht 3 mit dem IP Protokoll realisiert werden.

Diese Moglichkeit besitzt die folgenden Vorteile:

¢ [P-Strukturen werden anhand von Konzepten in ein Unternehmen eingefiihrt. Die Planung eines VLANs wiirde solche
Konzepte erweitern, wodurch der Planungsaufwand gering gehalten wird.

* Bei héufig anstehenden Umziigen braucht keine IP-Konfiguration auf den Clients, Routern und IP-Switches vorgenom-
men werden.

* Unterschiedliche Standorte eines Unternehmens kénnen mit einem VLAN-Konzept erreicht werden.
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2.3 OSI-Referenzmodell: Schicht 3 - Vermittlung Version Dez. 2003

Inhalt

Di“ E&j | Die Vermittlungsschicht (Netzschicht) ist da-
- Aufgaben, Funktionen und Dienste oo o X fir verantwortlich, Pakete von einem
- Dienstelemente Wegelenkung Ubertastabwehr Endsystem tiiber das Netz zu einem Ziel-
- Wegelenkung (Routing) " » Endsystem zu leiten.
- Uberfastabwehr (Congestion Control) e Hauptthemen sind: Wegelenkung, Uberlast-
- Flusskontrolle (Flow Control) usskontrotie abwehr,  Flusskontrolle der einzelen
- Reihenfoigeerhaltung und Fehlersicherung Paketfliisse sowie Reihenfolgeeinhaltung und

Fehlersicherung bei Verlust von Paketen im
Fall von gezieltem Verwerfen oder bei Puf-
feriiberlauf in den Zwischenknoten.

Veriust:
- Gezieltes Verwerfen
- Puffertiberlauf

Reihenfoigeerhaltung
Fehlersicherung

Schicht 3: Vermittlungsschicht

7| Anwordung (N: Network)
. D:ZZ‘:"Q Durch Wegelenkung (Leitungsvermitt-
4| “Transport lung) bzw. Routing (Paketvermittlung)
Logische Strackenverbindungen 3| Vemittlung verkniipft die Vermittlungsschicht gesi-
Ziel: f Biti::r:;gng cherte logische Punkt-zu-Punkt
Vermittlung (routing) von Paketen durch das Netz [ Medium ] Verbindungen zu Endsystemverbindungen
(von Endsystem zu Endsystem). Die End-
systeme werden dadurch direkt oder
3| e [T L paket Joeoes ez N abschnittsweise  iiber Transitsystemen
Quitung (’:‘:;owmgemem) mltelnandf:r verbun@en. Zu den Aufgabqn
der Vermittlungsschicht gehoren auch die
Aufgaben: Abwicklung der Paketfliisse durch Fluss-
1) Auf- und Abbau der Schicht-3 Vefbipdung kontrolle sowie Uberlastabwehr in Falle
g; szzr;ﬁﬁﬂﬁggvﬁgifnhgfht‘s Datenbiccken von Stausituationen. Eine Fehlersicherung
4) Reihenfolgeerhaltung kann fehlende Pakete (beispielsweise
5) Flusskontrolle, Uberlastabwehr durch einen Pufferiiberlauf) oder eine
6) Fehlersicherung Verletzung der Paketreihefolge auffangen.

Zu dieser Schicht gehort ebenfalls die

Bild: Schicht 3 - Vermittlungsschicht Signalisierung sowie Nummerierung und

Adressierung.
1) Verbindungsauf- und abbau 1) Netzadressierung
Einrichtung von Verbindungsendpunkt-identifikatoren
2) Betreiben von Netzverbindungen Einrichtung und Sicherstellung der Dienstgiite-Parameter
Muiltiplexen von Netzverbindungen (Multiplexing) Verbindungsabbau (Connection Release)

Blocking und Segmentieren

- fur bessere Auslastung der Netzverbindung 2) Betrieb von Netzverbindungen

Ubertragung von Netz-Dienstdateneinheiten

. Beschleunigte Ubertragung (Expedited Data, aptional)
3) Wegwahl (Routing) Unbedingter Verbindungsabbruch (Reset, optional)
4) Reihenfolgeerhaltung (Sequencing) 3) Wegelenkung

5) Flusskontrofle (Flow Control) 4) Reihenfolgeerhaltung (Seguencing)

Uberlastabwehr (Congesttion Contof) 5) Flusskontrolle (Flow Control)
Uberlastabwehr (Congesttion Contol)
6) Fehlererkennung (Error Detection) s I
Fehlerbehebung (Error Recovery) 6) Benachrichtigung iiber Fehler (Eror Notification)
Bild: Funktionen der Netzschicht Bild: Dienste der Netzschicht
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Station A Station B

Tnstanz Yinstanz
N»SDUs‘ N-SAP Knoten x Knoten y N-SAP TN~SDU5
_Cl N-Datenverbindung 4‘:}_—

N-PDUs N-PDUs N-PDUs
N-instanz [* N-instanz [¢ N-Instanz N-Instanz

| | | | |

[— Sicherungsdienst }Igdwemngsdienstl[ Sicherungsdienst |
\ Teiistracken //

Bild: Ende-zu-Ende Vermittlungsdienst

SYSTEM A SYSTEM B

N-connect.confirm N-connect.indication

N-connect.request N-connect.response

@ 3 |@

Yermittlungsdianst N2
Vermittiungs-[~~""""""""7"7mmmoommmmo] NPDUppemees Vermittlungs-
iNStanz  f---—e—{ NPDU J-------sssmmmmemsevonnas instanz

Bild: Vermittlungsdienst : Primitive

N-SAP N-SAP
N-instanz H-Instanz
T-instanz {(Knoten x} (Knoter y) T-nstanz
N-dafa.rgquest | _ _N-PDU
(destination, N-SDU’ ---- -t __ _N-PDU
------ - N-PDU N
~~~~~~~~~ N-data.indication
(source, N-SDU)
N-PDU N-data.reguest
! _ ey
NPDU __ le--="""" (destination, N-SDU)
N-PDU | e==="7
N-dataindication | ___.----~ i
(sourca, N-SDU)
vt vt

Bild: Ende-zu-Ende Vermittiung von Dateneinheiten

Dlenst req. | ind. | resp. | conf. Parameter
Aufbau/Abbau:
N-connect x X X X Adressen der Verbindung

vorrangiger Datentransfer,
Bestatigungen, QoS, Information N-SDU,

N-disconnect X X Antwort. Adresse (bei Riickweisung),
Grund

Transferphase:

N-data X X Information N-SDU

N-data_acknowledge X X

N-expedited_data X X Information N-SDU

N-reset X X X X Adressen der Verbindung

QoS = Quaility of Service (Dienstgiteparameter)
Bild: Verbindungsorientierte Vermittlungsdienste
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Aufgaben der Vermittlungsschicht
Die Vermittlungsschicht ist fiir die folgenden Aufgaben zustiindig:
¢ Netzverbindungen {iber Teilnetze hinweg: Eine Netzverbindung kann iiber eine Anzahl von Teilnetzen fithren, deren

Dienstgiite erhebliche Unterschiede aufweisen kénnen. In solchen Fillen gibt es zwei Moglichkeiten: ;

- Die Teilnetze werden direkt miteinander verbunden. Dann ist die Dienstgiite des Gesamtnetzes vergleichbar mit der
schlechtesten Dienstgiite der Teilnetze.

- Das schlechteste Teilnetz wird durch zusitzliche Funktionen mit einer héheren Dienstgiite ausgestattet, die sich im Ge-
samtnetz bemerkbar macht.

¢ Routing: dient der Ermittlung geeigneter Kommunikationspfade zwischen Quellen- und Zielsystem. Ein Pfad kann zahl-
reiche Zwischensysteme enthalten.
o Uberlastabwehr: Dieser Mechanismus tritt in Aktion bei Uberlast in einzelnen Netzknoten, Teilnetzen oder im gesamten

Netz.

¢ Flusskontrolle: Hier handelt es sich um die Kontrolle von einzelnen Datenflissen. Diese Fliisse konnen sich auf Teilstre-
cken oder auf Ende-zu-Ende Strecken beziehen.
* Erhaltung der Paketreihenfolge: Die Vermittlungsschicht kann moglicherweise die reihenfolgerichtige Zustellung der

Pakete gewihrleisten. Falls nicht, muss sich die dariiber liegende Transportschicht darum kiimmern.

¢ Fehlererkennung: Fehler sollen soweit moglich erkannt werden. Dazu werden auch Dienste der Sicherungsschicht ge-
nutzt,

¢ Fehlerbehebung: Fehler sollen in sinnvollem Umfang behoben werden. Im einfachsten Fall kénnen fehlerbehaftete Pa-
kete verworfen werden; falls die Vermittlungsschicht verbindungsorientiert arbeitet, kénnen

Ubermittlungswiederholungen bei der Fehlerbehebung helfen.

* Vereinbarung und Sicherstellung einer bestimmten Dienstgiite: Eine zu Beginn der Netzverbindung ausgehandelte

Dienstgiite soll fiir die Verbindungsdauer garantiert sein. Hier kommen unter andere die folgenden Parameter in Betracht:

- Durchsatz: Die Anzahl der pro Zeiteinheit korrekt iibertragenen Nutzdaten.

- Verzigerung: Sie wird bestimmt durch die Laufzeit auf den Ubertragungsstrecken und die Warte- und Bearbeitungs-
zeiten in den Routern. Dabei sind zwei Komponenten wichtig: die Ende-zu-Ende Verzogerung und die
Verzdgerungsschwankung.

- Restfehlerrate: Verhilinis der nicht berichtigten fehlerhaften, verlorenen oder duplizierten Pakete zur Paketgesamt-
zahl.

- Verfiigbarkeit des Netzes: Sie wird hauptsichlich durch Verfiigbarkeit der Zwischenknoten und der Teilstrecken be-
stimmit.

- Zuverlissigkeit: Wahrscheinlichkeit, dass Pakete fehlerfrei beim richtigen Empfinger ankommen.

- Uberlastabwehr: Die dem Anwender zugesagte Dienstgiite soll durch lokale Uberlastung von Netzknoten und Teil-
strecken nicht verschlechtert werden.

~ Durchsatz (Throughput)
pro Zeiteinheit korrekt weitergeleitete Daten

- Bbermitﬂungsverzégerung (Transit Delay, End-to-End Delay)
zusammengesetzt aus Laufzeit eines Paketes und Summe der Verarbeitungszeiten
in beteiligten Knoten

- Verzdgerungsschwankung (Delay Jitter)

- Restfehierrate (Residual Error Rate)
Verhéitnis von nicht entdeckten fehlerhaften, dupliziert oder veriorengegangenen
Paketen zu Anzah! der insgesamt weitergegebenen Pakete

- Verfgbarkeit des Dienstes (Service Availability)
z.B. von Verfigbarkeit der Netzknoten beeinflusst

- Zuverlassigkeit (Reliability)
beeinflusst durch etwaige Ausfalle von Ubertragungskanélen

Bild: Netzschicht: Dienstgiite-Parameter
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Leitungs- und Paketvermittlung

Leitungsvermittlung: Es handelt sich
hier nur um Wegelenkung (Routen) beim
. Netzmgmgutntsile .. Nezmegnsate gsga‘i,eilbr;zguﬁ?s&?cigg BE?S;{ ezl‘;

Leitungsvermittiung

. Paketvermittiun
Durchschaltevermiitiung ' g

Telefonverbindung, Bypass-Verbindung
% mit SDH oder WDM.
2B zB 2B zB Paketvermittlung: Alle Funktionen sind

6 Kbt/ 9.6 Kbit 2.4 kbits 9.6 kbit! ) L
9.6 kolls i e e vorhanden. Zwei Aufgabenbereiche sind

O Vemitungsknol zu betrachten:
ermittiungsxnoten
— Datenblock (Paket) 1) Aufb:_iu von Eqde—zu-Ende l"faden 0-
der Einzelverbindungen zwischen

Physikalische Verbindung Logische Verbindung Quelle und Ziel (nur Wegelenkung).

- Vermitteite physikalische Verbindung - Vermittelte logische Verbindung 2) Ubermittlung von Paketen innerhalb

- isochrone Ubermittiung - Asynchrone Ubermittiung : S

- Gleiche Bitraten auf beiden Seiten - Gleiche oder ungleiche Bitraten auf beiden Seiten dl.eser von E nde-zu-Ende Pfade oder

- Konstante Ende-zu-Ende Verzogenng - Variable Ende-zu-Ende Verzégerung Emzelverbmdungen, wobei alle Funk-

- Exklusive Benutzung der physikalischen - Gemeinsame Benutzung der physikalischen tionen vorhanden sein konnen

Verbindung Verbindung . . . .
inklusive die Wegelenkungsfunktion
Bild: Vermittlungsprinzipien selbst.

Die Leitungsvermittlung (circuit switching) ist im Telefonnetz nach wie vor von grofler Bedeutung. In der Regel wird eine
Wahlverbindung (switched circuit) zu Beginn einer Kommunikationsbeziehung aufgebaut und nach deren Ende wieder abge-
baut. Eine Standleitung (Mietleitung, leased line) oder allgemeiner eine Standverbindung ist eine zwischen zwei Teilnehmern
fest geschaltete Verbindung.

Synchrone Multiplexverfahren werden eingesetzt, um auf einem breitbandigen, physikalischen Kanal gleichzeitig viele Ver-
bindungen bereitzustellen. Hierflir werden, je nach physikalischem Kanal, die Multiplexverfahren TDM, FDM, WDM und
CDM eingesetzt. Dabei erhoht CDM die erforderliche Bandbreite, sodass dies Verfahren nur bei Funk und Glasfasersyste-
men sinnvoll ist, und nur fiir Zugangssysteme eingesetzt wird. Es handelt sich deshatb um CDMA. Beispiele: UMTS,
Satellitenfunk und passive optische Glasfaser Anschlussnetze (PON, Passive Optical Network).

Durch den Verbindungsaufbau entsteht eine Wartezeit bis zum Beginn der Kommunikation. Dafiir steht jederzeit eine garan-
tierte Bandbreite zur Verfigung und die Verzogerung auf dem Ubertragungsweg ist konstant und minimal. Die
Verbindungskosten sind proportional zur Verbindungsdauer, auch wenn darin Pausen enthalten sind.

Die Paketvermittlung (packet switching) bildet die Basis
der eigentlichen Rechnernetze. Bei der verbindungslosen
Paketiibertragung werden Datagramme (datagram) ein-
zeln und unabhingig voneinander ibertragen. Die
verbindungsorientierte Paketiibertragung nutzt virtuelle

P
L4

e

Verrnmlungskn$ Verbindungen (Kanile), die - dhnlich wie bei der Lei-
w (Rouen X tungsvermittlung - auf- und abgebaut werden. Die zu
________________ N_ m, < Zenssienpuffer iibertragenden Ursprungsdaten werden in der Regel in

viele Pakete zerteilt, die sequenziell iibertragen werden.

Nachrichtenkopf (header) f i Rahmenkopt zetenkorf  Der Fall der Nachrichtenvermittlung (message switching)

Baon  T7] [ omen ] [ oaen ] [Cosen ] ist hingegen dadurch gekennzeichnet, dass eine vollstin-
Variable Nachricht Variables Paket Variabler Rahmen ATMZelle dige Nachricht des Benutzers auf einmal iibertragen wird.

Bild: Sendungs-, Paket-, Rahmen- und Zellenvermittlung

Das Source Routing (Token Ring) kann als Sonderfall der Paketvermittlung betrachtet werden. Alle Formen der Paketver-
mittlung benstigen Zwischenpuffer, die Pakete so lange zwischenpuffern bis sie weitergeleitet werden konnen. Deshalb wird
auch der Begriff Store-and-Forward fiir die Paketvermittlung verwendet.

Bei der Paketvermittlung (packet switching) werden Nutzdaten in Pakete (packet) aufgeteilt, die zusammen mit anderen Pa-
keten im asynchronen Zeitmultiplex iiber Teilstrecken iibertragen werden. Teilstrecken sind iiber Router mit weiteren
Teilstrecken verbunden, wodurch eine teilweise vermaschte Topologie entsteht. Die verschiedenen Varianten der Paketver-
mittlung bieten den Vorteil, dass die verfgbare Ubertragungskapazitit den Teilnehmern entsprechend ihrem Bedarf
dynamisch zugeordnet werden kann. Die Kosten sind von der Zahl (und Lange) der iibertragenen Pakete abhingig, entspre-
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chen also der tatséichlichen Nutzung des Netzes. Als Nachteil ergibt sich bezogen auf eine einzelne Kommunikationsbezie-
hung eine nicht garantierte Bandbreite sowie eine relativ grolle und variable Verzogerung.

Bei der Paketvermittlung werden die Zwischensysteme im Netz als Router bezeichnet. Der grundlegende Ablauf in einem
Router besteht aus dem Zwischenpuffer ankommender Pakete (store), der Ermittlung des nichsten Zwischensystems auf dem
Weg zum Ziel (Routing-Entscheidung, routing decision) und der Weitergabe (forwarding) iiber eine Warteschlange an der
richtigen Ausgabeschnittstelie. Die Routing-Entscheidung wird anhand der Zieladresse - die sich im Header eines Pakets be-
findet - und der Routing-Tabelle getroffen. Der Begriff Routing bezieht sich auf die Erstellung der Routing-Tabellen.

In Abhingigkeit von Ubertragungsfehlern, iiberlasteten oder zeitweise ausgefallenen Teilstrecken und Routern kénnen bei
der Paketvermittlung diverse Fehler entstehen: (Fiir die Beseitigung dieser Fehler ist meistens die Transportschicht zustindig)
¢ Pakete konnen verloren gehen.

* Die Pakete einer Kommunikationsbeziehung konnen in falscher Reihenfolge beim Empfinger ankommen.

* Ein Paket kann mehrfach (als Duplikat) beim Empfinger ankommen.

Verbindungsorientierte Paket- und Zellenvermittlung

Die verbindungslose Paketvermittlung wird durch das Prinzip Store-and-Forward und Auswertung der Gesamtadresse relativ
langsam. Die Pakete werden vollstindig gepuffert, Adressen ausgewertet und Priifsummen tiberpriift bzw. neu berechnet. Zur
Erhohung der effektiven Ubertragungsgeschwindigkeit wurden Konzepte wie Fast Packet Switching bzw. Fast Packet Relay-
ing entwickelt. Die Grundidee dabei ist es, Pakete so schnell als moéglich weiterzugeben. Das geht nur bei einfachen
Paketstrukturen, bzw. wenn nur wenige Inhalte des Headers ausgewertet werden miissen. Hierzu ist der Aufbau einer virtuel-
len oder logischen Ende-zu-EndeVerbindungspfad notwendig, sodass das Routen aufgrund von einem kurzen Pfadkennung
im Paketheader und den initialisierten Routingtabellen in den Zwischenknoten erfolgen kann (X.25, FR, ATM, MPLS). Zu-
sdtzlich wird angestrebt, das Routen méglichst vollstindig in Hardware zu realisieren (ATM).

Die Unterscheidung zwischen verbindungsloser und verbindungsorientierter Kommunikation ist deshalb auf der Vermitt-
lungsschicht von besonderer Bedeutung.

* Ein verbindungsloser Netzdienst (CLNS: Connectionless Network Service) tibertrigt jedes einzelne Paket (auch als
Datagramm bezeichnet) unabhiingig von vorangehenden oder folgenden Paketen. Dabei wird die Ubertragung nicht ga-
rantiert, dieses Verhalten wird als Best-Effort bezeichnet. Fiir Jjedes Paket wird in jedem Zwischenknoten eine Routing-
Entscheidung getroffen. Deshalb muss jedes Paket die Zieladresse enthalten. Als Konsequenz dieses Verfahrens kénnen
die einzelnen Pakete unterschiedliche Wege nehmen. Je nach Verzogerung (Lauf- und Wartezeiten) kann die Reihenfolge
des Eintreffens beim Empfiinger verschieden sein von der Reihenfolge beim Absenden. Zudem konnen Datagramme ver-
loren gehen oder Duplikate dem Empfinger zugestellt werden. Da die Datagramme einer Kommunikationsbeziehung
unabhéngig voneinander iibertragen werden, ist eine Flusskontrolle nicht mdglich. Ebenso kann dem Dienstnutzer keine
Zusicherung beziiglich der erbrachten Dienstgiite gegeben werden. Beispiel: [P-Netze.

= U Q_‘—EO L3 QL“ L3 ¢ Ein verbindungsorientierter Netzdienst (CONS:

Switching P o . N . g
- Connection-Oriented Network Service) baut zuerst ei-

J:Jfba’UPht:serl Ischen Verbindung durch das N ne virtuelle oder logische Verbindung durch das Netz

-Routing einer logischen Verbindung durch das Netz. . - :

- Verwendung der Routingalgorithmen. auf. Dazu wird ein Dat.agramm verwendet, Qas in den

- Initialisierung der Vermittiungstabellen in jedem der Netzknoten. durchlaufenen Knoten die aufzubauende Verbindung be-

ya— kannt gibt und dafiir eine Verbindungsidentifikation
ermittiung: . . .

- Paket (Zelle) wird aufgrund Kennungen (Labels) durch das Netz geleitet. (Kem_lung, Label) erhilt. Wenn die Verbindung aufge-
- In jedem Knoten wird die Kennung ausgetauscht. . baut ist, nehmen alle folgenden Pakete denselben Weg.
- Information teilweise im Paket und in den Kn o en. Somit geniigt es, den Paketen die Verbindungsidentifika-
tion mitzugeben. Adressen sind dann nicht mehr

Abbauphase:
- Abbau der logischen Verbindung durch Idschen der Information erforderlich. Es ist sichergestellt, dass die Pakete in der
N | ff . . . . . .
n den Vermittlungstabellen der betreffenden Netzknoten. nchtlgen Relhenfolge beim Emp fanger anko en.
iyswme: . . , Flusskontrolle, Dienstgiiteaushandlung und Abrechnung
™ VPI, VCI  (Virtual Path identifier, Virtual Circuit Identifier . . . Lo
X.25 Lel (Logical Circuit Identifier) und Tariffierung sind durchfiihrbar. Beispiele: X.25, FR,
FR DLCI (Data Link Connection Identifier) ATM, MPLS.
MPLS  Label

Bild: Vermittlung (Switching)

Vergleich der Vermittlungstechniken

Eine direkte Verbindung (bei der Leitungsvermittlung) benétigt keine Zwischenpufferung im Netz. Bei Store-and-Forward
wurde bei der Nachrichtenvermittlung (Message Switching) zunéchst eine Zwischenpufferung auf Massenpufter realisiert.
Heutige Paketvermittlungstechniken verwenden Zwischenpufferung auf der Basis von schnellen Halbleiterpuffern. Ein weite-
res Unterscheidungsmerkmal ist die Existenz (bei der Leitungsvermittlung ist das Konzept einer PDU nicht notwendig) bzw.
Linge der verwendeten PDUs (Protocol Data Unit).

Institut fir Breitbandkommunikation - TU Wien - o. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2-3a 5

129



Vergleich der Vermittlungstechniken

Vermittlungstechnik Verzogerung | Art der Zwischenpufferung | PDU (Protokolldateneinheit)
Leitungsvermittlung minimal direkte Verbindung transparenter Kanal
Nachrichtenvermittlung hoch Store-and-Forward variable Linge (komplette Nachricht)
Paketvermittlung mittel Store-and-Forward variable Linge

Frame Relay Vermittlung (Schicht 2) | klein Store-and-Forward variable Linge

Zellvermittlung sehr klein Store-and-Forward feste kleine Linge

Routing

Das Routing (Verkehrslenkung Leitweglenkung, Wegewahl,)
ermittelt Wege (Pfade, Routes) von einem Quellen- zu einem

A

To—C—10 Zielsystem. Zwischen Quellen- und Zielsystem liegen (in der
Routing/switching Knoten Regel mehrere) Router (Vermittlungsrechner). Die Router er-
mitteln einen Weg (Route) auf Basis der Adresse des
Zielsystems oder der Adresse eines Subnetzes, in dem sich das
gesuchte Zielsystem befindet.
Kontrolipfad
Routing

Routing-PDUg =e— Algorithmus

vy 1

=P Routing-PDUs

Routing
Tabelle
Datenpfad *
Daten-PDUs =————ppt Vermiting =¥ Daten-PDUs

Bild: Kontroll- und Datenpfad

Weitere Begriffe: Die Bezeichnung Gateway wird im Zusammenhang mit dem Internet manchmal fiir Router verwendet.
Ein Router wird auch als Switch bezeichnet, wenn er tabellen-orientiert Zellen (ATM) oder Pakete (MPLS) vermittelt. Brii-
cken oder Ethernet-Switches (iibertragen Datenrahmen zwischen Teilnetzen, allerdings auf Basis der Hardwareadresse, nicht
der Netzadresse. Es wird zunehmend von Layer-x-Switches gesprochen. Sie vermitteln Rahmen (Schicht 2) oder Paketen
(Schicht 3) mittels Hardware, statt durch Software, wobei fiir Layer 4-7 Switches zusitzlich noch Informationen der betref-
fenden PDU-Headers ausgewertet werden.

Grundidee des Routing

Die Grundidee des Routing in Paketnetzen geht davon aus, dass in jedem Zwischensystem (Router) eine Routing-Tabelle
vorhanden ist. Der Router extrahiert die in einem ankommenden Paket enthaltene Zieladresse und sieht in seiner Routing-
Tabelle nach, an welches nichste Zwischensystem das Paket weiterzugeben ist. Falls der Zielknoten direkt mit dem Ziel ver-
bunden ist, ist kein Zwischensystem, sondern das Ziel selbst in der Routing-Tabelle eingetragen.

Isoliert | [Nicht-isoliert| [“statisch | [ Dynamisch |
Perlodisch
Betriebsform: Aktualisierung:

Regional Zufillig

Vertellt

Bild: Einteilung von Routingmechanismen

Ein einfaches Routingkriterium wihlt offensichtlich kiirzeste Wege, auf denen die kleinste Anzahl von Zwischensystemen zu
durchlaufen ist. In der Praxis werden jedoch auch andere Kriterien (sog. Metriken) zur Wegewahl verwendet.
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Beim Aufbau von Datenverbindungen iiber vermasch-
te Netze besteht die Aufgabe, den Verkehr auf
moglichst kurzem Wege und kurzer Zeit zu fiihren.
Die Verkehrslenkung (Routing) umfasst die Auswahl

verteiit
A broadeasting h
der Wegeabschnitte beim Aufbau von Datenverbin-
static routing, dpngen. Netzstruktur. und Verkehrslenkung haben
directory routing emen wesentlichen Einfluss auf die kostenoptimale
= Verkehrsfithrung unter Einhaltung einer garantierten

Verkehrsgiite (Grade-of-Service). Zur Erreichung die-

backward learning,

distributed Routing,
Adaptive Routing
{RIP, OSPF, IS-IS

EGP, BGP)

zentralised routing, ses  Ziels werden zunehmend  komplexere
Routing Controt Center Verkehrslenkungsverfahren eingesetzt:
zentralisiert

a) Feste Verkehrslenkung,
statisch + dynamisch b) Alternative Verkehrslenkung,
¢) Adaptive Verkehrslenkung.

Bild: Routingmechanismen

Es wird zwischen Routing-Verfahren, Routing-Strategien und Routing-Algorithmen unterschieden.

Routing-Verfahren geben eine summarische, wenig detaillierte Beschreibung, wie das Routing durchgefiihrt wird und
welche Teile das Verfahren umfasst.

Routing-Strategien beschreiben etwas genauer, wie geeignete Wege unter Beachtung festgelegter Kriterien ermittelt
werden.

Routing-Algorithmen beschreiben exakt und vollstindig, wie eine Routing-Strategie als Algorithmus formuliert wird,
der direkt (eins-zu-eins) in ein Programm fiir einen Router umgesetzt werden kann.

Es ist sinnvoll, den Vorgang der Wegewahl (route discovery) und den der Weitergabe von Paketen (forwarding) strikt aus-
einander zu halten.

Das Forwarding besteht darin, eine Routing-Tabelle auf ein bestimmtes Paket anzuwenden.

Die Routing-Tabelle muss natiirlich zuerst aufgestellt werden. Dieser Vorgang heifit Routing. Routing-Tabellen kénnen
manuell erstellt werden. Aus verschiedenen Griinden ist Jedoch eine Erstellung mit Hilfe von Routing-Protokollen vorzu-
ziehen.

Weiter ist das Routing in Abhéngigkeit der jeweils betrachteten Kommunikationsbeziehung unterschiedlich durchzufiihren:

Die meisten Routing-Verfahren sind fiir die 1: 1 -Kommunikation (Unicast) ausgelegt.

Routing-Verfahren fiir Multicast (1:n, wobei n fiir eine Teilmenge aller moglichen Empfinger steht, auch als Gruppen-
kommunikation bezeichnet) werden zukiinftig wichtiger (Video-Konferenz, Video-Server).

Broadcast ist ein Sonderfall des Multicast, bei dem alle Teilnehmer eines Netzes bzw. eines Subnetzes als Empfinger
angesprochen sind. In Diffusionsnetzen ist ein Broadcast inhirent realisiert, indem jeder Knoten sowieso alle Pakete emp-
fangt. In Non Broadcast Multiple Access Netzen mit verbindungsorientierter Kommunikation iiber Punkt-zu-Punkt-
Verbindungen, z. B. ATM, Frame Relay und X.25) ist dies nicht der Fall, Broadcasts miissen deshalb durch mehrfache
Routing-Vorgiinge nachgebildet werden.

Bei fester Verkehrslenkung erfolgt die

8 Zielknoten ___é';'t’g‘:;f';mhba dnoten | Auswahl der queabschnitte_ zvyischen
O [ Nachbarknoten Zweltweg- Nachbarknoten | - Ursprung und Ziel nach Kriterien der
A A Al - . kiirzesten Entfernung unabhingig vom
% 8 B|B|cC Belegungszustand des Netzes.
¢ cicls
b RlBlC Bei alternativer Verkehrslenkung
T I \/* \ﬂ\I‘J wird der aktuelle Belegungszustand in
U Wa den einzelnen Netzknoten beriicksich-
Routingtabsile Routingtabelle tigt. Die Auswahl eines von mehreren
in Knoten A {n Knoten A Wegeabschnitten erfolgt durch Absu-
Festes Routing Alternatives Routing chen in einer fest vorgegebenen
Reihenfolge.

Bild: Festes und alternatives Routing

Bei adaptiver Verkehrslenkung erfolgt die Auswahl der Wegeabschnitte nach netzweiten Bewertungskriterien aufgrund des
momentanen Belegungszustandes des gesamten Netzes.

Beispiele fiir Pfadverkehrslenkung:

Telefon-Fernnetz, pfadorientierte Paketvermittlungsnetze, SDH-Ubertragungsverbindungen, Wellenlangenverbidungen
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Feste Verkehrslenkung
Verkehrslenkungstabelle enthalt Strukturinformationen nach Kriterien wie die kiirzeste Entfernung
e Anwendung bei Durchschalte- oder Paketvermittlung moglich
o Anderung nur bei Netzstrukturdnderungen (selten) oder durch Netzfiihrung fiir bestimmte Zeitdauer zur Erreichung eines
bestimmten Ziels wie
- Ausgleich tageszeitlicher Unterschiede
- Umgehung einer ansgefallenen Trasse

Alternative Verkehrslenkung

Uberlauf von Erstweg auf Zweitweg bei vollbelegtem Erstweg

¢ Mehrfachiiberlauf moglich

¢ Staffelung nach Kriterien der kiirzesten Entfernung

e Begrenzung der Anzahl von Alternativen sinnvoll

e Anwendungen bei Durchschalte- und Paketvermittlung mdglich

Verkehrslenkung | Merkmal Bewertungskriterien
CS (Circuit-Switching) PS/MS (Packet/Message Switching)

fest ein Weg -- --

alternativ Erstweg + Folgeweg(e) je | Belegungszustand abgehender Lei- Warteschlangenlidnge abgehender

Knoten tungsbiindel Kanile

adaptiv mehrere Wege von Ursprung bis Ziel durchge- Erwartungswert der Ursprungs-Ziel-
hend belegbarer Pfad im Rahmen | Durchlaufzeit (Anzahl Wegabschnit-
zugelassener Wegabschnitte te, Warteschlangenlidngen)

a) Zentralisierte, adaptive Verkehrslenkung
Einfiihrung eines Netzkontrollzentrums

e Periodische Registrierung das Belegungszustandes jedes Knotens Nachteil:

e Berechnung des jeweils optimalen Start-Ziel-Weges fiir jedes Ursprung-Ziel o Sicherheit gegen Ausfall
Paar s Verwaltungsaufwand

e Periodisches Laden der neuen Verkehrslenkungstabellen fiir nichsten Zeitab- (Netz-Overhead)
schnitt e Alterung der Aktualitit

b) Verteilte, adaptive Verkehrslenkung
Austausch von Belegungszustands-Informationen mit Nachbarknoten (perio-
disch oder Verbindungs-individuell)

Realisierung bei CS: Nachteil:

o Einfiihrung zentraler Zeichenkanile getrennt vom Nutzwegenetz e Zeitaufwand

e Signalisierung iiber spezielles Signalisiernetz vom Ursprung bis zum Ziel e Erfordert schnelles Signalisiernetz
e Wegeauswahl nach Prinzip des kiirzesten Weges mit gewissen Alternativen

e Durchschaltung nur im Falle eines durchgehend freien Pfades

Realisierung bei PS:
e Periodischer Austausch von expliziten Verkehrslenkungstabellen mit allen Nachteil:
Nachbarknoten e Aktualitit erfordert hidufigen Aus-
o Neuberechnung des neuen, giinstigsten Nachbarknotens fiir jedes Ziel sowie tausch (Overhead)
der verbesserten Durchlaufszeitschitzung aus den empfangenen Informatio- ¢ Robust gegen Einzelstérungen
nen der Nachbarknoten und der erwarteten Verzogerung zu den
Nachbarknoten

e Sukzessive Ausbreitung der aktualisierten Informationen iiber das Netz

¢) Hierarchische und nichthierarchische Verkehrslenkung

e Hierarchische Verkehrslenkung liegt vor, wenn sich die Verkehrslenkung in der Staffelung der ausgesuchten Verbin-
dungswege an der Netzhierarchie orientiert. Dies erfolgt im allgemeinen durch alternative Verkehrslenkung.

e Nichthierarchische Verkehrslenkung liegt vor, wenn mehrere Alternativen unabhéngig von der Netzhierarchie zur Aus-
wahl stehen und wenn der Verbindungsversuch alle Alternativen ausschopft. Hierzu ist ein schnelles Signalisiernetz
erforderlich, um diese Moglichkeiten voll ausschopfen zu konnen.
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Routing-Verfahren
Routing-Verfahren beschreiben, wie Routing-Tabellen erstelit werden.

Es gibt verschiedene Verfahrenstypen:

* Statische Verfahren basieren auf Routing-Tabelle, die einmal erstellt und dann nicht mehr verindert. Die Routing-
Tabelle wird aufgrund festgelegter Routing-Metriken ermittelt. Statische Routing-Verfahren kénnen jedoch nicht auf
Verdnderungen im Netz reagieren, so dass ihr Nutzen begrenzt ist.

* Adaptive (dynamische) Routing-Verfahren konnen sich der aktuellen Situation im Netz anpassen, indem die Routing-
Tabellen regelmaBig oder bei Bedarf angepasst werden. Basis fiir die Anpassung sind ebenfalls Routing-Metriken.

* Isolierte Routing-Verfahren wihlen den Ansatz, dass jeder Knoten nur die ihm verfiigbare, lokale Information fiir seine
Routing-Entscheidungen verwendet.

® Zentrale Routing-Verfahren iibertragen die Ermittlung der Routing-Tabellen einer zentralen Stelle, die aufgrund ihrer
umfassenden Information iiber den Zustand des Netzes qualitativ hochwertige Routing-Entscheidungen treffen kann. Die
Reaktionsgeschwindigkeit auf Verinderungen im Netz kann Jjedoch gering sein. Ein zentral gesteuertes Routing erfordert
eine ausfallsichere Plattform, um den Ausfall der gesamten Routing-Funktion zu verhindern. AuBerdem kann es einen
Engpass bilden, der die gesamte (Jbertragungsleistung des Netzes ungiinstig beeinflusst.

¢ Verteilte Routing-Verfahren sind dadurch gekennzeichnet, dass jeder Router seine Routing-Entscheidungen selbststin-
dig auf Basis der ihm zur Verfiigung stehenden Information ermittelt. Die Nachteile des zentralen Routing werden dabei
vermieden. In der Praxis werden hauptsachlich verteilte, adaptive Routing-Verfahren eingesetzt. Die wichtigsten Verfah-
ren verwenden Distanz-Vektor-Algorithmen und Link-State-Algorithmen.

Die genannten Routing-Verfahren bzw. Elemente daraus lassen sich in vielfiltiger Weise kombinieren,

Routing-Verfahren Fluten

Fluten (flooding) ist ein isoliertes, nicht adaptives verfahren. Isoliert bedeutet, dass Jeder Knoten nur die ihm verfiigbare loka-
le Information verwendet. Diese kann die Linge einer Warteschlange vor einer abgehenden Leitung oder den Zustand eines
Nachbarn beinhalten. Das Verfahren gibt jedes erhaltene Paket an alle Nachbarknoten weiter, mit Ausnahme des Knotens,
von dem das Paket erhalten wurde. Dadurch entstehen viele Duplikate im Netz. Falls deren Lebensdauer nicht begrenzt wird,
wird das Netz in kiirzester Zeit hoffnungslos iiberlastet sein. Jedes Duplikat kann einen Zeitstempel erhalten, der es ermog-
licht, das Paket nach Ablauf einer bestimmten Zeitspanne zu vernichten. Wenn einem Paket ein Zihlwert (hop count)
mitgegeben wird, der nach Durchlaufen eines Jeden Zwischenknotens um Eins dekrementiert wird, kann das Paket beim Er-
reichen des Zahlwertes null vernichtet werden. Das Fluten ist ein einfaches Verfahren, das zu einer hohen Netzlast fihrt. Es
ist sehr robust und funktioniert auch dann, wenn viele Knoten ausfallen. Der kiirzeste Weg wird immer gefunden, wenn auch
spiter eintreffende Duplikate erkannt und verworfen werden miissen.

Routing-Verfahren Hot Potato

Ein Knoten, der ein Paket zur Weitergabe erhilt, betrachtet dieses als "heille Kartoffel", die er schnellstméglich wieder los-
werden méchte. Dazu kann das Paket auf die abgehende Leitung mit der kiirzesten Warteschlange gelegt werden. Die Folge
ist, dass Pakete erhebliche Umwege nehmen konnen, da nicht sichergestellt ist, dass die gewidhlte Leitung einen giinstigen
Weg in Richtung auf das Ziel ergibt. Das Hot-Potato-Verfahren ist empfindlich gegen Uberlast, denn es werden immer noch
Pakete angenommen, wenn der Weg zum Ziel bereits verstopft ist.

Praxisrelante Routing-Algorithmen

Die beiden Verfahren Distanz-Vektor-Routing und Link-State-Routing sind in der Praxis sehr wichtig.

* Beim Distanz-Vektor-Verfahren wird ein kiirzester Weg gewihlt, der die kleinstmégliche Anzahl von Zwischensystemen
(hops) enthilt,

® Beim Link-State-Verfahren ist jeder Teilstrecke (link) ein Gewicht nach einer festgelegten Metrik (z. B. Kosten, Distanz,
Bandbreite, Auslastung) zugeordnet. Ein kiirzester Weg ist dadurch gekennzeichnet, dass die Summe der Gewichte mini-
mal ist.

Distanz-Vektor-Algorithmus

Der Distanz-Vektor-Algorithmus (auch als Bellman-Ford-Algorithmus bekannt) wird fiir die verteilte Berechnung von
Routing-Tabellen verwendet. Dabei berechnet zunzchst Jeder Knoten fiir sich eine Routing-Tabelle. Die Eintrdge sind Tupel,
die - wie der Name des Verfahrens andeuten soll - Je eine Adresse (Vektor) und die zugehdrige Distanz enthalten. Die Tupel
werden den benachbarten Knoten mitgeteilt und zur Aktualisierung (update) deren Routing-Tabellen genutzt. Nach einiger
Zeit (Konvergenzdauer) besitzen alle Knoten optimale Routing-Tabellen. Das Distanz-Vektor-Verfahren wird periodisch im
Abstand weniger Sekunden durchgefiihrt. Damit kann der Ausfall einzelner Knoten oder Kanten (Ubertragungsstrecken) be-
riicksichtigt werden. Ein Knoten, der keine periodische Routing-Information liefert, gilt als ausgefallen. Die umgebenden
Knoten dndern daraufhin ihre Routing-Tabellen s0, dass der ausgefallene Knoten umgangen wird, soweit bestehende Pfade
dies zulassen.
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Beim Bellman-Ford-Algorithmus ist jede Kante des Graphen mit einem Gewicht belegt, die Distanz zum Ziel ist als Summe
der Gewichte auf dem Weg zum Ziel definiert. Die Routing-Tabelle enthalt fiir jeden Eintrag ein Feld, das die Distanz zum
Zielknoten (auf einem Pfad entsprechend dem angegebenen Next Hop) enthilt. Jeder Knoten sendet die thm bekannten Wer-
tepaare (Ziel, Distanz) an seine Nachbarn. Wenn ein Knoten eine Nachricht von seinem Nachbarn erhilt, prift er alle
Eintrige und 4ndert seine Routing-Tabelle, falls der Nachbar einen kiirzeren Pfad zu einem Ziel kennt.

Ein Vorteil des Distanz-Vektor-Algorithmus ist seine Einfachheit. Der groBte Nachteil liegt in der langen Konvergenzdauer.
Dies fithrt dazu, dass bei raschen Anderungen der Topologie Inkonsistenzen in den Routing-Tabellen entstehen, die zu gro-
Ben Verzogerungen und zu Paketverlusten fithren kdnnen.

Link-State-Routing, Dijkstra-Algorithmus

Das Link-State-Routing (auch Link-Status-Routing) wird auch als SPF-Routing (Shortest Path First) bezeichnet, obwohl an-
dere Routing-Verfahren ebenfalls kiirzeste Pfade ermitteln. Das Verfahren beinhaltet - wie das Distanz-Vektor-Verfahren -
eine verteilte Berechnung des Routing. Die zwischen den Knoten ausgetauschten Nachrichten beinhalten den Status einer
Verbindung zwischen zwei Knoten, der durch ein Gewicht in einer bestimmten Metrik ausgedriickt wird. Diese Nachrichten
werden per Broadcast an alle Knoten gesendet. Damit besitzt jeder Knoten die globale und vollstindige Zustandsinformation
iiber das Netz. Jeder Knoten kann nun fiir sich einen Graphen fiir das Netz erstellen. Anschlieflend berechnet jeder Knoten
seine Routing-Tabelle mit Hilfe des Dijkstra-Algorithmus. Das Routing kann also - wie beim Distanz-Vektor-Verfahren - an
den aktuellen Zustand des Netzes adaptiert werden. Die Adaption findet schneller statt, da alle Knoten gleichzeitig iber Sta-
tusanderungen informiert werden.

Die Grundidee des Link-State-Routing geht davon aus, dass zunéchst die Topologie des Netzes ermittelt wird. Dazu sind die

folgenden Schritte notwendig:

o Jeder Router kitmmert sich selbst darum, seine Nachbarn und ihre Namen kennen zu lernen.

e Jeder Router bildet ein LSP (Link State Packet) mit den Namen seiner Nachbarn und den Gewichten der zugehorigen
Links.

e Die LSP werden an alle Router verschickt, jeder Router puffert die zuletzt erhaltenen LSP aller anderen Router.
Damit kennt jeder Router die vollstindige Topologie des Netzes. Dies ermoglicht den einzelnen Routern die Berechnung
von Pfaden zu jedem Ziel.

Der Dijkstra-Algorithmus wird nun zur Berechnung der kiirzesten Wege ausgefiihrt. Der Algorithmus geht von einem be~
stimmten Knoten, dem Quellenknoten, aus und berechnet eine Routing-Tabelle fiir diesen Knoten. In der Routing-Tabelle
sind fiir alle moglichen Zielknoten die nichsten Knoten, die in Richtung auf den Zielknoten zu durchlaufen sind, und die Dis-
tanz D von jedem Knoten zum Quellenknoten enthalten. Fiir jeden Knoten im Netz ist eine Routing-Tabelle zu ermitteln.

Fiir den Dijkstra-Algorithmus sind nebst der Beschreibung des Graphen einige Datenstrukturen erforderlich. Die Knoten
werden von | bis n nummeriert, damit kann die Knotennummer als Index zum Datenzugriff verwendet werden. D ist ein
Vektor, dessen i-te Komponente den aktuellen Wert der kiirzesten Distanz vom Quellenknoten zum Knoten i enthdlt. Die i-te
Komponente des Vektors R puffert den néchsten Knoten (next hop), der auf dem Weg zum Knoten 1 zu durchlaufen ist. Die
Menge S der noch zu untersuchenden Knoten kann als doppelt verkettete Liste von Knotennummern gepuffert werden.

Der Dijkstra-Algorithmus lisst verschiedene Metriken zu. Im einfachsten Fall ist die Distanz gleich der Anzahl der durchlau~
fenen Zwischensysteme. Dazu werden alle Gewichte auf den Wert 1 gesetzt. In WANs kann die Bandbreite eines Link als
Gewicht sinnvoll sein. Gewichte konnen auch die Ansicht des Netzadministrators (administrative policy) zu bevorzugten
Pfaden widerspiegeln.

Pfad-Vektor-Algorithmus

Das Pfad-Vektor-Verfahren ist dem Distanz-Vektor-Verfahren dhnlich. Statt der Distanz zum Ziel wird jedoch ein Pfad zum
Ziel angegeben. Dieser enthilt eine Sequenz der zu durchlaufenden Routing-Bereiche (sogenannte Autonomous Systems,
(AS). Das Verfahren BGP (Border Gateway Protocol) ist ein Pfad-Vektor-Protokoll, das im Internet verwendet wird. Es ver-
wendet keine Metriken. Durch die vordefinierten Pfade wird ein Policy-based routing realisiert, das es dem Netzbetreiber
erlaubt, bestimmte Pfade auszuschlieBen oder uninteressant zu machen.
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Uberlastsabwehr (Staukontrolle, Congestion Control)
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EFCI: Explicit Forward Congestion Indication

Bild: Uberlastabwehr durch Erkennung, Meldung an Zielknoten und
Riickmeldung an Quellknoten zur Drosselung des Paketflusses.

Institut fiir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2

135

Ein Netz kann mit seinen Betriebsmitteln (Teil-
strecken, Router) eine bestimmte Last (load,
Vermittlungsanforderungen) aufnehmen. Wenn
diese Last an die Grenzen der Netz- und Kno-
tenkapazititen stoBt, entsteht eine Uberlast, auf
die das Netz in geeigneter Weise reagieren
muss.

In einem Leitungsvermittlungsnetz wird das
Eintreten von Netziiberlast verhindert. Falls die
gewiinschte physikalische Verbindung (Tele-
fon- oder Bypass-Verbindung mit SDH oder
WDM) mangels freier Teilstrecken nicht ge-
schaltet werden kann, wird der
Verbindungswunsch abgelehnt. Bei vielen er-
folglosen Verbindungswiinschen werden dje
beteiligten Vermittlungssysteme aber trotzdem
eine hohe Belastung oder Uberlast ausgesetzt.

Bei Paketvermittlungsnetzen unterscheidet
man wieder zwischen dem Aufbau der virtuel-
len Pfade oder Verbindungen und der
Vermittlung von Paketen. Im ersten Fall ver-
hindert eine Verbindungszugangskontrolle
(CAC, Connection Access Control) das Ent-
stehen von Netziiberlastsituationen.

Bei der Paketvermittlung selbst entstehen U-
berlastsituationen, wenn tempordr zu viele
Pakete gleichzeitig iibertragen werden miissen.
Dadurch konnen Teilstrecken und Router ii-
berlastet werden. Dies fiihrt zu verzogerten
Vermittlhungen und Paketverlusten, die mit zu-
nehmender Last stark zunehmen.

Falls keine geeigneten MaBnahmen ergriffen
werden, kann eine Uberlast zum Kollaps fiih-
ren. Die Aufgabe der Uberlaststeuerung
besteht also darin, bei jeder Teilstrecke und je-
dem Knoten die Last auf einen bestimmten
Wert zu begrenzen.

Die Durchsatz- bzw. Verzégerungskurven, die
sowohl flir iiberlastete Netzteile als auch fiir
liberlastete Netzknoten gelten, konnen in fol-
gende Bereiche eingeteilt werden:

Region 1: Linearer Anstieg bei steigendem
Angebot.

Region 2: Beginn der Sittigung. Die Ubertra-
gungsleitungen arbeiten immer ofters mit
voller Kapazitit.

Region 3: Uberlast. Die Puffer in den Netz-
knoten fiillen sich und bei Uberlauf miissen
Pakete verworfen werden. Durch Vermiit-
lungsverzogerungen und die Paketverluste gibt
es immer mehr Paketwiederholungen, die dazu
fiihren, dass das Netz immer stirker belastet
wird, aber der eigentliche Nutzdurchsatz ab-
nimmt.
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Uberlastproblematik in Paketvermittlungsnetzen

Das Verkehrsgeschehen in Paketvermittlungsnetzen, und somit auch die Uberlastproblematik, wird bestimmt durch die
Wechselwirkung zwischen den Verkehrschwankungen und der Betriebsmittelvergabe. Das Problem der Uberlast und die

AbwehrmaBnahmen umfassen deshalb:
e Charakterisierung des angebotenen Verkehrs,

Aspekte zur verkehrsgerechten Realisierung von Paketvermittlungsnetzen,

*
e Ursachen und Indikatoren fur Uberlastsituationen,
*

Klassifizierung und Beschreibung von Uberlastabwehrstrategien.

£ im Zielsystem: olle durch A isierung des s

ap

Quellensystem Zielsystem

Aktualisierung
des Fensters

Normater Custiungsrockiiuss

Engpass im Netz: Staukontrolle durch Time-out Management am Sender

Quellensystemn Zielgystem

verzogerie Quitiungen

Bild: Staukontrolle

Charakterisierung des angebotenen Verkehrs

Dariiber hinaus unterscheidet man zwischen den Anforderungen
fiir den Verbindungsaufbau und dem Datenaustausch selbst. Ab-
, gesehen von sporadischen Hiaufungen spielt der Verkehrsanteil
:g. der Verbindungsaufbau-Pakete eine untergeordnete Rolle. Das
gesamte Verkehrsangebot ist jedoch abhéngig von der Anzahl der
gleichzeitig bestehenden virtuellen Verbindungen und dem sto-
chastischen Ablaufgeschehen innerhalb dieser Verbindungen.

Die Verkehrscharakteristiken in Paketvermittlungsnetzen sind durch folgende zwei grundstzlichen Betriebsarten bestimmt:

a) Dialogbetrieb mit den Merkmalen:

e niedriges Datenvolumen,

vorwiegend kurze Pakete,

kurze Ubertragungsdauer und lange Pausen,
kurze Quittierungszeiten erforderlich,
lokaler Hauptverkehr tagsiiber.

b) Stapelbetrieb mit den Merkmalen:
e hohes Datenvolumen,

e vorwiegend Pakete mit maximaler Linge,
o lange Ubertragungsdauer und kurze Pausen,
e lingere Quittierungszeiten zugelassen,
e lokaler Hauptverkehr haufig erst abends und nachts.
A
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Langfristig {REICIIN J
(' Verkehrsplanung
| {Traffic Engineeing)
Verbindungszuganskontrolle }
(Call admission control)
Verbindungs-
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Negotiation) {Adaptive window (Adaptive rate control
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Zelt einer ( (Traffic shaping) _J FEKW LE markmg)_J
Dateneinhelt Verkahraat ; "QJ ( Seoloktives ¥ fon
(Traffic policing) - (Seisctive discarding

Iy

" Priventive Kontrolle Reaktive Kontrolle

Bild: Mechanismen zur Verkehrskontrolie
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Vermeidung der Uberbuchung von Verbindungen
Call Admission Control (CAC)

Verbindungsblockierung

Fenster-, Raten- oder Kredit-basierende Fiusskontrolle

Verwurfstrategien der Nutzungsparameterkontrolle

f
|
f
L
i
[
|

Ubéﬂaistrharkierung in Dateneinheiten
[ Expilicit Forward Congestion Indication (EFCI)

Bild: Uberlastvermeidung

Verfahren zur Uberlastabwehr
Grundsitzlich kommen folgende Verfahren in diversen Kombination zum Tragen:

. ﬁberdimensionierung des Netzes (overprovisioning): Das Netz wird so grofiziigig ausgelegt, dass keine Uberlast auftre-
ten kann. Dieser Ansatz ist aus wirtschaftlichen Griinden kaum praktikabel.

¢ Regulierung von neuen Kommunikationsverbindungen (CAC, Call Admission Control): analog zum Telefonnetz
werden neue Kommunikationsbeziehungen nur zugelassen, wenn geniigend freie Kapazititen im Netz vorhanden sind.

. ﬁberwachung des Zugangsverkehrs (Policing): Uberpriifung von Netzzugangsstrémen gemi Verkehrskontrakt und
Markieren oder Verwerfen von Dateneinheiten am Netzrand.

¢ Verkehrsformung (Traffic Shaping): Glittung von Datenspitzen.

¢ Drosselung von Quellen: Die Quellen kénnen vom Netz aufgefordert werden, voriibergehend weniger Verkehr in das
Netz einzuspeisen. Dies kénnen die Quellen auch von sich aus tun, wenn sie eine zu hohe Netzbelastung feststellen. Ver-
fahren dieser Art werden beispielsweise in TCP genutzt.

* Selektives Verwerfen: Verwerfen von markierten aber auch von nicht-markierten Dateneinheiten gemiB einer Verwer-
fungsstrategie im Netz selbst.

Uberlastproblematik in Paketvermittlungsnetzen )

Das Verkehrsgeschehen in Paketvermittlungsnetzen, und somit auch die Uberlastproblematik, wird bestimmt durch die
Wechselwirkung zwischen dem stochastischen Verkehr und der Betriebsmittelvergabe. Das Problem der Uberlast und die
Abwehrmafinahmen umfassen deshalb:

* Charakterisierung des angebotenen Verkehrs,

Aspekte zur verkehrsgerechten Realisierung von Paketvermittlungsnetzen,

Ursachen und Indikatoren fiir Uberlastsituationen,

Klassifizierung und Beschreibung von Uberlastabwehrstrategien.

Dariiber hinaus unterscheidet man zwischen den Anforderungen fiir den Verbindungsaufbau und dem Datenaustausch selbst.
Abgesehen von sporadischen Haufungen spielt der Verkehrsanteil der Verbindungsaufbau-Pakete eine untergeordnete Rolle.
Das gesamte Verkehrsangebot ist jedoch abhingig von der Anzahl der gleichzeitig bestehenden virtuellen Verbindungen und
dem stochastischen Ablaufgeschehen innerhalb dieser Verbindungen.

Aspekte zur verkehrsgerechten Realisierung von Paketvermittlungsnetzen

Die Realisierung von Paketvermittlungsnetzen beruht auf dem Zusammenspiel von Hardware- und Softwaretechnologie, U-
bertragungs- und Vermittlungstechnik, Wirtschaftlichkeit und verkehrstheoretischen Gesichtspunkten. Dabei ist die
Verwirklichung der einzelnen Verkehrskriterien bedingt durch die Kapazitit der Ubertragungsstrecken, die Rechnerleistung
sowie die Pufferkapazitit der Netzknoten und die Regeln, nach denen diese Betriebsmittel den Paketen zugewiesen werden
(z.B. Pufferzuteilung, Verkehrslenkung, Datenflusskontrolle und Uberlastabwehrstrategie).

Entwurf, Dimensionierung und Betrieb von Paketvermittlungsnetzen werden somit von den folgenden, teilweise wider-
spriichlichen Zielsetzungen entscheidend beeinflusst:

niedrige Quittierungszeiten fiir Dialogverkehr und Realzeitanwendungen,

hoher Durchsatz fiir Stapelverkehr,

faire Zuteilung der Betriebsmittel an die einzelnen Anwenderprozesse,

optimale Auslastung der Betriebsmittel,

hohe Netzverfiigbarkeit,

allgemeine Zuginglichkeit des Netzes,

hohe Zuverlissigkeit der Paketiibermittlung,

Wirtschaftlichkeit.

¢ & & ¢ 0 o o o
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e Die Quittierungszeit, definiert als die Zeitdauer zwischen dem Absenden eines Paketes und der Bestitigung iiber den
korrekten Empfang am Zielort, ist fir den Dialog- und Realzeitbetrieb dann optimal ausgelegt, wenn sie mit einer gewis-
sen Wahrscheinlichkeit eine Zeitobergrenze nicht iberschreitet (z.B. 95 % weniger als 0.5 Sekunden). Kurze
Quittierungszeiten bedingen im wesentlichen eine geringe Anzahl von Ubertragungsabschnitten und moglichst kurze
Warteschlangenlingen in den einzelnen Netzknoten. Auch eine bevorzugte Abfertigung kann die Wartezeiten fur drin-
gende Pakete in den Netzknoten verringern.

e Der Durchsatz, definiert als die mittlere Anzahl von Paketen pro Sekunde, steht dagegen bei Stapelbetrieb im Vorder-
grund. Fiir einen hohen Durchsatz soll die Datenflusskontrolle zwischen Ursprung und Ziel den Datenaustausch moglichst
wenig bremsen. Dies verlangt ein grofies Fenster. Somit konnen groBe Warteschlangen entstehen und die Quittierungszei-
ten sind entsprechend lénger.

e FEine faire Zuteilung der Betriebsmittel erfordert Regeln, um zu verhindern, dass Anwenderprozesse aufgrund einer
giinstigen geographischen Position oder infolge eines hohen Datenvolumens in der Lage sind, einen iibermifigen Be-
triebsmittelanteil zu belegen.

e FEine optimale Auslastung der Betriebsmittel steht in engem Zusammenhang mit den drei vorangehenden Kriterien; ei-
ne entsprechende Optimierung ist abhéngig von der Gewichtung dieser Zielsetzungen.

e Eine hohe Netzverfiigbarkeit erfordert eine Redundanz vieler Hardwarekomponenten in den Netzknoten und die Mog-
lichkeit, bei Bedarf auf andere Ubertragungsstrecken auszuweichen.

e Eine allgemeine Zuginglichkeit bedingt eine Vielzahl von Zusatzeinrichtungen, die es erlauben, zeichenorientierte Da-
tenendgerite am Paketvermittlungsnetz anzuschliefen oder einen Zugang uiber andere Nachrichtennetze zu erméglichen.

e Eine hohe Zuverlissigkeit der Paketvermittlung fordert neben der Fehlersicherung auf den einzelnen Ubertragungsstre-
cken das Aufbewahren von Paketkopien bis zur Bestitigung des korrekten Empfangs und die Paketwiederholung beim
Ausbleiben einer Quittung. Die Fehlersicherung auf den verschiedenen Protokollebenen verldngert jedoch auch die Quit-
tierungszeit, und vorzeitige Paketwiederholungen wirken durchsatzmindernd.

e Wirtschaftlichkeit verhindert schlieBlich eine Uberdimensionierung der Betriebsmittel. Dabei gilt: je wirtschaftlicher das
Netz ausgelegt ist, desto weniger Spielraum verbleibt fiir die Bewaltigung eines erhohten Verkehrsangebots.

Uberlastsituationen

In Analogie zu dem Straenverkehr ist das Entstehen von Uberlastsituationen in Paketvermittlungsnetzen von komplexer Na-
tur. Solche Situationen sind typisch fiir die dynamische Wechselwirkung zwischen stochastischem Verkehrsangebot und
einem verteilten System mit einer beschrankten Zahl von Betriebsmitteln.

Kennzeichnend fiir ein iiberlastetes Netz oder Netzteil ist eine Abnahme des Durchsatzes und eine Verlidngerung der Quittie-
rungszeiten. Solange das Verkehrsangebot unterhalb der Verkehrskapazitat des betrachteten Netzteiles bleibt, steigt der
Durchsatz mitwachsendem Verkehrsangebot an: zuerst linear und anschlieiend etwas geringer. Wird jedoch in einem Netz
ohne Uberlastabwehrstrategie die Verkehrskapazitit iiberschritten, so nimmt der Blindlastanteil durch Paketwiederholungen
und gegenseitige Verkehrsbehinderung sehr stark zu, so dass der Durchsatz entsprechend geringer wird. Im Extremfall kann
eine Verklemmmungssituation auftreten.

Dieses ungiinstige Verhalten kann mit Hilfe von verschiedenen AbwehrmaBnahmen verhindert werden.

Verschiedene Ursachen kénnen eine Uberlast auslosen:

e Unangemessene System- und Netzplanung konnen Systemengpisse verursachen, die sich oft auch auf andere Teile des
Netzes auswirken. Zu diesen systeminternen Ursachen gehoren ungeniigende Puffer-, Verarbeitungs- und Ubertragungs-
kapazititen, ungiinstige Ablaufsteuerung in den Netzknoten, Vermittlungsprotokolle.

e Der Ausfall von Ubertragungsabschnitten, Verarbeitungs- oder Puffereinheiten bedeutet eine Kapazititsminderung und je
nach Rekonfigurationsverhaiten eines Systems kann dies eine Uberlastsituation auslosen.

e Eine groBe Anzahl von gleichzeitig bestehenden virtuellen Verbindungen, die alle fiir sich eine Datenflusskontrolle besit-
zen, kdnnen wegen ihrer stofartigen Betriebsweise temporér ein Gesamtverkehrsangebot erzeugen, das ein Vielfaches der
Nennkapazitit der Netzkomponenten betrigt. Es entstehen also ausgeprégte Lastspitzen.

e Eine temporire Blockierung am Empfangsort verursacht einen Riickstau von Paketen im Netz, der eine Uberlastsituation
verursachen kann.

Ein langandauernder hoher Datenverkehr kann ebenfalls eine Uberlastsituation entstehen lassen.

Eine Haufung von Anforderungen fiir den Aufbau von virtuellen Verbindungen kann morgens aufireten, wenn Banken,
Geschifte und Reisebiiros Verbindungen mit ihren Kommunikationspartnern initiieren. Ein derart hoher Verbindungsauf-
bauaufwand kann die betroffenen Rechner in den Netzknoten stark iiberlasten.

Als Reaktion auf diese Primirursachen konnen einige Nebenwirkungen entstehen, die die Uberlastsituation noch verscharfen:
o Paketwiederholungen verursachen eine zusitzliche Netzbelastung, die im Normalfall zu vernachldssigen ist. Werden je-

doch Paketwiederholungen als Reaktion auf eine Uberlastsituation im Netz ausgeldst, so kann diese Blindlast ein
betrichtliches AusmaB annehmen und das Netz derart iiberlasten, dass der Paketverkehr total zusammenbricht.
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» Uberlastete Verkehrsstrome beanspruchen infolge blockierter Pakete einen hohen Pufferbedarf. Durch diesen Puffereng-
pass werden auch alle anderen Verkehrsstréme behindert und dies kann leicht dazu fithren, dass die
Ubertragungskapazita't nicht voll ausgenutzt werden kann.

* Insbesondere in Uberlastsituationen konnen als F olge von gegenseitigem Warten auf das Freiwerden von Betriebsmitteln
Verklemmungssituationen (Deadlocks) entstehen.

7 Uberlastindikatoren
::;’;z’;‘ts Zur moglichst frithzeitigen Erkennung von Uberlastsi-
SN NGIREHZ?::Q& .... tuationen benétigt ein Netzknoten Indikatoren,
Interne Iy Diese Uberlastindikatoren werden ermittelt aus:
Zustands- Aktion | Messungen * Messungen im Netz und im Netzknoten selbst,
informationen . . .
® internen Zustandsinformationen,
) Messungen -
Uberiastabwehs- —— ¢ Meldungen von anderen Netzknoten und vom Netz
stralogie | ung kontrollzentrum.
Meldungen Netzkontroil-
- zenlrum

Bild: Ermittlung von Uberlastindikatoren

Die Durchfiihrung einer Messung (Zeiten oder Zihlvorginge) erfordert ein entsprechendes Messintervall, so dass die Mess-
werte einen Zustand in der unmittelbaren Vergangenheit darstellen. Die Prizision, mit der das zukiinftige Netz- oder
Systemverhalten vorausgesagt werden kann, hangt vom Schitzungsverfahren, von der Haufigkeit und der Genauigkeit der
Messungen sowie von der Linge des Messintervalls ab.

Zu dieser Kategorie von Uberlastindikatoren gehéren:

* Auslastung der Ubertragungsstrecken, aus der die gesamte Verkehrslast (Pakete, Wiederholungen und Verwaltungsarbeit
des Ubertragungsprotokolls) auf den einzelnen abgehenden Ubertragungsstrecken ermittelt werden kann.

* Anzahl der Paketwiederholungen (Vermittlungsebene) als Indikator fiir moglicherweise iiberlastete Zielrichtungen.,

* Quittierungsverzogerung als MaB fiir die Quittierungszeiten der verschiedenen Zielrichtungen.

Bei internen Zustandsinformationen handelt es sich um einen gegenwdrtigen Zustand, aus dem direkt auf eine bevorstehende
Uberlastsituation riickgeschlossen werden kann.

Dies geschieht durch die Uberwachung von:

* Warteschlangenlingen, aus denen einerseits die zukiinftige Netzlast in die verschiedenen Zielrichtungen ermittelt werden
kann und die andererseits als MaB fiir einen Riickstau dienen.
Pufferbelastung (Pakete und Kopien) zur Anzeige von drohenden Engpissen.
Anzahl der gesetzten Time-Outs (Vermittlungsebene), aus der sich die im Netzknoten noch zu quittierende Netzlast je
Richtung ermitteln l4sst.

Durch Meldungen von benachbarten Netzknoten oder von den Zielknoten wird jeder Netzknoten iiber deren Belastungssitua-
tion in Kenntnis gesetzt. Diese Meldungen erfolgen entweder in regelmaBigen Abstinden oder aufgrund einer wesentlichen
Belastungsinderung. Dariiber hinaus erhilt Jeder Netzknoten Meldungen vom Netzkontrollzentrum,

Klassifizierung und Beschreibung von Uberlastabwehrstrategien
Zur Verhinderung von Uberlastsituationen, die insbesondere in Paketvermittlungsnetzen véllig unerwartet entstehen konnen,
werden neben Methoden fiir die Erkennung von Uberlast diverse Abwehrstrategien bendétigt.

Dabei sind bei der Entwicklung und Implementierung von Uberlastabwehrstrategien folgende Ziele zu verfolgen:
* Die Wirkungsgeschwindigkeit soll dem geographischen Wirkungsbereich (lokal oder global) angepasst sein.
Anstatt einer abrupten soll eine gleichmiBige Wirkung erzielt werden.

Der Verwaltungsaufwand soll niedrig und unabhéngig von der Netzbelastung sein.

Die MaBinahmen sollen selektiv sein, so dass sie sich lediglich auf bestimmte Verkehrsstréme auswirken.

Die MaBnahmen sollen jedoch auch fair sein, so dass keine Verkehrsstrome iibermiBig benachteiligt werden.

Hierarchische Gliederung

Eine effiziente Uberlastabwehr in Paketvermittlungsnetzen erfordert eine Hierarchie von genau aufeinander abgestimmten

AbwehrmaBnahmen.

¢ Auf der Vermittiungsebene existieren drei Bereiche, und zwar der Netzzugang, der Bereich zwischen Ursprungs- und
Zielknoten und der Bereich zwischen benachbarten Netzknoter.
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e Auf der Transportebene befindet sich die Datenflusskontrolle zwischen den Anwenderprozessen, die fiir diesen individu-
ellen Verkehrsfluss Uberlastabwehrfunktionen zu erfiillen hat.
e Auf der hierarchisch hochsten Ebene ist das Netzkontrollzentrum zu finden.

Wirkungsbereich und Wirkungsgeschwindigkeit
In engem Zusammenhang mit der hierarchischen Implementierung stehen auch der geographische Wirkungsbereich und die
Wirkungsgeschwindigkeit der Uberlastabwehrstrategien.

In bezug auf den geographischen Wirkungsbereich kann unterschieden werden zwischen:

e lokalen Uberlastabwehrstrategien: Netzzugang, Netzknoten selbst. Sie basieren auf Informationen, die im Netzknoten
selbst aufgrund seines internen Zustandes, aufgrund von Messungen oder Meldungen vorhanden sind. Die lokale Uber-
Jastabwehrstrategie soll dem Entstehen von lokalen Uberlastsituationen oder Verkehrsbehinderungen zuvorkommen.

o globalen Uberlastabwehrstrategien: gesamtes Netz, Netzbereich, benachbarte Netzknoten, Beziehungen zwischen
Netzendknoten, Beziehungen zwischen Anwenderprozessen, Regelung der Netzzuginge. Sie beruhen auf einer statisch
oder dynamisch festgelegten Begrenzung der Anzahl von Paketen und sie sollen vermeiden, dass diese Zahl tiberschritten
wird. Die zur UberlastabwehrmaBnahme notwendigen Informationen stehen i.a. nicht sofort zur Verfilgung, sondern mis-
sen durch Meldungen von entfernten Netzknoten bereitgestellt werden.

Da einerseits eine globale Uberlastabwehrstrategie die Bildung von lokalen Uberlastsituationen in ihrem Wirkungsbereich
nicht verhindern kann und andererseits eine lokale Uberlastabwehrstrategie nur eine suboptimale Auslastung der einzelnen
Betriebsmittel bewirken kann, ist fiir einen optimalen Netzbetrieb ihre Kombination unentbehrlich.

Hinsichtlich der Wirkungsgeschwindigkeit gilt allgemein, dass je hoher die hierarchische Implementierungsstufe ist, und da-
mit je grofer der geographische Wirkungsbereich, desto langsamer kann und darf die Uberlastabwehrstrategie wirken.

Damit gilt fiir die Rangordnung in abnehmender Wirkungsgeschwindigkeit: Netzknoten selbst - Umgebung der Netzknoten -
Netzbereich bzw. Beziehung zwischen Netzendknoten oder Anwenderprozessen - gesamtes Netz. Der Charakter der Uber-
lastabwehr @ndert sich somit vom hochdynamischen zum quasi-statischen.

Uberlastabwehrstrategien Art der Realisierung )
.| Datenflusskontrolie in virtuelien Verbindungen Bei einer Klassifizierung der Uber-
Datenflusskontrolle > ) . ;
Ablaufsteuerung Datenflusskontrolle zwischen zwei Netzendknoten lastabwehrstrategien nach der Art
Pufferverwaitung e Datenfiusskontrotle zwischen zwei benachbarten Netzknoten ihrer Realisierung kénnen die fol-
Routing Regelung der Gesamtbelastung des Netzes oder Teilnetzes genden Méglichkeiten identifiziert
Topologie . - werden:
Tarifgestaitung Unterscheidung der Pakete nach abgehenden Richtungen
Unterscheidung der Pakete nach bereits durchlaufenen Ubertragungsabschnitten o Datenflusskontrolle,
Untersche‘fdung der Pakete nach Ursprungs- oder Trans@paketen e Ablaufsteuerun g,
Unterscheidung der Pakete nach Dialog- oder Stapelbetrieb
e Pufferverwaltung,
villig gemeinsamer Pufferbereich (CS, complete sharing) . Verkehrslenkung,
vallig getrennte Pufferbereiche (CP, complete partitioning) e Topologie,
gemeinsamer Pufferbereich mit richtungsabhangiger Begrenzung o Tanfgesmlmng’
(SMXQ, sharing with maximum gueue length)
gemeinsamer Pufferbereich mit richtungsabhéngiger Reservierung
(SMA, sharing with minimum allocation)
gemeinsamer Pufferbereich mit richtungsabhéngiger Begrenzung und Reservierung
(SMQMA, sharing with maximum queug length and minimum allocation)

Bild: Uberlastabwehrmechanismen

Uber die Zeitspanne zwischen dem Moment der Uberlasterkennung und dem Beginn der AbwehrmaBnahmen koénnen folgen-
de Aussagen gemacht werden:

o Fiir Uberlastabwehrstrategien, die den Netzknoten selbst betreffen, kann die entsprechende AbwehrmaBnahme sofort ge-
troffen werden, da die Erkennung und die Ausfiihrung direkt im Netzknoten stattfindet. Es handelt sich hierbei um die
Umorganisation der Paketpufferung, Anderung in der Abfertigungsreihenfolge oder um eine Umstellung auf eine andere
Paketannahmestrategie.

o Uberlastabwehrstrategien, die den Netzzugang regeln, wirken ebenfalls-verzogerungsirei, sofern die Uberlasterkennung
im Netzendknoten selbst stattfindet. Werden die AbwehrmaBnahmen von einem anderen Netzknoten eingeleitet, zB. mit
Drosselungspaketen, so muss eine entsprechende Verzogerungszeit fur das Eintreffen dieser Pakete beriicksichtigt wer-
den.

e Bei Uberlastabwehrstrategien, die sich iiber das Paketvermittlungsnetz hinweg oder einen Teil des Netzes erstrecken,
muss eine stochastische Wirkungsverzégerung einbezogen werden.
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Dies ist auch dann notwendig, wenn diese Netzsteuerungspakete mit Prioritit vermittelt werden. Die GroBe der Verzogerung

hiingt im wesentlichen von der geographischen Distanz ab.

Flusskontrolle im Gesaminetz

Flusskontrolie
zwischen Netzendknoten

den einzeinen Netzknoten

Flusskontrolle zwischen
einzelnen Kommunikationspaaren

Flusskontrolle in virtuellen Verbindungen

Flusskontrolle zwischen zwei Netzendknoten

Flusskontrolle zwischen zwei benachbarten Netzknoten
Flusskontrolle zwischen zwei Endknoten eines Teilnetzes
Regelung der Gesamtbelastung des Netzes oder Teilnetzes

Bild: Datenflusskontrolle

Aufgabesteliung

Wie viele Dateneinheiten diirfen vom Sender hintereinander gesendet werden,
ohne dass der Puffer beim Empfanger Gberuft (d.h.Paketveruste entstehen)?

Anforderungen

- Einfachheit

- Méglichst geringe Nutzung von Netzressourcen
- Stabilitat

Varianten

Closed Loop
- Riickkopplung, um zu verhindern, dass Empfanger {iberschwemmt wird.
- Quelle adaptiert ihren Datenstrom entsprechend,

Open Loop
- Beschreibung des Verkehrs mit anschiieBender Ressourcenreservierung und
Uberwachung des eingehenden Verkehrs.

Bild: Flusskontrolle

1. Generation: Berlicksichtigung der Leistungsfahigkeit des Kommunikationspartners

- On-Off Flusskontrolle nur zwischen
- Stop-and-Wait

- Statisches Fenster

2. Generatlon: Zusétzliche Beriicksichtigung der Leistungsfshigkeit des Netzes

-Messungen

- Kontrollvarianten

~ Kontrollpunkt

- Explizit vs. Implizit

- Ende-zu-Ende vs. Hop-by-hop
- Dynamisches Fenster vs. dynamische Rate

Flusskontrolle mit Berticksichtigung des Netzzustandes

Bild: Flusskontrolle (Closed Loop)
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Fiusskontrolle streckenweise zwischen

Flusskontrolle zwischen den
Endknoten eines Teilnetzes

Datenflusskontrolle

Eine zweite wichtige Gruppe von Uberlast-
abwehrstrategien beruht  auf  einer
Datenflusskontrolle. Sie gehdren somit zu
den globalen Uberlastabwehrstrategien. Me-
chanismen dieser Art verwenden entweder
die Begrenzung der Paketzahl im betreffen-
den Netzteil (Fenstermechanismus,
Transportberechtigung (Permit) oder den
Austausch  von Meldungen (Start/Stop,
Drosselung, Betriebsmittelreservierung). Je
nach Umfang des gesteuerten oder geregel-
ten Bereiches bzw. Art der Methode kann
eine weitere Unterteilung vorgenommen
werden.



Fensterbasierende Flusskontrolle:

Begrenzung der Anzahl von der Quelle ausgesendeten Dateneinheiten durch eine
veranderliche FenstergréRe, die durch Senden von Daten und Riickmeldungen geédndert
wird.

Ratenbasierende Flusskontrolle :

Anpassung der Quelleniibertragungsrate unter Verwendung eines Feedbackalgorthmus.

Kreditbasierende Flusskontrolle :

Zuteilung einer Gutschrift fir die Anzahi der zu sendenden Dateneinheiten. st das Guthaben
aufgebraucht, muss die Quelie auf eine neuerliche Zuteilung von Krediten gewarteten.

Bild: Methoden der Flusskontrolle

Kreditbasierende Flusskontrolle Ratenbasierende Flusskontrolle

v Raten

Kredite Kredite o —
T o] 4T o> S —
A ‘\_/' - V :\: L Daten
End Daten ~.. Daten Daten \‘-m 1> Flusskontrol
System . usskontrolle pro
Y ,  Kredite D—}I‘“’ Verbindungspaar
Daten Virtual

source/destination

Bild: Mischformen: Kredit- und Ratenkontrolle

Switch Switch Switch
L un | Viwal virtusl > o] = Virtual [Virtuall ypy
End D) | vs) ' Lol oo | vs) End
System System

Regelschleife Regelschisife Regelschleife

UNL: User Network Interface

Bild: Mehrere Regelschleifen

a) Datenflusskontrolle in virtuellen Verbindungen

Bezieht sich die Datenflusskontrolle auf eine einzige Verbindung (Transportebene), so vermag sie zwar die virtuelle Verbin-
dung gegen eine exzessive Belastung zu schiitzen, kann aber wegen der vielen gleichzeitigen virtuellen Verbindungen das
Paketvermittlungsnetz nicht vor Uberlastsituationen bewahren. Dennoch iibernimmt die individuelle Datenflusskontrolle eine
wichtige Aufgabe, denn wenn bei mehreren virtuellen Verbindungen die Paketrate des Sendeprozesses grofier ist als die des
Empfangsprozesses, so ist das Paketvermittlungsnetz durch Riickstau schnell iiberlastet. Die Datenflusskontrolle begrenzt die
Paketzahl pro virtuelle Verbindung, und ein momentan iiberlasteter Empfangsprozess kann mit einer entsprechenden Mel-
dung seinen Datenfluss voriibergehend stoppen. Dariiber hinaus haben Quittierungsverzogerungen als Folge einer
Netzitberlastung eine bremsende Wirkung auf den Datenfluss in den betreffenden virtuellen Verbindungen. Auf diese Weise
kann auch die individuelle Datenflusskontrolle dazu beitragen, dass die Uberlastsituation sich nicht weiter zuspitzt. Anderer-
seits koénnen lingere Quittierungsverzogerungen aber auch eine zusitzliche Netzbelastung durch Paketwiederholungen
verursachen. Wenn jedoch der sendeseitige Netzendknoten iiber Informationen beziiglich Netzverzogerungen verfiigt, konnen
die individuellen Zeitiiberwachungen auf der Transportebene des Anwenderprozesses durch entsprechende Meldungen adap-
tiv eingestellt werden.

b) Datenflusskontrolle zwischen zwei Netzendknoten

In diesem Falle wird der Gesamtfluss zwischen zwei Netzendknoten gesteuert. Dabei ist es unwesentlich, ob die einzelnen
Pakete bereits zu einer individuellen Datenflusskontrolle gehdren oder nicht. Die Betrachtungen gelten somit auch fir den
Datagrammbetrieb. Das Hauptziel besteht darin, Eintritts- und Austrittsrate fiir diesen Verkehrsstrom aufeinander abzustim-
men. Bei einer Verstopfung der Verkehrsabginge im entfernten Netzendknoten soll der Paketfluss im Ursprungsknoten
gestoppt werden.
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c) Datenflusskontrolle zwischen zwei benachbarten Netzknoten

Auch zwischen benachbarten Netzknoten ist eine Datenflusskontrolle erforderlich. Sie hat die Aufgabe, Uberlastsituationen
in einem Netzknoten durch Beschréinkung der Menge der eintreffenden Pakete aus einem benachbarten Knoten Grenzen zu
setzen. Je mehr Nachbarknoten existieren, um so schwieriger kann aber auf diese Weise eine Knotentiberlastung verhindert
werdert.

d) Regelung der Gesamtbelastung des Netzes

Diese als isarithmetrische Datenflusskontrolle bezeichnete Methode (denn sie hilt die Anzahl von Paketen im Netz kon-
stant), verwendet eine feste Anzahl von Transportberechtigungen (Permits), die durch die Paketiibermittlung im Netz
zirkulieren. Ein Paket kann nur dann befordert werden, wenn der Netzknoten iiber ein Permit verfligt. Das Paket fiihrt dieses
Permit bis zum Zielknoten mit, wo es nach Abgabe dem Zielknoten zur Verfligung steht. Wegen Problemen wie die Hiufung
von Pemits, geringer Durchsatz bei Stapelbetrieb, Méglichkeit zur lokalen Uberlastung und Garantie, dass keine Permits ver-
loren gehen sollen, hat diese Methode im wesentlichen nur noch eine historische Bedeutung,

Choke-Pakete

Es handeit sich um ein Prinzip, das sowohl fiir virtuelle Verbindungen als auch Datengramme angewandt werden kann. Jeder
Router im Teilnetz iiberwacht die Auslastung seiner Ausgangsleitungen und andere Ressourcen. Er kann z.B. jede Leitung
mit einer echten Variablen u mit einem Wert zwischen 0,0 und 1,0 in Verbindung setzen, was die jeweils letzte Auslastung
der betreffenden Leitung représentiert. Um eine gute Schatzung von u sicherzustellen, kann periodisch ein Muster der mo-
mentanen Leitungsauslastung (entweder 0 oder 1) genommen und u entsprechend der folgenden Formel aktualisiert werden:
Uney = 8 Uy, + (1- a) £, wobei die Konstante a bestimmt, wie schnell der Router die letzte Historie vergisst.

Bewegt sich u iiber diesen Schwellenwert hinaus, tritt die Ausgangsleitung in einen Warnzustand ein. Jedes neu ankommende
Paket wird gepriift, um festzusteilen, ob seine Ausgangsleitung diejenige ist, die sich im Warnzustand befindet. Ist das der
Fall, sendet der Router ein Choke-Paket an den Quellendsystem zuriick (die Adresse wird im Paket vorgefunden). Das Origi-
nalpaket wird gekennzeichnet (ein Header-Bit wird gesetzt), so dass keine weiteren Choke-Pakete auf dem Pfad erzeugt
werden. Bei Empfang des Choke-Pakets durch das Quellendsystem muss dieser den an das offene Ziel gesendeten Verkehr
um x Prozent reduzieren. Da wahrscheinlich andere Pakete zum gleichen Ziel auf dem Weg sind und ihrerseits Choke-Pakete
erzeugen, sollte das Datenendsystem die Choke-Pakete, die sich auf dieses Ziel beziehen, iiber ein bestimmtes Intervall igno-
rieren. Kommt eines an, ist die Leitung selbstverstindlich immer noch iiberlastet, so dass das Datenendsystem den Fluss noch
weiter reduziert und die Choke-Pakete wieder ignoriert. Kommen wihrend der abgetasteten Periode keine weiteren Cho-
ke-Pakete an, kann das Datenendsystem den Fluss wieder erhohen. Die diesem Protokoll eigene Bestitigung trigt zur
Vermeidung von Uberlastungen bei, kann aber keinen Datenfluss drosseln. Von diesem Algorithmus fiir Uberlastungsiiber-
wachung wurden mehrere Varianten vorgeschlagen. Eine davon sieht vor, dass die Router mehrere Schwellenwerte fiihren. Je
nachdem, welcher Schwellenwert tiberschritten wurde, kann das Choke-Paket eine milde Warnung, eine scharfe Warnung
oder ein Ultimatum enthalten. Bei einer anderen Variante wird anstelle der Leitungsauslastung die Warteschlangenlinge oder
die Pufferauslastung als Auslosesignal herangezogen. Die gleiche exponentielle Gewichtung kann wie bei u auch auf diese
Parameter angewandt werden.

Hop-by-Hop Choke-Pakete

Bei hohen Geschwindigkeiten und grofen Entfernungen ist das Versenden eines Choke-Pakets zu den Quellsystemen nicht
geeignet, weil die Reaktion zu langsam ist. Bei einem alternativen Ansatz wird das Choke-Paket auf jeder durchlaufenen
Teilstrecke wirksam.

Load-Shedding

Kann eine Uberlastung durch keine der genannten Methoden eingeddmmt werden, konnen Router mit schwerem Geschiitz
auffahren: dem Load-Shedding. Das ist eine witzige Art, Router anzuweisen, dass sie Pakete, die sie nicht bewiltigen kon-
nen, wegwerfen sollen. Der Begriff stammt aus der Welt der Stromerzeugung, wo er die absichtliche Abschaltung bestimmter
Bereiche bezeichnet, um das gesamte Stromnetz vor dem Zusammenbruch zu bewahren, wenn der Stromverbrauch das An-
gebot um ein Vielfaches iibersteigt.

Jitter-Kontrolle

Das Jitter (Verzégerungsschwankungen) kann in Grenzen gehalten werden, indem man die erwartete Ubertragungszeit fiir je-
de Teilstrecke entlang des Pfads berechnet. Kommit ein Paket bei einem Router an, priift der Router, um wie weit das Paket
gegeniiber dem Plan verfritht oder verspitet ist. Diese Information wird im Paket gepuffert und bei jeder Teilstrecke aktuali-
siert. Ist das Paket dem Plan voraus, wird es entsprechend lang zuriickgehalten. Hinkt es hinter dem Plan her, versucht der
Router, es schneller weiterzugeben. Der Algorithmus zur Ermittlung, weiche Pakete um eine Ausgangsleitung konkurrieren,
kann immer das Paket wihlen, das am weitesten hinter dem Plan zuriickliegt. Auf diese Weise werden vorauseilende Pakete
verlangsamt und nachhinkende Pakete vorgezogen. In beiden Fillen wird das Jitter reduziert,
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Uberlastungsiiberwachung fiir Multicasting
Alle bisher behandelten Algorithmen zur Uberlastungsiiberwachung betreffen Nachrichten von einer Quelle an ein Ziel. In
diesem Abschnitt wird eine Moglichkeit beschrieben, Multicast-Fliisse von mehreren Quellen an mehrere Ziele zu handha-
ben. Wir stellen uns als Beispiel mehrere Fernsehsender in geschlossenem Kreislauf vor, die Audio- und Videostréme an eine
Gruppe von Empfingern iibertragen, die alle eine oder mehrere Sender gleichzeitig einschalten und nach eigenem Ermessen
zwischen den Sendern umschalten konnen. Ein moglicher Anwendungsbereich nach diesem Beispiel sind Videokonferenzen,
bei denen jeder Teilnehmer nach Wunsch den momentanen Sprecher beobachten kann. In vielen Multicast-Anwendungen
konnen Gruppen ihre Mitgliedschaft dynamisch &ndern. So kann man in eine Videokonferenz eintreten und nach einer Weile
wieder abschalten oder auf eine andere Verbindung umschalte. Unter diesen Bedingungen funktioniert der Ansatz, die Sender
im voraus Bandbreite reservieren zu lassen, nicht gut, weil jeder Sender alle Ein- und Austritte der Gruppenmitglieder lau-~
fend mitverfolgen und den Spanning-Tree bei jeder Anderung neu erzeugen miisste. Bei einem System zur Ubertragung von
Kabelfernsehsendungen mit Millionen von Teilnehmern ist das ganz und gar undenkbar.

indert werden. Dies ist der Fall bei

U u U Benutzerpriorititen (Dialog- oder Stapelbetrieb) und

bei dynamischen Prioritdten (z.B. zuerst die Pakete,

die am Ziel angekommen sind, dann die abgehenden
l l l l Ausgange Pakete und danach erst die neuen Pakete). Dariiber
hinaus konnen Pakete einzelner Verkehrsstréme je
nach Stau in den Ausgangswarteschlangen benach-
barter Netzknoten zurtickgestellt werden, so dass die
Ubertragungskapazitit von Verkehrsstrémen ohne
nachfolgenden Stau genutzt werden kann. Eine der-

Ablaufsteuerung
l Mit Hilfe der Ablaufsteuerung in den Netzknoten
kann die Vermittlungsreihenfolge von Paketen, die
zu verschiedenen Verkehrsstromen gehoren, abge-

Unterscheidung der Pakete nach abgehenden Richtungen
Unterscheidung der Pakete nach bereits durchlaufenen Ubertragungsabschnitten

Unterscheidung der Pakete nach Ursprungs- oder Transitpaketen

Unterscheidung der Pakete nach Dialog- oder Stapsibetrieb artige Betriebsweise setzt aber einen entsprechenden
Bild: Ablaufsteuerung (Scheduling) I;illzldungsaustausch zwischen den Netzknoten vor-

Weighted Fair Queueing

Die Verwendung von Choke-Paketen birgt ein Problem, ndmlich, dass die MaBnahme von den Quellendsystemen auf freiwil-
liger Basis ergriffen wird. Nehmen wir an, dass ein Router andauernd Pakete von vier Quellen bekommt und an alle vier ein
Choke-Paket sendet. Eins davon reduziert sein Volumen ordnungsgemaB zuriick, wihrend die anderen drei einfach weiter-
machen. Das Ergebnis ist, dass das drosselnde System einen noch kleineren Anteil an der Bandbreite erhilt. Um dieses
Problem zu vermeiden und die Einhaltung dieser Regel attraktiver zu gestalten, hat Nagle (1987) den Algorithmus namens
Fair Queueing vorgeschlagen. Im wesentlichen sieht dieser Algorithmus vor, dass Router fiir jede Ausgangsleitung mehrere
Warteschlangen haben, d.h. je eine fiir jede Quelle. Ist eine Leitung frei, tastet der Router die Warteschlangen im Rundum-
verfahren ab und nimmt das erste Paket der nichsten Warteschlange heraus. Auf diese Weise erhilt das Datenendsystem
Gelegenheit, eines von n Paketen zu senden, wenn n Endsysteme um eine bestimmte Ausgangsleitung konkurrieren. Durch
Versenden mehrerer Pakete wird dieser Bruchteil nicht verbessert. Bei diesem Algorithmus ist problematisch, dass er allen
Endsystemen die gleiche Prioritdt gibt. In vielen Situationen ist es wiinschenswert, den Datei- und anderen Servern mehr
Bandbreite zu geben als Clients. Sie sollten deshalb zwei oder mehr Byte pro Zeittakt mehr erhalten. Dieser gedinderte Algo-
rithmus heif3t Weighted Fair Queueing.

l l l l l l l Pufferverwaltung )

Eine umfangreiche Gruppe von Uberlastabwehrstra-
gt s o T ﬁ E ﬁﬁ tegien wird mit Hilfe der Pufferverwaltung realisiert.
e S et oot 1 e I o T o HE P B Im wesentlichen geht es hier um Regeln zur gezielten

I l l l l l l l Abweisung von Paketen. Das Ziel ist die Gesamtop-

timierung der Netzbetriebsmittel unter beliebigen
Lastsituationen. Da es sich hierbei um lokale Uber-
lastabwehrstrategien handelt, kann dieses Ziel nur
zum Teil erreicht werden. Bei volliger Pufferreser-
véllig gemeinsamer Pufferbereich (CS, complete sharing) vierung findet nie ein Pufferiiberlauf statt. Die Puffer
gemeinsamer Pufferbereich mit richtungsabhangiger Begrenzung sind dann aber #uBerst gering ausgenutzt. Werden
(8MXQ, sharing with maximum queue length) hingegen die Pufferplitze vollig nach dem momenta-
nen Bedarf vergeben, so miissen Pakete bei einem
vollen Puffer willkiirlich abgewiesen werden, so dass
durch Paketwiederholungen eine erhebliche Blindlast
entstehen kann. Uberlastabwehrstrategien verwenden
deshalb eine Pufferreservierung, die zwischen diesen

complete partitioning complete sharing Partial sharing

voilig getrennte Pufferbereiche (CP, complete partitioning)

gemeinsamer Pufferbereich mit richtungsabhangiger Reservierung
(SMA, sharing with minimum allocation)

gemeinsamer Pufferbereich mit richtungsabhangiger Begrenzung und Reservierung
(SMQMA, sharing with maximum queue fength and minimum allocation)

Bild: Pufferverwaltung

Institut fiir Breitbandkommunikation - TU Wien - 0. Univ. Prof. Dr. Harmen R. van As - Vorlesung Kommunikationsprotokolle - Teil 2-3a 20

144



beiden Extremfillen liegt. Thre Realisierungsform héngt von den Kri-  terien zur Unterscheidung der Pakete ab.

Vier Kriteriengruppen hierzu sind:

a) Unterscheidung der Pakete nach abgehenden Richtungen

Mafigebend hierfiir ist die Pufferorganisation fiir die einzelnen abgehenden Richtungen, die in folgende Software-
Organisationsformen unterteilt werden kénnen:

* vollig gemeinsamer Pufferbereich (CS, complete sharing),

vollig getrennte Pufferbereiche (CP, complete partitioning),

gemeinsamer Pufferbereich mit richtungsabhingiger Begrenzung (SMXQ, sharing with maximum queue length),
gemeinsamer Pufferbereich mit richtungsabhéngiger Reservierung (SMA, sharing with minimum allocation),
gemeinsamer Pufferbereich mit richtungsabhingiger Begrenzung sowie Reservierung (SMQMA, sharing with maximum
queue length and minimum allocation).

* & o o

Bei einem véllig gemeinsamen Puffer fiir samtliche Richtungen (CS) ist der Puffer vorwiegend mit Paketen eines dominje-
renden Verkehrsstromes belegt. Pakete, die fiir eine Richtung bestimmt sind und einen kleineren Verkehr darstellen, miissen
deshalb 6fters wegen eines verstopften gemeinsamen Puffers abgewiesen werden, obwoh] der betreffende Ubertragungskanal
groBtenteils frei ist. Andererseits ist bej vollig getrennten Pufferbereichen (CP) die Pufferausnutzung gering.

Diese beiden Organisationsformen sind deshalb nicht sehr geeignet. Durch eine richtungsabhingige Begrenzung der maxima-
len Pufferplatzbelegung (SMXQ) kann vermieden werden, dass Verkehrsstrome den Gesamtpuffer verstopfen konnen.

b) Unterscheidung der Pakete nach bereits durchlaufenen Ubertragungsabschnitten

Ein wichtiges Ziel einer ﬂberlastabwehrstrategie besteht darin, die Entstehung von Blindlast durch Paketwiederholungen zu
verhindern. Deshalb soll die Wahrscheinlichkeit fiir die Abweisung von Paketen mit zunehmendem Fortschreiten durch das
Netz abnehmen. Dazu wird jedes Paket durch eine sogenannte Pufferklasse gekennzeichnet. Beim Betreten des Paketvermitt-
lungsnetzes erhilt es die Klasse 0 und nach jedem Ubertragungsabschnitt wird die Klasse um eins erhoht. Mit jeder Erhohung
der Pufferklasse nimmt auch die Grenze fiir die maximale Pufferbelegung zu, so dass mit dieser MaBnahme der erzielte Ef-
fekt erreicht wird. Dariiber hinaus wird auf diese Weise ein verklemmungsfreier Betrieb garantiert.

¢) Unterscheidung der Pakete nach Ursprungs- oder Transitpaketen

Eine wirksame Methode, die das Entstehen einer Blindlast verhindern kann, ist die Abweisung von Paketen direkt am Netz-
zugang. Als Entscheidungskriterium fiir das Akzeptieren oder Abweisen von Paketen aus dem Anschlussnetz verwendet
man:

* Anzahl der Ursprungspakete im Netzknoten,

*  Gesamtanzahl der Pakete im Netzknoten.

—— —p —p

— e N m——p| Sharing
> . Sharing >

—— —_— ———
complete partitioning complete sharing partial sharing

complete partitioning (volistindige Unterteilung der Bandbreite)

complete sharing (volistindige gemeinsame Nutzung der Bandbreite)
keine Unterteilung nach Klassen

partial sharing (teilweise gemeinsame Nutzung der Bandbreite)
Reservierung von Teilbereichen fiir sinzelne Kiassen
sonst gemeinsame Nutzung
Bild: Verwaltung der Ubertragungskapazitit
(Bandwidth management)

d) Unterscheidung der Pakete nach Dialog- oder Stapelbetrieb

In Paketvermittlungsnetzen mit einer anwendungsorientierten Priorititseinteilung kann das Abweisen von Paketen, die sich
bereits im Netz befinden, vorwiegend vermieden werden, wenn eine Moglichkeit zur Auslagerung gegeben ist. Die kurzzeiti-
ge Auslagerung bezieht sich auf Stapelpakete, denn fiir sie kann eine groBere Durchlaufzeit in Kauf genommen werden. Auf
diese Weise wird bei Bedarf fiir einen kurzen Augenblick Pufferplatz fiir Pakete mit harten Zeitbedingungen zur Verfiigung
gestellt. Die Lastspitze kann somit vom Netzknoten selbst aufgefangen werden und wird nicht in unkontrollierter Weise auf
Nachbarknoten ausgedehnt.
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Uberlastungsiiberwachung in Teilnetzen mit logischen Verbindungen
Die bisher beschriebenen Methoden zur Uberlastungsiiberwachung basieren auf der offenen Schleife. Sie versuchen, im vor-
aus Uberlastungssituationen zu vermeiden, anstelle der spiteren Korrektur.

( Einhaltung von
gehandelten
L Verkehrsparametern

. Verkehrsvertrag

Beim Aufbau einer logischen Verbindung ist die Verhandhung
einer Vereinbarung zwischen dem Endgerit und dem Netz oder
Teilnetz eine wichtige Strategie Diese Vereinbarung definiert
normalerweise das Volumen und die Art des Verkehrs, die ge-
forderte Dienstqualitit sowie andere Parameter. Um seine
Verpflichtungen aus dieser Vereinbarung zu erfiillen, reserviert
das Netz in der Regel Ressourcen auf dem Pfad, wenn die Ver-
bindung aufgebaut wird. Diese Ressourcen konnen eine Tabelle
und Pufferplatz in den Routern sowie Bandbreite auf den Lei-
tungen beinhalten. Auf diese Weise ist eine Uberlastung durch
Bild: Verkehrsvertrag Aufbau neuer logischer Verbindungen sehr unwahrscheinlich,
weil alle erforderlichen Ressourcen im Rahmen der getroffenen
Vereinbarung vorhanden sind.

Endeinrichtung

Anwendung

Garantie der
angeforderten
Dienstgiite

Ein zentraler Mechanismus
ist die Regelung der Verbin-

‘C bl i )_’ S TEIRSE ) et o : dungsannahme  (Admission
CAC-Funktion = , S Control). Das Konzept ist
I T T einfach. Wurde eine Uberlas-

dungen mehr aufgebaut, bis
das Problem beseitigt wurde.

Setzen von Reservierung von Setzen von tung angezelgt’ werden keine
UPC-Parametern Ressourcen TS-Parametern weiteren logischen Verbin-

Alle Versuche, auf der

Eﬁdsystem i @

Endsysten 2

Transport-schicht neue Ver-

anderes bindungen aufzubauen,
Netz schlagen fehl.

A
@rwerfen von Datenelnheltaa

CAC Connection Admission Control
upC User Parameter Control UNI User Network Interface
TS Trafflc Shaping NNI Network Network Interface

Bild: Aufbau und Uberwachung einer logischen Verbindung.

Verkehrslenkung

Die Verkehrslenkung dient dazu, den Paketverkehr moglichst gleichmiBig tber das Netz zu verteilen, so dass eine optimale
Betriebsmittelausnutzung angestrebt werden kann. Dariiber hinaus erhoht sie bei Ausfillen von Ubertragungsstrecken oder
Netzknoten die Verfiigbarkeit des Netzes durch Bereitstellung von Alternativwegen. Im Bezug auf Uberlastabwehr ist die
Verkehrslenkung als eine wichtige, aber langsam wirkende MaBnahme zu betrachten.

Topologie

Mit der Festlegung der geographischen Struktur des Paketvermittlungsnetzes werden gleichzeitig wesentliche Randbedin-
gungen fur die Uberlastabwehr bestimmt. Dazu gehoren vor allem die Netzvermaschung und die Netzhierarchie. Diese
beiden Faktoren sind maBgebend fiir die Anzah! der direkten Wege, die Anzahl der alternativen Wege, die Anzahl der Uber-
tragungsstrecken zwischen Ursprungs- und Zielknoten sowie die Netzrekonfigurationsmoglichkeiten bei Ausfillen von
Betriebsmitteln. Die Netztopologie muss deshalb stets bei der Implementierung von Uberlastabwehrmechanismen einbezo-
gen werden.

Tarifgestaltung

Auch die Tarifgestaltung kann als Mittel zum Abbau von Betriebsmittelengpissen herangezogen werden. Falls Engpédsse
aufgrund von statistischen Auswertungen nach Art, Zeit und Ort festgestellt sind, ldsst sich durch eine geeignete Gebiihren-
politik eine zeitliche Verteilung des Verkehrsangebotes erreichen. Zum Beispiel durch Verlegung des Stapelbetriebes in die
billigeren Nachtstunden.
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Traffic-Shaping

Maximaler

Durchsatz

Mittlerer
Durchsatz

el g

Methoden: - Leaky Bucket

- Token Bucket

Eine der vorrangigen Ursachen fiir Uber-
lastungen sind Verkehrsspitzen, d.h. der
Datenverkehr flieBt nicht die ganze Zeit
tiber im gleichen Volumen. Viele Uberlas-
tungen wiirden nicht auftreten, wenn man
Endsystemen so auslegen kénnte, dass sie
standig in einer universellen Rate iibertra-

Zeit
gen. Eine andere offene Schleifenmethode

Leaky Bucket Datenstrom| | Token Bucket Tokengenerator zwingt die Stationen, Pakete in einer bes-
- Puffergrofie bestimmt - Tokenpuffergrofe i

erlaubte BurstgroRe des bestimmt BurstgréBie des Se_r VOrhersagbar e‘n Rate zu ubgrtr agern.

Datenstroms am Eingang Datenstroms am Ausgang | Tokenpuffer Dieser Ansatz heifit Traﬂ'lc—Shapmg und
- Datenstrom flie3t durch den - Generatorrate bestimmt : : ; . -

leaky backet orinubte Datonrats wird vorwiegend in ATM-Netzen ange
- Datenverlust bei - Datenstrom flieRt beim Datenstrom wandt.

Pufferiberiauf 6 Tokenausgang vorbei
- Gleichmafiger Datenstrom 6 - Datenverlust falls keine D fust fail

am Ausgang 4 Token vorhanden Kei a;esve( ust falls

- Geglétteter Datenstrom eine Token vorhanden
am Ausgang

Bild: Verkehrsformung (Traffic-Shaping)

Beim Traffic-Shaping wird die durchschnittliche Rate der Dateniibertragung reguliert. Im Gegensatz zu den Schiebefenster-
protokollen, die an friiherer Stelle beschrieben wurden, wird hier also nicht die Datenmenge, sondern die Ubertragungsrate
begrenzt. Wird eine virtuelle Verbindung eingerichtet, vereinbaren der Benutzer und das Teilnetz (d.h. der Kunde und der
Netzbetreiber) ein bestimmtes Verkehrsmuster fiir diese Verbindung. Solange der Kunde seinen Teil der Vereinbarung erfiillt
und Pakete nur nach Vereinbarung sendet, gewidhrleistet der Betreiber deren zeitgerechte Zustellung. Auf diese Weise werden
im Traffic-Shaping Uberlastungen eingeddmmt. Solche Vereinbarungen sind bei Dateitransfers weniger wichtig, haben aber
eine grofle Bedeutung fiir Echtzeitdaten, z.B. Audio- und Videoverbindungen, bei denen Uberlastungen nicht vorkommen
sollten.

Vor diesem Hintergrund stellt sich natiirlich die Frage, wie der Netzbetreiber wissen kann, ob der Kunde die Vereinbarung
einhilt und was geschehen soll, wenn das nicht der Fall ist. Die Uberwachung von Verkehr im Rahmen solcher Vereinbarun-
gen nennt man allgemein Traffic-Policing Traffic-Shaping und -Policing sind bei Teilnetzen mit virtuellen Verbindungen
einfacher als bei solchen mit Datengrammen. Allerdings kann auch bei Teilnetzen mit Datengrammen das gleiche Konzept
auf Verbindungen der Transportschicht angewandt werden.

Der Leaky-Bucket-Algorithmus

Wir stellen uns nun einen Eimer mit einem kleinen Loch im
Boden vor. Gleichgiiltig, in welcher Geschwindigkeit Wasser
in den Eimer eingefiillt wird, hat der Ausfluss immer die
gleiche Rate, wenn Wasser vorhanden ist, und Null, wenn der
Eimer leer ist. Ist der Eimer voll, lauft tiberschiissiges Wasser
iiber den Eimerrand aus und geht verloren (d.h. es kommt nie
am Ausgangsstrom unten im Loch an).

‘r Eintreffen der Dateneinheiten Datenverust

oo 11| uu/uh

L A A

Zu festen Zeiten wird der Inhalt des Eimers um Eins vermindert

[~ R g

Bild: Leaky Bucket-Verfahren

Das gleiche Konzept kann auf Pakete angewandt werden. Vom Konzept her ist jedes Datenendgerit an das Netz iiber eine
Schnittstelle angeschlossen, die einen rinnenden Eimer enthilt, Das ist eine endliche interne Warteschlange. Kommt ein Pa-
ket in der Warteschlange an, wenn der Eimer voll ist, wird es verworfen. Mit anderen Worten, versucht ein Prozess im
Datenendgerit, ein Paket zu senden, wihrend die maximale Anzahl bereits in der Warteschlange steht, wird das Paket ver-
worfen. Diese Vorkehrung kann in die Hardware-Schnittstelle integriert oder vom Betriebssystem des Datenendgerits
simuliert werden. Die Methode heift Leaky-Bucket-Algorithmus.

Das Datenendgerit kann pro Zeittakt ein Paket in das Netz einspeisen. Das kann, wie gesagt, durch die Schnittstellenkarte
oder das Betriebssystem erzwungen werden. Dieser Mechanismus gibt einen ungeraden Paketfluss von den Benutzerprozes-
sen im Endgeriit in einen geraden Paketfluss in das Netz aus, so dass Verkehrsspitzen geglittet werden und das Risiko von
Uberlastungen stark reduziert wird,
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Priot+2

~

T

\

Haben alle Pakete die gleiche GroBe (z.B.
ATM-Zellen), kann dieser Algorithmus wie e-
ben beschricben angewandt werden. Bei
Paketen mit variabler GroBe ist es meist besser,
anstelle eines Pakets eine feste Anzahl von
Bytes pro Zeittakt zuzulassen. Lautet die Regel
beispielsweise 1024 Byte pro Zeittakt, kann ein
einzelnes 1024-Byte Paket, zwei 512-Byte Pa-
kete, vier 256-Byte Pakete usw. pro Zeittakt

Prio1+2

zugelassen werden. Ist die verbleibende Byte-

¥

N
|

o 50%
‘1 ;f o, 50%
] § \
\ [ ‘L N
Veriust %
Prio 1 Prio 2 Prio 1 Prio 2

\

zahl zu niedrig, muss das nichste Paket auf den
nichsten Zeittakt warten.

Die Implementierung  des Leaky-Bucket-
Algorithmus in seiner Ursprungsform ist ein-
fach. Der rinnende Eimer stellt eine endliche
Warteschlange dar. Kommt ein Paket an, wird
es in die Warteschlange gestellt, sofern Platz
vorhanden ist. Andernfalls wird es verworfen.

50% :&Q
= f’%n“
Prio 2 i
F

l

Prio 1: Dateneinheit der Prioritatsklasse 1

Prio 2: Dateneinheit der Prioritatsklasse 2

Bei jedem Zeittakt wird ein Paket iibertragen
(es sei denn, die Warteschlange ist leer).

Bild: Kombination von Leaky Buckets

Der Leaky-Bucket-Algorithmus auf der Grundlage
Zeittakt wird ein Zahler auf n initialisiert. Umfasst

von Bytezahlen wird fast auf die gleiche Weise implementiert. Bei jedem
das erste Paket in der Warteschlange weniger Bytes als der momentan im

Zihler stehenden Wert, wird es iibertragen und der Zghler wird um diese Anzahl von Bytes erhoht. Solange der Zahler noch

nicht seinen Schwellenwert erreicht hat, kénnen weitere
die Lange des nichsten in der Warteschlange anstehenden

Pakete iibertragen werden. Ist der Restwert im Zihler niedriger als
Pakets, wird die Ubertragung bis zum néchsten Zeittakt unterbro-

chen, dann wird die restliche Bytezahl iiberschrieben.

bestimmt erflaubte
Datenrate
Puffergrofte
Takenpuifer bestimmt
BurstgréRe
O des Datenstroms
am Ausgang
O
Ankommende Abgehende
Dateneinheiten O Datenelnhelten

Falls keine Token,

Datenveriust

Bild: Token-Bucket mit Markenpool

Token-Bucket-Algorithmus

Der Leaky-Bucket-Algorithmus erzwingt ein straffes Ausgabemuster mit
einer Durchschnittsrate, gleichgiiltig, welche Verkehrsspitzen aufireten.
Bei vielen Anwendungen ist es besser, die Beschleunigung von Ausgaben
bei bestimmten Verkehrsspitzen zuzulassen. Dafiir wird ein flexiblerer Al-
gorithmus bendtigt, vorzugsweise einer, der keine Daten verliert. Ein
solcher Algorithmus ist der Token-Bucket-Algorithmus. Bei diesem Algo-
rithmus hilt der rinnende Eimer Token, die von einer Uhr mit einer
Geschwindigkeit von einem Token pro Zeiteinheit erzeugt werden. Der
Token-Bucket-Algorithmus bietet eine andere Form der Verkehrsgestal-
tung als der Leaky- Bucket-Algorithmus. Letzterer ldsst nicht zu, dass die
Endsysteme trage bleiben, Pakete ansammeln und diese dann mit hohen
Verkehrsspitzen alle auf einmal iibertragen. Der Token-Bucket Algorith-
mus lasst dieses Ansammeln zu, aber nur bis zur maximalen Eimergrofe
von n. Dieses Merkmal bedeutet, dass Spitzen von bis zu n Paketen gleich-
zeitig iibertragen werden konnen, so dass auch auf dem Ausgabestrom
gewisse Spitzen vorkommen, was aber zu schnelleren Bestitigungen fithrt.

Tokengenerator

Tokenpuffer

3

| Tokengenerator

Ein weiterer Unterschied zwischen den zwei Algorithmen ist
der, dass der Token-Bucket-Algorithmus Token wegwirft, wenn

der Eimer voll ist, aber nie Pakete. Demgegeniiber werden beim
Leaky-Bucket-Algorithmus Pakete weggeworfen, wenn der

rote
Token

®

blaue
Token

Eimer voll ist. Auch hier ist eine Variante moglich, bei der je-
des Token dazu berechtigt ist, anstelle eines Pakets k Bytes zu

iibertragen. Ein Paket kann nur iibertragen werden, wenn geni-

gend Token verfiigbar sind, um die Lange in Bytes abzudecken.
Angebrochene Token werden zur spéteren Verwendung aufge-

O hoben.

®~"\0

Bild: Kombination von Token-Buckets
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Die Implementierung des Token-Bucket-Algorithmus in seiner Grundform besteht lediglich in einer Variablen fiir die Zzh-
lung der Token. Der Zahler wird einmal pro Zeiteinheit erhoht und nach der Versendung eines Pakets je um eins gesenkt.
Fallt der Zihler auf Null, diirfen keine Pakete mehr tibertragen werden. Bei der Variante mit Bytezdhlung wird der Zahler pro
Zeiteinheit um k Byte erhoht und um die Lange jedes gegen deren Pakets gesenkt. Der Token-Bucket liasst Verkehrsspitzen
zu, aber nur bis zu einer bestimmten Hochstldnge. Beim Token-Bucket-Algorithmus liegt potentiell das Problem vor, dass er
wieder grofie Spitzen zulésst, obwohl das Spitzenintervall durch sorgfiltige Auswahl von der Tokenrate und die Tokenpuf-
fergroBe reguliert werden kann. Hiufig ist es wiinschenswert, die Spitzenrate zu reduzieren, aber nicht zuriick bis zum
niedrigsten Wert des urspriinglichen Leaky-Bucket.

Fluss-Spezifikationen

Die Trafffic-Shaping-Methode ist am wirksamsten, wenn Sender, Empfénger und Teilnetz gemeinsam eine Vereinbarung
treffen. Um eine Ubereinkunft zu erreichen, muss das Verkehrsmuster ganz genau definiert werden. Eine solche Uberein-
kunft nennt man Flussspezifikation, Sie besteht aus einer Datenstruktur, die sowohl das Muster des eingespeisten Verkehrs
als auch die von den Anwendungen gewiinschte Dienstqualitit beschreibt. Eine Flussspezifikation kann auf die iiber eine vir-
tuelle Verbindung gesendeten Pakete oder auf eine Folge von Datengrammen von einer Quelle an ein oder mehrere Ziele
zutreffen.

Merkmale der Eingabe
. . B Ausgangsport
e Gewiinschte Dienstqualitit usgangspo Puff
oA Onrs er
e Sensitivititsverlust (Byte) . [I:m
¢ Intervallverlust r
o Spitzenverlust (Pakete) ) \
. . Eingangsstrom Lookup Y
e Minimal feststellbare Verzdgerung fiir einen Ausgang Table )
e Maximale Paketgrofe (Byte) e Prioritit Scheduling | >
usgangs- H
¢ Token-Bucket-Rate (Byte/s) verbindungen M}:D
e Token-Bucket-Gréfie (Byte) 4
e Maximale Ubertragungsrate (Byte/s)
. = . niedrig
e Maximale Verzégerungsabweichung
. litdtsgaranti . e
Qua garantie Bild: Warteschlangen mit Priorititen
Pufferiange >
Puffer-
Schweliwert (D)
) Datensinheiten
Eingangsstrom Nur Dateneinheiten mit Marke = 0
Vaon Dateneinheiten mit Marke = 0 oder Marke = 1 Ausgangsstrom
mit Marke = 0
oder Marke = 1
b
CWerfen von Verwerfen von
Datensinheiten Dateneinheiten
mit Marke =0 mit Marke =1

Bild: Selektives Verwerfen von Dateneinheiten
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Fehlersicherung

Automatische Fehlerkorrektur-Verfahren
Erkennung und Behandlung von fehlerhaften Paketen stehen in engem Zusammenhang mit der Datenflusskontrolle. Auch
hier sind die entsprechenden Aufgaben hierarchisch iiber die einzelnen Protokollebenen verteilt.

In einem Paketvermittlungsnetz erfordern die folgenden Situationen eine F ehlerbehandlung:

¢ Bitiibertragungsfehler durch Stérungen auf der Ubertragungsleitung, Hardware-Defekte oder dhnliche Ursachen, fehlende
Pakete durch Ausfall eines Netzknotens oder einer Leitung, Softwarefehler oder die bewusste Unterdriickung von Paketen
in Uberlastsituationen,

» Pakete mit Sequenzfolgefehlern durch Verlust eines Paketes oder bei individueller Ubermittiung von Paketen iiber unter-
schiedliche Ubertragungswege,

¢ Paketkopien durch Wiederholung eines Paketes bei Verlust oder verzogertem Eintreffen der Quittung (Time-Out).

Abschnittsweise Fehlersicherung

Zur Erkennung und Behebung von Ubertragungsfehlern enthilt Jeder Datenblock einen Fehlersicherungsteil, dessen Kon-
trollbits sich aus den Informationsbits nach einem bestimmten Schema ableiten lassen. Diese Fehlersicherung findet
abschnittsweise statt und wird von der Sicherungsebene (Ebene 2) ausgefiihrt. Die Fehlererkennung kann entweder eine Pari-
tatspriifung sein oder wird als zyklische Redundanzpriifung mit Hilfe von Generatorpolynomen durchgefiihrt.

Beim Empfinger werden die Kontrollbits nach demselben Schema wie beim Sender ermittelt, so dass sich mit einem Ver-
gleich zwischen errechneten und empfangenen Kontrollbits fehlerhafte Blécke erkennen lassen. Blocke mit
Ubertragungsfehlern werden in Paketvermittlungsnetzen durch eine wiederholte Ubertragung korrigiert (ARQ-Methode, Au-
tomatic Repeat Request). Bei dieser Methode wird beim Sender eine Kopie des iibertragenen Blockes gespeichert. Der
Empfénger priift den empfangenen Block auf Fehlerfreiheit. Bei einem positiven Ergebnis nimmt der Empfinger den Block
an und es wird eine positive Quittung zuriickgesendet, so dass die gespeicherte Kopie geldscht werden kann. Ein fehlerhafter
Block wird vom Empfinger unterdriickt und dessen Wiederholung wird mit einer negativen Quittung veranlasst.

Als Antwort auf eine negative Quittung stehen zwei Wiederholungsmechanismen zur Auswahl:

¢ Bei nichtselektiver Wiederholung werden sowoh! der fehlerhafte Block als auch alle nachfolgenden Blécke wiederholt.
Am Empfinger werden alle Blocke bis zum Eintreffen des angeforderten Blockes unterdriickt. Dadurch wird stets die
richtige Reihenfolge der Blocke beim Empfinger gewihrleistet.

* Bei selektiver Wiederholung wird nur der fehlerhafte Block wiederholt. In diesem Falle muss der Empfinger selbst die
richtige Reihenfolge der empfangenen Blocke wiederherstellen. Dazu ist neben dem erhGhten Aufwand an Intelligenz
auch zusitzlicher Speicheraufwand erforderlich,

Zusitzlich wird der letzte Block in einer Folge von Blécken zeitiiberwacht, Dazu wird eine Zeitbegrenzung bei Beginn der
Blockiibertragung gesetzt und beim Eintreffen der entsprechenden Quittung zuriickgesetzt. Bei Ablauf der Zeititberwachung
(Timeout) wird dieser letzte Block emeut gesendet oder es werden MaBnahmen getroffen, um den Grund fiir das Ausbleiben
der letzten Quittung feststelien zu konnen. Die Anzahl der Wiederholungen ist begrenzt.

Ende-zu-Ende Fehlersicherung

Wihrenddem die Bitiibertragungsfehler abschnittsweise erkannt und korrigiert werden, ist es die Aufgabe der Ende-zu-Ende
Fehlersicherung, fehlende Pakete, doppelte Pakete sowie Sequenzfolgefehler zu erkennen und anschlieBend zu beheben. In
Paketvermittlungsnetzen, in denen die Pakete einer virtuellen Verbindung tiber verschiedene Wege vermittelt werden diirfen,
fiihrt sie dariiber hinaus die Paketreihung durch. Die Erkennmung am Empfangsort erfolgt mit Hilfe der Sequenzfolgenummer,
die am Sendeort durch die Uberwachung der Paketquittierungszeit (Time-Out).

Beim Empfang eines doppelten Paketes wird dieses Paket lediglich unterdriickt, in allen anderen Fillen geschieht die
Fehlerbehebung durch Paketwiederholung. Paketwiederholungen werden entweder anlisslich diesbeziiglicher Anforderungen
(selektiv oder nicht selektiv) oder infolge einer Quittierungszeitiiberschreitung vorgenommen. Zu diesem Zweck muss fiir je-
des Paket bis zur Quittierung eine Kopie am Sendeort abgespeichert werden.
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2.3 OSI-Referenzmodell: Schicht 3 - Vermittlungssysteme

Inhalt

Version: Dez. 2003

- ISDN (Basis-/Multiplexanschluss, Verbindungsaufbau, Datenkommunikation tiber B-Kanal/D-Kanal)

- X.25 (Netzstruktur, logische Verbindung)

- ATM (Netzstruktur, logische Verbindung)

- Signalisierung (Analogleitung, D-Kanal, SS7)
- Netzintelligenz

Yermittung

7 F -

Woltvarkehrsnetze

ISDN
ATM

Leitungsvermittiung

GSM Global System for Mobile Communication
ISDN Integrated Services Digital Networks
Paketvermittiung

GPRS General Packet Radio Service

UMTS Universal Mobile Telecommunication System
X.25 X.25 Packet Switching

FR Frame Relay

ATM Asynchronous Transfer Mode

IP Internet Protocol

Bild: Netztechnologien: Vermittlung

Leitungsvermittiung (physikalische Verbindung)

] X1

Vermittlungsknoten

- Vermittelte physikalische Verbindung den Endsy

- Isochrone Ubermittlung (keine Verzigerungsschwankungen)
- Konstante Ende-zu-Ende Verzdgerung

- Keine Daten von anderen Benutzern

Paketvermittiung (logische Verbindung)

&5 o
sE ar &

(RN 1it 11
Puffer

Vermittiungsknoten (router)

- Vermittelte logische Verbindung zwisch

den Endsy

- Synchrone Ubermittlung (Ech le Verzégerung

b g
- Asynchrone Ukermittlung (Datenanwendung, groBere Verzégerung
- Variable Ende-zu-Ende Verzbgerung

- Physikalische Verbindung wird mit anderen Benutzern geteilt

Bild: Physikalische und logische Verbindung

Vermittiungs.
ebene

In der Vermittlungstechnik wird zwischen Leitungs- und
Paketvermittlung unterschieden. Bei der Leitungsver-
mittlung (Durchschaltevermittlung) ist eine physikali-
sche Verbindung zwischen den Endsystemen vorhanden.
Dies bedeutet, dass alle gesendete Bits nach einer kon-
stanten Verzogerung beim anderen Benutzer ankommen.
Die Ubermittlung ist deshalb isochron. Man spricht von
Ubermittlung (Ubertragung plus Vermittlung), weil es
sich hier um eine Zusammenschaltung von vermittelten
Ubertragungsabschnitten handelt. Bei Paketvermittlung
hat man eine logische Verbindung zwischen beiden
Endsystemen. Dies bedeutet an beiden Enden der Ver-
bindung existieren Sofware Module (Instanzen, entities),
die eine logische Verkniipfung beziiglich der Adressie-
rung und des momentanen Zustandes des Datenaustau-
sches herstellen.

Viele logische Verbindungen teilen sich die Netzressourcen (physikalische Leitungen sowie Puffer und Rechenleistung in
den Netzknoten) und somit kommt es zu Stausituationen, die Verzégerungsschwankungen hervorrufen. Bei Echtzeitverbin-
dungen (Telefonie, Videokonferenz) werden die Ende-zu-Ende Verzdgerungsschwankungen durch geeignete MaBnahmen
minimalisiert und begrenzt. Dies kann beispielsweise erreicht werden durch Priorititen, Ressourcenreservierung und einen
Puffer zur Ausgleich der Verzdgerungsschwankungen im empfangenden Endsystem. Durch trotzdem verbleibende Verzoge-
rungsschwankungen spricht man hier nicht von einer isochronen Ubermittlung, sondern von einer synchronen Ubermittlung.
Die Kommunikation bei allen anderen Anwendungen ist einem wesentlich groBeren Verzogerungsschwankungsbereich un-

terworfen. Die Ubermittlung wird als asynchron bezeichnet.
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ISDN : Integrated Services Digital Network

ISDN integriert verschiedenartige Dienste wie Sprach-, Daten- und Bildkommunikation in einem Netz. Der Benutzer bend-
tigt dafiir nur einen Netzzugang (UNI: User Network Interface). Das heutige ISDN (Integrated Services Digital Network) ist
aus Anwendersicht ein Schmalband-ISDN (S-ISDN) zur Integration verschiedener Kommunikationsdienste in einem einzi-
gen Netz. Wihrend in der Vergangenheit fiir die unterschiedlichen Dienste wie Dateniibertragung, Telefonie usw. in der
Regel getrennte Kommunikationsnetze erforderlich waren, unterstiitzt bereits das Schmalband-ISDN alle Kommunikationsar-
ten. Nachdem sich das Schmalband-ISDN in vielen Linder schon flichendeckend etabliert hat, ist nun auch das Breitband-
ISDN (B-ISDN), d.h. ATM (Asynchronous Transfer Mode, Asynchroner Transfer Modus) als ein universelles, alle Dienste
integrierendes Breitband-Netz eingefiihrt worden. Das B-ISDN 16st die bestehende Telekommunikations- und Datenverarbei-
tungs-Infrastruktur in naher Zukunft nicht ab, sondern sie eine sinnvolle Erginzung. Heute wird unter der Bezeichnung NGN
(Next Generation Network) auch das Internet bzw. die IP-Netze zur Integration von Services umgestaltet.

Netzaufbau

ISDN kann unterschiedliche Netze als Basis nutzen. Dabei werden Nutzdaten und Signalisierungsdaten getrennt iibertragen
(AuBer-Band-Signalisierung, Out-of-Band Signalling). Nutzdaten kénnen iibertragen werden durch:

o leitungsvermittelte Ubertragung im B-Kanal,

o paketvermittelte Ubertragung im B-Kanal,

o paketvermittelte Ubertragung im D-Kanal.

Dem Anwender stellt ISDN B-Kanile (Bearer Channel) filir Nutzdaten und D-Kaniile (Data Channel) fiir die Signalisierung
zur Verfiigung. Je nach Anschlusstyp Basisanschluss oder Primir-Anschluss sind unterschiedliche Datenraten verfiigbar,

Basisanschiuss: 2B + D Basisanschluss
Endgerst (Basic Access)
Schnittstelle S, Schnittstelle Uy, 2x B+ D=2x64 kbit/s + 16 kbit/s
TE ——————— L e w—— ¢ = 144 kbit/s (mit Overhead: 192 kbit/s)
4-Draht-Leitung 2-Draht-Leitung
Primérmultiplexanschluss (Primary Rate
64 kb?t/s (Basiskanal) Access)
““““““ 16 kbits (D-Kanal) 30 x B+D =30 x 64 kbit/s + 64 kbit/s

= 1984 kbit/s (mit Overhead: 2048 kbit/s)
Primdranschluss: 30B + D (2 Mbit/s}

Endgerst _ ] Primidrmultiplexanschluss (Primary Rate
' Schnitstelle S Sonnitstle U Access) USA, Japan
TE — NT o —————— {vst| IsoN 23 x B + D = 23 x 64 kbit/s + 64 kbit's

4-Draht-Leitung 4-Draht-Leitung ' = 1536 kbit/s (mit Overhead: 1544 kbit/s)

64 kbit/s (Basiskanal)
~~~~~~ 64 kbit/s (D-Kanal)

Bild: ISDN Basis- und Primiranschluss

ISDN-Basisanschluss

Der Basisanschluss stellt zwei Nutzkanile mit je
64 kbit/s in beide Richtungen zur Verfligung. Fiir
eine Verbindung an einem ISDN-Basisanschluss
ist je Ubertragungsrichtung ein B-Kanal notwen-

Einflussbhereich des Netzbetreibers
N\

S,-Schittstelle 7 N
X U-Schnittstelle

1
4-Draht-Bus 1 2-drahtig g : > o o
= (Doppeladerpaar) dig, da aber an einem Basisanschluss in jeder U-
— NT S bertragungsrichtung zwei B-Kanile bereitgestellt
! werden, konnen je Basisanschluss zwei gleichzei-
S,-Bus ! 290 V/~ 5 . oo o
5 = 5 tige und unabhiingige Kommunikationen unterhal-
Netzabschlusseinheit 64 kbit's | 64 kbitia § 16 kbitis ten werden. Der Teilnehmeranschluss ist meist als
(Network Termination) Bus ausgefiihrt, an dem mehrere Einrichtungen

VST: Vermittiungsstelle angeschaltet werden konnen.

Bild: ISDN Basisanschluss

Der Anschluss erfolgt iiber die international genormte Sy-Schnittstelle. Die Nutzkanile sind nicht bestimmten Endeinrichtun-
gen oder Diensten zugeordnet, sondern werden erst nach Bedarf einer bestimmten Endeinrichtung zugeteilt. Die Signalisie-
rungsinformationen werden in einem getrennten 16 bit/s-Kanal, dem D-Kanal, iibertragen. Der Zugriff auf den D-Kanal er-
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folgt von allen Endeinrichtungen aus in Konkurrenz zueinander, gleichzeitige Ubertragungs-Anforderungen werden nachein-
ander behandelt.

S¢-Bus

Die Sg-Schnittstelle befindet sich im Bereich der Instailation beim Teilnehmer zwischen NT (Network Termination) und TE
(Terminal Equipment). Die Sy-Schnittstelle ist eine vierdréhtige Schnittstelle, die sowohl als Bus, mit maximal 8 angeschlos-
senen TE, als auch als Punkt-zu-Punkt-Verbindung eingesetzt werden kann. Das Vierdraht-Verfahren erméglicht die Ver-
wendung eines einfachen Ubertragungsverfahrens.

Primiranschluss und Schnittstelle S,y

Wenn eine Datenverarbeitungsaniage oder ein LAN am ISDN angeschlossen werden soll, ist der ISDN-Basisanschluss mit
zwei Kanilen nicht ausreichend, um den Kommunikationsanforderungen nachzukommen. Dasselbe gilt fiir die Betreiber von
Telekommunikationsanlagen, die als private ISDN-Knoten zu sehen sind. Eine grofe Daten- oder Telekommunikationsanla-
ge kann entweder iiber mehrere Basisanschliisse oder iiber einen ISDN-Primérratenanschluss, Zugang zum ISDN haben. Die
teilnehmerseitige Schnittstelle wird dabei als S;y-Schnittstelle bezeichnet. Bei einem Primérratenanschluss gibt es aus-
schlieBlich Punkt-zu-Punkt-Verbindungen. Die Schnittstelle besteht aus 30 B-Kanilen mit je 64 kbit/s als Nutzkanilen und
einem D-Kanal mit ebenfalls 64 kbit/s als Signalisierungskanal. Die Schnittstelle S,y wird mit PCM-30-basierenden
Multiplexsystemen mit einer Bitrate von ca. 2 Mbit/s realisiert.

S-Schnittstelle U-Schnittstelle U-Schnittstelle
S,-Bus 1 l l
1
e 1 |
-——2 "
4-Draht-Bus : Zwischenregenerator
' 220v-
NT Zwischenregenerator LT
Sender Empfinger Sender ’ Empllingar
Iy ! ]
G abel Gabsel et
Empfinger Sender Empfiinger Sender
NT: Network Termination LT: Line Termination VST: Vermittlungsstelle
Bild: ISDN Basisanschluss
Der ISDN-Anschluss wurde von ITU-T in
A . Vermittiungeatalie Funktloqsgruppen aufggtellt, um verschledene
Endgerdt | g.prant | (Netzanschluss) { Doppel- | (Leitungsanschiuss) notwendige Funktionen voneinander
1 ] 1 l‘——-‘-—_ﬁ-—-_,.’
Bus aderpaar | abzugrenzen.
5 v 4 v Die Referenzpunkte werden mit R bis V

bezeichnet, sie miissen aber nicht mit den
TEf NT2 HH NT1 } LT 4 ET physikalischen Schnittstellen zusammenfallen.
' Um Referenzpunkte am Basisanschluss zu
kennzeichnen, werden sie mit einem Index 0
Funktionsgruppen: versehen.

NT: Network Termination
LT:  Line Termination

R ET: Exchange Termination
TE: Terminal Equipment
TE2Z 4 TA [~ TA:  Terminal Adaptor

R, 8, T, U und V sind Referenzpunkte

Bild: ISDN Basisanschluss: Referenzkonfiguration
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Endeinrichtung

instaliationsleitung

Netzanschluss

Anschlussieitung

Vermittlungsstelle

Benutzerschnittstelle

Signalisierung

Bitratenanpassung

Signalisierung

Endgerite-
verwaltung

Signalisierung

2/4 Draht.-Wandlung

Funktionspriifung

' 1
' I
1 '
t ]
1 1
i '
' 1
TE1 | ' : i
1 2 1
151 NT2 : NT1 1 LT : ET
i 1 1
. ' ]
TE 4 A + 1
2 : ¥ X ! : !
] 1 1
1 1 1
i 1 1
TE TA NT? NT1 Netzabschluss 1 ET
Endgerit Endgeriteanpassung| Netzanschiuss 2 {LT Leitungsabschiuss Vermittlungsabschiuss|
Endgerétefunktion Schnittstelien- B-Kanal-Zuweisung Leitungs- B-Kanal-Zuweisung
anpassung titbertragung

Funktionspriifung

Signalisierung

Bild: ISDN Basisanschluss: Referenzkonfiguration

Funktionseinheiten

ET | Exchange Ein Vermittlungsknoten (Exchange Termination) bearbeitet alle schnittstellenbezognen Aufga-
Termination ben der Schichten 1, 2 und 3.

LT |Line Der LT ist eine Leitungsiibertragungseinrichtung zwischen der Teilnehmeranschlussleitung und
Transmission | dem ET-Ubergabeverfahren. Die Funktion besteht damit aus einer Umsetzung der Ubertra-
Termination gungsverfahren zwischen einem relativ niedrigratigen Teilnehmeranschluss und einem hochrati-

gen Multiplexanschluss auf der Vermittlungsseite.

TE1 | Terminal Der Endgeritetyp 1 ist ein ISDN-Endgerit, z.B. ISDN-Telefon, ISDN-Multifunktions-Endgerit,
Equipment 1 ISDN-Faxgerit und ISDN-Interface-karten fiir PCs.

TE2 { Terminal Der Endgeriitetyp 2 ist ein Endgerit, das die ISDN-Interface Empfehlungen nicht erfiillt. Damit
Equipment 2 sind alle Endgerite gemeint, die z.B. Schoittstellen nach den V- und X-Empfehlungen besitzen.

TA | Terminal Ein Terminal Adapter passt ein TE 2 an die NT 2 Gegebenheiten an. Damit konnen die analogen
Adapter oder digitalen nicht-ISDN-Endgeriite auch am ISDN betrieben werden

NT1 [ Network Der Netzabschluss | bedient die Teilnehmeranschlussleitung zum LT und generiert ein leitungs-
Termination 1 | neutrales Ubergabeverfahren fiir den NT 2.

NT2 [Network Der Netzabschluss 2 bedient den Endgeritezugang und das leitungsneutrale Ubergabeverfahren
Termination 2 | zum NT 1. Der Endgeritezugang kann ein Einzelterminal oder eine Telefonanlage sein. Typische

Vertreter fiir einen NT 2 sind ein LAN oder eine Telefonanlage.
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Aufgaben der Funktionseinheiten

ISDN-Schichtenmodell

Anwendung

Schichten | Aufgaben Bei der  Betrachtung ~ des ISDN-
Schichtenmodells sind Endgerit, Ortvermitt-
ET - Multiplex-, Demultiplexfunktionen lungsstelle und Fernvermittlungsstelle zu un-
- Verbindungsiiberwachungsfunktionen terscheiden.
- Fehleriiberwachung und Alarmierung ¢ Fiir die Nutzdaten wird auf der Schicht 1
- Kontroll- und Testfunktionen eine transparente logische Verbindung auf-
- LAP-D Protokolle (Schicht 2) gebaut. Die Empfehlungen 1.430 (fiirr Sp-
- Signalisierungsfunktionen (Schicht 3) Schnittstelle) und 1.431 (fir Syu-
LT - Umsetzen der Ubertragungsverfahren Schnittstetle) gelten fiir B- und D-Kanile
zwischen Teilnehmer- und Vermittlungsseite im Endgerit und in der Ortvermittlung.
- Ableiten und regenerieren von Takten o Fiir die Signalisierung existieren fiir den
- Fehleriiberwachung und Alarmerzeugung Netzanschluss drei Schichten. Schicht 2
- Fernstromversorgung des Teilnehmerbereichs verwendet LAPD (Link Access Procedure
NTI1 1 - Umsetzen von Ubertragungsverfahren fir D Channel, Empfehlungen Q.920 und
- Uberwachungsfunktionen der Leitung, Q.921). Auf Schicht 3 wird DSS1 (Digital
- Uberwachung/Schalten von Testschleifen Signalling System No. 1 eingesetzt. DSS 1
- Ableiten und regenerieren von Takten wird europaweit genutzt und deshalb kurz
NT2 | 1,2und 3 | - Umsetzen von Ubertragungsverfahren als Euro-ISDN bezeichnet.
- Protokollbearbeitung Schicht 2 und 3
- Vermittlungsfunktionen Schicht 3
- Multiplexfunktionen
- Wartungsfunktionen
— — Fiur die Kommunikation zwischen den Schichten
Endeinichtung 1 Endeinrichtung 2 werden Dienstelemente (Primitiven) festgelegt. Jeder
, 5 2 . 2 2 Schicht ist im Referenzmodell ein Dienst zugeordnet,
6 6 den diese Schicht fiir die nichsthshere Schicht durch
b 5 5 5 die Instanzen erbringt. Eine Instanz#st eine Abstrak-
3 2 tion von Prozessen und Software-Programmen. Eine
3].930. @.931 3jaea0, a3t . L .
2fas20. ozt faez. ez Schicht-3-Instanz ist in der Regel ein Software-
11420 1431 Fra30 1431 § 1430 1401 101430 1431 § 1.430 1431 | 1430 1431 Modul, das in einem Prozessor ablduft. Schicht-2-
i i 5 Instanzen werden teils in Hardware, und teils in
g Software realisiert, Schicht-1-Instanzen werden ii-
D berwiegend in Hardware realisiert.
Bild: ISDN Schichtenmodell
Endsystem A Endsystern B Schicht-Verbindungen

Eine physikalische B-Kanalverbindung in
ISDN ist eine Schicht-1-Verbindung.
Mehrere virtuelle Verbindungen kénnen

dariiber realisiert werden. Eine physikali-
sche B-Kanalverbindung ist eine ungesi-
cherte Bitiibertragung, erst durch den
Einsatz  einer  hoheren  Schicht-2-

Verbindung kann die Bitiibertragung gesi-
chert werden. Die Qualitit der Ubertra-

gung wird mittels des D-Kanal-Protokolls

LI ||} icht-
l¢ - - - - Schicht:2 Verbindung_ __ __ »
PLCI=x1 PLCI=y1
PLCI=x2 PLCl=y2
ISDN
Schicht-1 V; un:

der Schicht 2 kontrolliert. Eine virtuelle

Schicht-3-Verbindung basiert {iblicher-

NCCI: Network Control Connection |dentifier
PLCI: Physical Link Connection Identifier

Bild: ISDN Schichtverbindungen

weise auf einer Schicht-2-Verbindung.
Die Schicht 2 kann in Sonderfillen leer
sein  (ungesicherte Dateniibertragung),
dann setzt die Schicht-3-Verbindung di-
rekt auf einer physikalischen Schicht-1-
Verbindung auf.
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Schicht-3-Verbindungen werden lokal durch den NCCI (Network Control Connection Identifier) identifiziert. Schicht-1-
Verbindungen werden lokal mit einem PLCI (Physical Link Connection Identifier) gekennzeichnet. Auf diese Art wird eine
physikalische ISDN-Verbindung durch zwei PLCIs eindeutig markiert: der lokale PLCI auf der Seite des Endsystems A und
der lokale PLCI auf der Seite des Endsystems B. Eine Schicht-3-Verbindung wird durch zwei NCCls eindeutig festgelegt.

Vermittiungsstelle

. Baugruppe mit drei Aufgaben der unteren drei Schichten:
EIN Schicht 1 Basisanschiiisssn
Basisanschl et B1 Schicht 1: Die Bitiibertragungsschicht (physical
1. — —X— -{ H4- .
i a layer) stellt die synchronisierte Ubertragung der
2. Basisanschiuss - H |} B2 B2 H—_——#+  bindren Signale in den Kanilen zwischen
2 Basisanschiues — i~ L — Ex.ldeinrichtutllg und Netz gleichzeitig in beiden
7 Richtungen sicher.

Schicht 2 ET Schicht 2: Die Sicherungsschicht (data link layer)
sichert den Nachrichtenaustausch der Schicht 3
zwischen den Endstellen und der
Steuerung Teilnehmervermittlungsstelle, zusatzlich ist hier der

Transport von paketvermittelten Daten vorgesehen.

Schicht 3: Die Vermittlungsschicht {(network layer)
beschreibt die eigentliche Signalisierung zwischen
Endeinrichtungen und Teilnehmervermitthungsstelle

Bild: Implementierung des D-Kanal-Protokolls

Beispiele fiir die D-Kanal Signalisierung auf Schicht 3:
SETUP: Teilnehmer hat abgehoben

e INFO: Wahlinformationen

o SETUP: Teilnehmerruf

s DISC: Teilnehmer hat aufgelegt
Vermittlungsarten

Es gibt drei Vermittlungsarten, die entsprechend den Ubermittlungsdiensten unterschieden werden:

e leitungsvermittelte Verbindungen (B-Kanal)
¢ paketvermittelte Verbindungen (B-Kanal)
¢ paketvermittelte Verbindungen (D-Kanal)

Endeinrich P—— i isi im D-
ndelnrichtung A [ erung Endeinrichtung B Signalisierung im D-Kanal

Alle Signalisierungsinformationen der
Schicht 3 zum Verbindungsaufbaw und
Vermittiungsstelle Verbindungsabbau erfolgt durch das D-
3 [ as30 0831 Q93093 | 3 Kanal Protokoll.
2 | Q920Q921 Q.920 Q.921 2
R I_'il U penat bedblod paanar Y :11 s Lemst [ Paketvermittlung im D-Kanal
1 e Bei dieser Ubermittlungsart werden
zum Beispiel X.25-Schicht-3 Pakete im
D-Kanal transportiert. Die Ubermittlung
I Paketvermittiung dieser Pakete ist ein Dienst der Schicht
. Signalisierung ' 2 des D-Kanals, der zusitzlich zur ei-
= | - Paketvermittiung R gentlichen A.ufgabe,. der Ubermittlung
2 | aostuxzs a8 3 der Signalisierungsinformationen der
21 Qo2 Q921 2 Schicht 3, erbracht wird.
1 14301431 s NT jh: :'t U NT s 14300431 | 1
| I s T | LT I
[t Tt

rKanat D-Hanal

Bild: ISDN Verwendung des D-Kanals

Leitungsvermittelte Verbindungen
Alle Telefonverbindungen und die gemieteten Datenverbindungen verwenden leitungsvermittelte Verbindungen. Dabei wer-
den die Nutzkanile transparent Ende-zu-Ende vermittelt. Aufgrund der Signalisierung im D-Kanal werden dazu die Kop-
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peleinrichtungen in den Vermittlungsstellen durchgeschaltet. Fiir den B-Kanal werden vom ISDN nur Schicht-1-Funktionen
bereitgestellt, wobei die Nutzinformationsiibermittlung und die Signalisierung iiber unterschiedliche Kanile erfolgt. Die
Schichten ! und 2 werden fiir den D-Kanal separat fiir jeden Leitungsabschnitt durch die Vermittlungsstelle bearbeitet.

Endeinrichtung A Endeinrichtung B Die Schicht 1 ist fiir die Bitiibertragung
zwischen den Endeinrichtungen und der
Vermittlungsstelle eines Basisanschlus-
ses zustdndig. Die Schicht 2 sichert die

: vst Vst : ﬁ_bertragung_ der Signalisierung fiir
[Tl s ar oo NT ryreyyres I einen Vermittlungsabschnitt zwischen
] | — | f — f ] einem Endgerdt und der Vermittlungs-
T E B‘Xa;m‘_" ' stelle. Bei den leitungsvermittelten
Endeinrichtung A E : Endeinrichtung B Yerbindungen iber df{n B-Kgnal erfolgt
! ! die Benutzer-Netz-Signalisierung fiir
! ! alle leitungsvermittelten Verbindungen
! ! eines Anschlusses iiber den D-Kanal.
N T ! ! rYrrryera Beim D-Kanal interpretiert das Netz die
2 [Qsz0 a9zt Q5204921 | 2 Schichten 1 bis 3, beim B-Kanal nur die

1 1.430 1.431 S NT U #; #; U NT s 1.430 1431 1 SCthht 1

HH T
DKanal 3-Kanal

Bild: ISDN Leitungsvermittelte Verbindung

Paketvermittelte

Paketvermittiungs- Vgrbindung im B-Kan.a] .
knoten Wir betrachten den leitungsvermittelte

X25 X25 Zugang zu einem Paketvermittlungs-

X.25

2.921 od. X.25| Q.921 od. X.25 = . H

netz. E te n .25, die im
14301431 | g Nt oy Lo =<1 S NT U [l_ts30i43t " n;igc?ra ?)Ch X.25, dfi

'y 5T | | [ Nutzkanal eine Verbindung zu anderen
i i X.25 Endgeriten im ISDN aufbauen
B-Hansd B-Karal mochten, bendtigen eine Schicht-3-
Instanz, da bei X.25 die Nutzinformati-
onen mit den Signalisierungsinformati-
onen als Pakete zusammenhidngen. Die
leitungsvermittelten Abschnitte bedie-

Q.930 Q.931 Q.930 Q931 . . . ..
Q926 G.oz1 nen sich dabei der D-Kanal Signalisie-

Q.920 Q.921
1401431 |s NT U ; ” s NT u [ la3oian rung, wihrend die paketvermittelten
! {1 ! I Abschnitte die X.25-Signalisierung und
DoKanal Nutzdateniibermittlung  im  gleichen
Kanal verwenden. Die Nutzdaten wer-

Bild: ISDN im B-Kanal paketvermittelte Verbindung den bei dieser Ubermittlung durch die
X.25-Schicht 2 gesichert iibertragen.

D-Manat i

ISDN Endgerat Sehieht 3 x.25 X.25 Endgerat Die Datenkommunikation zwischen
chic o - . Py

Schicht3 e = === e m oo o e »| Schicht1 einem ISDN- und einem X.25 Endgerit
Schicht2 | == mmmeemmm e e I PR [ » schicht2 erfolgt iber eine Zugangseinheit (Pa-

Schicht2 X.25
Schicht 1 (HDLC)

cket Handler) zum X.25 Paketvermitt-

lungsnetz. Der ISDN-Teil ist eine eine

Einwahlverbindung, die eine vermittelte
6 - Kanal physikalische Verbindung fiir die trans-

X e e b parente Ubermittlung von Paketen be-
ISDN Paksetvermitteites Netz reitstellt.

Die Datenkommunikation zwischen

zwei ISDN-Endgeriten iiber ein X.25

X.25 paketvermitteltes Notz Paketvermittlungsnetz  bendtigt  zwei

ISDN Endgerit ISDN Endgert Packet Handler. Die Paketvermittlung
’ handl handl ‘ . .

% R N i im ISDN-Abschnitt kann iiber den B-

E3
B-Kanal @ oder D-Kanal stattfinden.

Schicht 1

D- oder
B-Kanal

D- oder

Bild: ISDN Paketvermittlung im B-Kanal
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X.25 Paketvermittlung

Die Bilder zeigen einen Vergleich beziiglich der
Anzahl der Leitungen und Ports fiir ein Mietleitungs-
netz und ein Paketvermitthungsnetz.

Fhatiettungsnetz Pakstvermittiungsoelr
10 Leitungen 5 Leitungen
20 Router-Ports 5 Router-Ports

Bild: Mietleitungen oder Paketvermittlung

Zentrale

Zentrale
2] 7]

“ AuBenstelle u AuBenstelle

Bild: Firmennetz mit Mietleitungen Bild: Firmennetz — Paketvermittlungsnetz

Paketvermittelnde Datennetze (X.25)

Mit X.25 wird kurz ein offentliches, paketvermittelndes Netz bezeichnet. Es beschreibt die Schnittstelle zwischen einem
Endgerit und dem Netz. Datenraten von 300 bit/s bis 64 kbit/s sind standardisiert, und seit 1992 auch bis 2 Mbit/s. Es ist fur
heutige Vorstellungen ein langsames Netz. X.25 wurde fiir die Verwendung von schlechten analogen Ubertragungsstrecken
mit einer hohen Bitfehlerrate ausgelegt. Kassensysteme und Bankautomaten basieren vorwiegend auf X.25. Diese Schnittstel-
le erlaubt eine flichendeckende Datenkommunikation und ist weltweit verfiigbar. In Anbetracht besserer Ubertragungsleitun-
gen wird es jedoch zunehmend durch Frame Relay konkurrenziert.

Netzaufbau

Die Endgeriite-Seite werden als DTE (Data Terminal Equipment) bezeichnet. Die Vermittlungsknoten-Seite heiit im [TU-T-
Standard DCE (Data Circuit Equipment). Netze unterschiedlicher Netzbetreiber werden iiber eine X.75-Schnittstelle gekop-
pelt. Die im Innern eines Netzes verwendeten Schnittstellen konnen davon verschieden sein. Diese Schnittstelle hat weniger
Primitiven, ist sonst wie X.25.

Der X.25-Protokolistapel

X.25-Netze stellen permanente (PVC: Permanent Virtual Circuit) oder vermittelte (SVC: Switched VC) virtuelle Verbindun-
gen mit den Phasen Verbindungsautbau, Dateniibertragung und Verbindungsabbau zur Verfiigung.

e Schicht 1 nutzt X.21 und X.21bis.

e Schicht 2 verwendet LAPB, das von HDLC abgeleitet ist.

e Schicht 3 fithrt das X.25 Protokoll aus; es wird auch als PLP (Packet Layer Protocol) bezeichnet.
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Die Felder des PLP-Pakets bedeuten:

¢ GFI (General Format Identifier): zur Identifikation des Pakets als Daten- oder Kontrollpaket, zur Flusskontrolle und
zur Empfangsbestitigung.

e LCI (Logical Channel Identifier): zur Identifikation des logischen Kanals auf der DTE/DCE-Schnittstelle. Die Netz-
schicht stellt der iibergeordneten Transportschicht maximal 4096 logische Kanile zur Verfiigung, die die Mehrfachaus-
nutzung der physikalischen Anschlussleitung erlaubt. Die LCI-Werte haben nur lokale Bedeutung. Jede virtuelle Verbin-
dung besteht aus einer Folge, von Teilstrecken mit jeweils eigenem LCI-Wert. Diese werden vom Netz wihrend des Ver-
bindungsaufbaus fiir jede Teilstrecke getrennt bestimmt. Das Routing der iibertragenen Pakete wird dann auf Basis der
LCI-Werte durchgefiihrt.

o PTI (Packet Type Identification): zur Identifikation des Pakettyps. Neben Datenpaketen gibt es 16 verschiedene Typen
fiir Kontrollpakete.

¢ Nutzdaten: enthilt die Daten der héheren Protokollschichten. Bei Datenpaketen sind dies Nutzdaten, bei Kontrollpaketen
sind es Informationen zur Kontrolle der Verbindung (z. B. X.121-Adressen).

Endsystem Unter dem Schlagwort X.25 sind die Konzepte fiir
‘ ohton 47 die Dateniibermittlung in Form von Paketen und fiir
den Aufbau von Netzen mit der Paketvermittlung

zu verstehen.
%}33 Hauptsichlich existieren zwei X.25-Varianten:

X35
123 ‘I’ 4039 : Netzvermittlungsstelle
\4“:@1 Scrcht3 e X.25DTE-DCE
' c ; o X.25DTE-DTE

Schicht 2 [#-----, : ----- ¥ Schicht 2 Schicht 2 - nemermm o Schicht 2 Schicht 2 ‘-i:l-D-l:C
Schicnt 1 E Schicht 1 | Sehicht 1 : Schicht 1 | Schicht 1 X.25 DTE-DCE regelt den Datenverkehr zwischen
— I b einer Datenendeinrichtung DTE (Data Terminal
P P Equipment) und einer DCE (Data Communication
h Netzzugang ': ) Netzschnittstellen EqUipment) eines Netzknotens.

Bild: X.25 und X.75 Schnittstellen

Diese Variante von X.25 wird in Paketvermittlungsnetzen eingesetzt, so da3 diese Netze im weiteren auch kurz X.25-Netze
genannt werden. X.25 DTE-DTE regelt den Datenverkehr zwischen den zwei Datenendeinrichtungen, die entweder direkt
liber eine feste physikalische Leitung oder iiber ein Netz mit Leitungsvermittlung (d.h. iiber eine geschaltete physikalische
Leitung) verbunden sind. Diese Variante von X.25 beschreibt die Dateniibermittlung in Form von Paketen iiber eine physika-
lische Punkt-zu-Punkt-Verbindung, d.h. DTE-DTE-Verbindung. Sie wird fiir die Ubermittlung von paketierten Daten tiber
das ISDN angewandt

Hier wird das Prinzip der parallelen Kommunikation nach

Endsystem A Endsystem B . o . . . .
5] X.25 tiber eine physikalische Leitung illustriert. Wie hier
é "@Og ersichtlich ist, wird eine Verbindung von zwei Multiple-
g Mux SH MUX "@"Og xern in den beiden kommunizierenden Rechnern logisch
£ . {.EI"O?D nachgebildet. Zwischen diesen Rechnern wird eine Reihe
von Paketen iiber eine Leitung iibertragen. Jedes Paket
LCl=a enthilt Angaben hinsichtlich der Ports im Multiplexer.
e e ey fal Als ein Port ist hierbei ein Sende-/Empfangs-Puffer im
LCl=b E:lﬂ- . . .
[E--Eé,-_-"--fn A S +--1{bl Speicher zu interpretieren.
mp-=os - vrvele Randle TRl e eee e eemeaes o

Bild: X.25 logische Verbindungen
Derartige Angaben werden als logischer (virtueller) Kanal bezeichnet. Damit lasst sich eine serielle Ubertragung einer Reihe
von Paketen als eine parallele Ubertragung iiber mehrere logische Kanile mit den Nummern a, b, ..., n auslegen.
Fiir die Zuordnung eines Pakets zu einer virtuellen Verbindung erhilt jedes Daten-Paket eine logische Kanalnummer LCI

(Logical Channel Identifier), die auch als Port-Nummer im Multiplexer bezeichnet werden kann. Die Uberwachung des Pa-
ketfliisse wird fiir jeden logischen Kanal separat durchgefiihrt.
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rifenge DTE gerufene DTE

' 1 Netz | !
: Call request R H :
: T Incoming Call ; .
: ! ! ' Verbindungs-
; ' " 1 aufbau
L Call Connected B /r Calt Accepted ¢
g ™ 4 t
: < Nachrichtenaugtausch )
H 1 1 )
Zeit E Clear Request _E s 3
' N Clear Indication :
) | ' * Yerbindungs-
! - . abbau
o Clear Confimation :‘/E‘ Clear Confirmation E
i El + 1
Bild: Verbindungsaufbau bei X.25 Paketvermittlung
N-SAP N-SAP
T-instanz N-instanz N-instanz N-nstanz N4 T4
request Wb e ] Call Request N-conmect
indication
N-connect Calt Accepted "”/’/ M
4_'_‘72."&'“_— P Call Accepted ‘response
N-data Data
_request " | Data
IRE———
.indication
Nefz
Data Data « N-data
«Nedata r ] e | request
.indication — |
Clear Request N-disconnect
Clear Request — -request
.indication
R | )
Notisconect | | Clear Conimatiod] [t | Coar Confimation
L] A 3 b .confirm
DTE DCE DCE DTE
Bild: Paketvermittlung nach X.25
P X.25 DTE-DCE stellt alle Definitionen fiir einen
L2D-INB . Wy * .
Endsystom A Endsystom B Anschluss eines paketfihigen Endsystems an ein
ndsystem nasystem "
Y X.25-Netz zur Verfiigung.
X275 KIn X.28
T DCEH R HSTE STE CE o TETE . . )
X 21bis %21 bis Zwischen den Knoten im X.25-Netz erfolgt die Kon-
Vermittiungsknoten trolle nach dem X.75-Protokoll, das eine Modifikati-
on des X.25-Protokolls ist.
Ein Kommunikationsmodul fiir den Verbund von
DTE : Data Terminal Equipment - i 1 i i
DCE - Data Gommmniostion Enipment X.25 Netzknotep wird als STE (Signalling Terminal
STE : Signalling Terminal Exchange Exchange) bezeichnet,
R: Routing

Bild: Schnittstellen X.25 und X.75
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25 25 Die Funktionen der einzelnen Schichten in DTE
Anwendung[& T T T T T T T T T T T TS oo s s P Amwendung und DCE sind:
47 47

1 Schicht 1 (Bitiibertragungsschicht): beschreibt
X.25 Netzknoten die physikalische Schnittstelle. Es sind hier folgen-
r e T de Schnittstellen moglich: X.21-, X.21bis- und
Schicht 3 j=- S22 4l senicnea @ schicht 3 M o =2 oL oiones auch V-Schnittstellen. Welche Schuittstelle in
konkretem Fall eingesetzt wird, ist von den Fahig-

Schicht 2 = =% = 4 = B Scicht 2 Schicnt 2 = == B pt soniontz keiten der TE abhingig.
orty ory Schicht 2 (Sicherung§schicht): beschreibt das
Schicht 1 [ = = = = 4 = | Schicht 1 Schicht 1 M= == ===~ »1 Schicht 1 Kontrollverfahren zur Ubertragung von Datenbls-
T cken an der Schnittstelle DTE/DCE. Es wird eine
oTER DoEA bCEB e Variante der HDLC-Prozedur (High Level Data

Link Control) verwendet, die als LAP-B (Link

DTE : Data Terminal Equipment Access Procedure Balanced) bezeichnet wird.

DCE : Data Communication Equipment
R

PLP  : Packet Layer Protocol
LAP-B : Link Access Proteco! - Balanced

Bild: X.25 Protokoll-Schichten

: Routing

Schicht 3 (Vermittlungsschicht): legt die Struktur der Kontrollinformation und der Daten innerhalb der Pakete fest. Das
Protokoll der Vermittlungsschicht wird als PLP (Packet Layer Protocol) bezeichnet und ist fiir den Verbindungsauf- und -
Abbau, sowie die Ubertragung der Datenpakete wihrend einer Verbindung verantwortlich. Hier konnen gleichzeitig mehrere
sogenannte virtuelle Verbindungen iiber eine physikalische Leitung abgewickelt werden.

Endsystem A Endsystem B
47 47
tH31 X.25-Quittung X.25-Paket gidEl
TE [ it R ----F -
L T v Uu) B % R L L L L E Ty pupup - -1
3 X 25-Netzknoten 3
HDLC- HDLC-
Rahmen 3 ® 3 Rahmen
2 e T T2 2 (e - =i
4 HDLC- 4 1 HDLC- 1
. Quittung - Quittung .
[ I { ]
DTEA DCEA DTEA DCEA
Bild: X.25 Flusskontrolle
Virtuelle Ende-zu-Ende Verbindungen
Lot DCE Lol 3 DCE Es konnen folgende Verbindungen existieren:
K =TT Subnet 2 e feste (permanente) virtuelle Verbindungen und
DTE e - HEL2 _ lSTE STEw. _ DCE e virtuelle Wihlverbindungen
Subnet 1 AN cla
STE "\' 5oE— Eine virtuelle Wahlverbindung existiert nach Bedarf und
\ nur von dem Zeitpunkt einer Verbindungsherstellung bis
STE A 4 zu dem Zeitpunkt des Verbindungsabbaus. Fiir diese Zeit
—focH] e STEI=, sind die beiden Endstellen virtueli miteinander verbunden.
Subnet 3 Yors Die Wihlverbindung ist durch die drei Phasen Aufbau
DCE| ; einer Verbindung, Datentransfer und den Abbau einer
SIE Verbindung gekennzeichnet. Eine feste virtuelle Verbin-
' dung ist durch eine permanente Zuordnung der logischen
OCE /l DCE— Kanile gekennzeichnet. Es werden keine Auf- und Ab-
J/LCl6 bauphasen benétigt. Die feste virtuelle Verbindung ist
DTE DCEje- - 618 _ -MSTE STEl¢” = permanent in der Datentransferphase.
|3 ——— Subret 5 Seo e’ Subnet 4
Lcig DCE Ly

Bild: X.25 Virtuelle Ende-zu-Ende-Verbindung
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Fiir die Zuordnung eines Paketes zu einer virtuellen Verbindung erhilt jedes Paket im Header eine logische Kanalnummer
LCI (Logical Channel Identifier), die sich aus einer Gruppennummer (LGN) und einer Nummer (LCN) innerhalb der Gruppe
zusammensetzt. Auf diese Art und Weise ist iiber eine physikalische Leitung die parallele Kommunikation Pro-
gramm-zu-Programm méglich. Der logische Kanal ist immer existent. Entweder ist er einer virtuellen Verbindung zugeord-
net oder er ist frei. Es konnen 4096 unabhingige Kanile an einem Anschluss gebildet werden. Dies resultiert aus der Tatsa-
che, dass 16 Kanalgruppennummern und 256 logische Kanalnummern in jeder Gruppe vergeben werden konnen. Die Aufga-
be einer X.25-Paketvermittlung ist, virtuelle Ende-zu-Ende-Verbindungen durch die Kopplung der logischen Kanile in Netz-
knoten zu realisieren. Dazu miissen die Logical Channel Identifier mit Hilfe von Vermittlungstabellen umgesetzt werden, so
dass eine korrekte Verkniipfung der logischen Kanile in Netzknoten erfolgen kann.

Es sind zwei Klassen von X.25-Netzdiensten zu unterscheiden:

CONS | Verbindungsorientierter Netzdienst (Connection-Mode Network Service).

Bei diesem Dienst wird eine virtuelle Ende-zu-Ende-X.25-Verbindung (im weiteren kurz X.25-Verbindung ge-
nannt) zwischen zwei NSAPs (Network Service Access Point) in den kommunizierenden DTEs aufgebaut. Damit
werden zwei NSAPs in den beteiligten DTEs fiir die Dauer des Datentransfers logisch verbunden. Ein NSAP stellt
eine weltweit eindeutige X.25-Netzadresse dar. Innerhalb der Datentransferphase werden die Netzadressen in
Datenpaketen nicht iibertragen. Die Reihenfolge von empfangenen Datenpaketen am Ziel-DTE stimmt mit der
Reihenfolge beim Absenden in der Quell-DTE iiberein.

CLNS | Verbindungsloeser Netzdienst (Connectionless-Mode Network Service).

Bei diesem Dienst besteht keine X.25-Verbindung zwischen den kommunizierenden DTEs. Bei jedem abgeschick-
ten Datenpaket miissen beide Netzadressen (Quell- und Ziel-Netzadresse) iibertragen werden. Die Reihenfolge
von empfangenen Datenpaketen am Ziel-DTE kann mit der abgeschickten Reihenfolge in der Quell-DTE nicht
iibereinstimmen.

In X.25-Netzen wird hauptsichlich der verbindungsorientierte Dienst CONS realisiert. Die verbindungslose Dienst hat keine
groBe Relevanz fiir die Praxis und wird nicht weiter betrachtet.

Pakettypen

Um den verbindungsorientierten X.25-Netzdienst zur Verfligung zu stellen, verwendet das Protokoll X.25-PLP folgende
Gruppen von Protokolldateneinheiten, PDUs (Protocol Data Unit), die iiblicherweise als X.25-Pakete bezeichnet werden. Es
ist hierbei zu bemerken, daB} dasselbe Paket an der Sendeseite (an der Empfangsseite DCE => DTE) unterschiedlich genannt
wird.

Pakettyp
, Protokollifunktion
DTE => DCE DCE => DTE ‘

Call Request (CR) Incoming Call (IC) Verbindungsaufbau
Call Accepted (CA) Call Confirmation (CC)
Clear Request (CLR) Clear Indication (CLI) Verbindungsabbau
Clear Confirmation (CLC) Clear Confirmation (CLC)
Data (DA) Data (DA) Datentransfer
Interrupt Request (INTR) Interrupt Confirmation (INTC)
Receiver Ready (RR) Receiver Ready (RR)
Receiver Not Ready (RNR) Receiver Not Ready (RNR) Flusskontrolle
Reject (R)) Reject (R))
Reset Request (RSR) Reset Indication (RSI)
Reset Confirmation (RSC) Reset Confirmation (RSC)
Restart Request (RTR) Restart Indication (RTI) Restart
Restart Confirmation (RTC) Restart Confirmation (RTC)
Diagnostic (DIA) Diagnostic (DIA) Netzdiagnose
Registration Request (RER) Registration Confirmation (REC) Registrierung
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indi i it ei 25.
:-g:?an?ct.request Kommunikationsrichtung N-Connect indicaton Die Zusammenarbeit einer X.25-Anwendung
-} .-request N-Data.indication . halb d . Schicht (T rischicht
N-Expedited-Data.request ’ N-Expedited-Data.indication innerha 'er Vlerte_n c .IC ( rapspo VSC 1¢ )
N-Reset request N-Reset.indication und der dritten Schicht wird mit Hilfe eines Sat-
N-Disconnect.request N-Disconnect.indication e .. .
T . zes von Primitiven realisiert. Um  die
1 ] . N .
s Schichten | X.25-Netzd1enst§ zZu erbqngen, werden 1nn§fhalb
'io4-7 4-7 ! der dritten Schicht zwischen den beteiligten
! 2 | N-Connect.confirmation N-Connect.response y Wl Datenendeinrichtungen bestimmte X.25-Pakete
' N-Reset.confirmation N-Reset response 1
-1 - -- - ausgetauscht.
X.25-Netzdienst
Yy CR, CA, CLR, CLC, DA, INTR, RR, RNR, A 4
RJ, RSR, RSC, RTR, RTC, RER, DIA »
X.25 PLP X.25 PLP
- IC, CC, CLI, CLC, DA, INTC, RR, RNR,
<« RJ, RS, RSC, RTI, RTC, REC, DIA
Bild: Zusammenarbeit zwischen X.25-Anwendungen und dem X.25-PLP
Die einzelnen Primitiven haben folgende Bedeutung:
N-Connect wird verwendet, um eine virtuelle X.25-Verbindung aufzubauen
N-Data dient der Ubergabe von normalen (nicht dringlichen) Daten
N-Expedited data dient der Ubergabe von dringlichen Daten
N-Reset ermdglicht es, eine virtuelle X.25-Verbindung in einen festgelegten Ausgangszustand zu
versetzen
N-Disconnect wird verwendet, um eine bestehende virtuelle Netzverbindung abzubauen

Die ersten drei Bytes aller Pakettypen haben die

GFI LCl gleiche Struktur.
[ 4 Bit —*f¢— 12 Bit —>j¢— 8 Bit —>|
glafo] xy [ wen Jren | P X[ Parameter,Daten |
H T
: : —
Xy X=1: Datenpaket (DA} t
1 0: Modulo-128 X=0: anderes Paket
G 1: Modulo-8 A —
Befehie
Datenfluss Antworten
gFl Group format identifier g'; gz‘; o Ready gi g:j': .iequetsetd
Qualifier bit ccep
D Delivery confirmation bit RNR Re.ceive Not Ready CLR Clear Request ]
LCl Logical channel identifier REJ Reject CLC Clear Confirmation
st ichork Ao INT ntomapt Confimaton
Logical channel number oA
PTl  Packet Type Identifier nmm RSR Reset Request
P(R)  Packet recsive sequence number RSC Reset Confimation
P(S) Packet send sequence number P(R I'E‘?R g::;:; gggg::; son
e
REJ Diagnastic

Bild: Allgemeine Struktur der X.25-Pakete

Die ersten drei Bytes der X.25-Pakete

GFI Die GFI-Angaben legen das Grundformat fiir den restlichen Paketteil fest. Die einzelnen Bits
(General Format Identifier) | haben folgende Funktionen:
Q/A-Bit Das Q-Bit (Qualifier-Bit) wird nur in Datenpaketen verwendet und
(Qualifier-/Address- dient zur Unterscheidung zwischen Nutzerdaten und Steuerdaten im
Extension-Bit) Rahmen der ITU-T-Empfehlung X.29. In anderen Pakettypen hat

dieses Bit keine Bedeutung.

Das A-Bit (Address-Extension-Bit) wird in Paketen fiir den Verbin-
dungsaufbau und den Verbindungsabbau benutzt. Ist A-Bit = 0, so
wird das X.121-AdreBformat verwendet. Ist das A-Bit = 1, so wer-
den andere Adressformate benutzt.
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D-Bit Das D-Bit kann in Paketen fiir den Verbindungsautbau und in Da-
(Delivery- tenpaketen benutzt werden. In allen anderen Pakettypen ist D-Bit =
Confirmation-Bit) 0. Die D-Bit-Funktion hingt mit dem M-Bit in Datenpaketen DA
zusammen. Ist D-Bit = 1, wird eine Ende-zu-Ende-Quittung des
Datenpaketes vor der Partner-Datenendeinrichtung angefordert.
XY-Bits Ist XY = 10 (bzw. XY = 01), so werden die Sende- und Empfangs-
folgenummern in Daten-, RR-, RNR- und REJ-Paketen nach dem
Modulo-128 (bzw. Modulo-8) verwendet Bei der Numerierung nach
dem Modulo-128 handelt es sich um das sogenannte erweiterte
Paketformat.

LCI Der LCI setzt sich aus LGN (Logical Group Number) und LCN (Logical Channel Number)
(Logical Channel Identifier) | zusammen. Mit den 12 Bits des LCI kénnen bis zu 4096 logische Kanile definiert werden.
Mit der LGN konnen diese logischen Kanile in 16 Gruppen zu jeweils 256 Kanilen aufgeteilt
werden. Mit der LGN wird die Kanal-Gruppe identifiziert. Mit der LCN werden die einzelnen
Kanile innerhalb einer Gruppe markiert.

PTI Der PTI definiert den jeweiligen Pakettyp. Die Angaben in diesem Feld dienen der Unter-
(Packet Type Identifier) scheidung einzelner Pakete.

Weitere Angaben in X.25-Paketen sind:

Calling/Called address length Hier wird die Linge der DEE-Adresse angegeben

Called/Calling address Hier wird die Adresse (nach X.121) der gerufenen/rufenden DTE iibertragen. Um die
ISO-Netzadressen, d.h. NSAP-Adressen auch zu unterstiitzen, wird eine Adress-
erweiterung im Feld Facility (Leistungsmerkmale) benutzt.

Facility length Hier wird die Linge des Facility-Feldes angegeben

Facility (Leistungsmerkmale) X.25 erlaubt eine Vielzahl von zusitzlichen Funktionen, die optional sind und als Leis-
tungsmerkmale bezeichnet werden. In diesem Feld kénnen die Leistungsmerkmale ver-
einbart werden.

Fiir die Nummerierung und Quittungen werden folgende Nummern verwendet:

P(S)-Sendefolgenummer Mit dieser Nummer werden die zu sendenden Datenpakete (DA) fortlaufend an der Sen-

(Send Sequence Number) deseite nummeriert

P(R)-Empfangsfolgenummer Diese Nummer gibt der Empfangsseite an, dass alle Datenpakete mit den Nummern bis

(Receive Sequence Number) zu P(R)-1 einschlieBlich korrekt im Ziel-Endsystem aufgenommen wurden und dass das
nichste Datenpaket mit der Nummer P(R) erwartet wird.

Kommunikation nach X.25-PLP
Im weiteren wollen wir die wichtigsten Abliufe bei der Steuerung der Kommunikation nach dem X.25-PLP in kompakter
Form darstellen.

Hierbei sind zwei Moglichkeiten zu unterscheiden, nach denen eine virtuelle X.25-Verbindung fiir eine X.25-Anwendung zur
Verfligung gestellt wird:

* Fall 1: Einbettung des Primitives N-Connect.request in das Datenpaket DA,

o Fall 2: Umsetzung des Primitives N-Connect.request in das Paket CR.
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4-7 D:E X.25 PLP DCE A DCEB X.25 PLP D;E X.25-Anw.
NETZ
N-connect CR [LCI=x, A, B] IC [LCl=y, A, B]
Teques| >
CC [LCI=x] < CA[LCI=y]
X|25-Verbind:
DA{LCI=x, N-C.req]
sirrerrmn | | DAILCI=y,N-C.req] R N-connect
.indication
P N-connect n DA[LClux,N-C.resp} — DAJLCI=y,N-C.resp] | N-connect
.confirm .response
CR: Call Request CC: Call Connected DA: Data
IC: Incoming Calt CA: Call Accepted LCi: Logical Channsl indication

Bild: Aufbau einer virtuellen X.25-Verbindung
mit der Einbettung von N-CONNECT-req (N_C.req) in ein DA-Paket

Zunichst betrachten wir den Fall 1. Mit dem Primitiv N-Connect.request wird von der X.25-Anwendung der Aufbau einer
virtuellen Verbindung initiiert. Daraufhin sendet die Quell-DTE das Paket Call Request (CR) an die Ziel-DTE. Das Paket CR
enthilt u.a. die zugeordnete Nummer des logischen Kanals (LCI = x) und die NSAP-Adressen von Quell- und Ziel-DTEs
(d.h. A und B). Das empfangene CR-Paket in der Ziel-DTE hat die Bedeutung eines Verbindungsautbau-Wunsches und wird
als Incoming Call (IC) bezeichnet. Im letzten Netzknoten wird ein logischer Kanal fiir die gewiinschte Verbindung reserviert
und seine Nummer LCI =y im [C-Paket an die Ziel-DTE iibergeben.

Wird der Wunsch nach einer X.25-Verbindung in der Ziel-DTE akzeptiert, so wird dies mit dem Paket Call Accepted (CA)
bestitigt. An dieser Stelle ist zu bemerken, dass im Paket CA, das von der Ziel-DTE ins Netz geschickt wird, keine
DTE-Adressangaben aufler dem LCI enthalten sind. Dies ist der groBte Vorteil der verbindungsorientierten Kommunikation
nach X.25, dass die oft langen Adressangaben nur im ersten Paket CR iibertragen werden miissen. Das empfangene CA-Paket
in der Quell-DTE stelit eine Bestitigung, Call Confirmation (CC), dar und enthilt die lokal beim CR zugeordnete LCI = x.
Dieses Beispiel soll verdeutlichen, dass die LCIs nur lokale Bedeutung haben. Kommt an die Quell-DTE das Paket CC an,
steht eine virtuelle X.25-Verbindung fiir die X.25-Anwendungen zur Verfiigung.

Im néchsten Schritt wird das Primitiv N-Connect.request in ein Datenpaket DA eingebettet und als Nutzdaten an die
Ziel-DTE iibertragen. Hier wird das N-Connect.request an die X.25-Anwendung als N-Connect.indication iibergeben. Akzep-
tiert die X.25-Anwendung die gewiinschte Verbindung, so wird das Primitiv N-Connect.response in einem Paket DA als
Nutzdaten an die Quell-DTE iibertragen. Hier wird das N-Connect.response aus dem Paket DA herausgenommen und an die
X.25-Anwendung als Primitiv. N-Connect.confirm iibergeben. Damit wird die Verfiigbarkeit einer virtuellen
X.25-Verbindung und die Bereitschaft der Partner-Anwendung in der Ziel-DTE, Daten zu empfangen, signalisiert.

|><.25-Anw.| DIE IX.ZSPLP l @ @ IX.25PLP [ 9;‘5 IX.ZS—Anw.!

N-connect req »| CRILCI=XAB] | IC [LCI=y, A,B]
v | N-connect.ind
UbermittiungsH
netz
CA[LCIsy] Py N-connect.resp
N-connect.conf |g CC[LCI=x] < i/
N AR5-Verbindur

Bild: Aufbau einer virtuellen X.25-Verbindung
mit der Umsetzung von N-CONNECT-req in ein CR-Paket
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Im Fall 2 wird der Verlauf beim Verbindungsaufbau beschleunigt, indem das Primitiv N-Connect.request in der Quell-DTE
in das Call Request (CR) umgesetzt wird. Das im Zielnetzknoten empfangene Paket CR wird als Incoming Call (IC) an die
Ziel-DTE geschickt. Hier wird das Paket IC in das Primitiv N-Comnect.indication umgesetzt und an die X.25-Anwendung
iibergeben. Die Empfangsbereitschaft der X.25-Anwendung in Form von N-Connect.response wird in das Call Accepted
(CA) umgesetzt und an die Quell-DTE iibertragen. Hier wird der Empfang des Paketes CC der X.25-Anwendung mittels des
Primitives N-Connect.confirm mitgeteilt.

Fiir den Abbau einer virtuellen X.25-Verbindung ist zu bemerken, dass der Abbau der X.25-Anwendung nur angezeigt und
nicht bestitigt wird.

k,25~Anw| ‘31‘3 Ix.zsprl IDCE AI |DCE BI ‘x.zspLPl D;E txAzs-AnQ«Al

X.Zivubindung
pidatairey 2l D] e varens, N DA [LCI=YD] N-data.ind
[fbermittiungs: Nedat
- netz DA [LCI=y, -datareq
| Neetaing pAfLCx Ll | DALCIYLD e
00O Dpaten

Bild: Abbau einer virtuellen X.25-Verbindung

b 25-Anw) [iE [x25pLp| [oce 4] [oce ] [x2spLp| o7F IX.ZS—Aan
X.ZS-VUbindung
MiCataeg Do Ll A= iy DA [LCI=y[]] N-dataind
[Jbermittiungs Nodate
- netz DA [LCI=y, . alareq
N-dataind | CARCEXLN P e
[0 Daten

Bild: Datenaustausch zwischen entfernten X.25-Anwendungen

Zur Ubergabe von Daten zwischen entfernten X.25-Anwendungen dient das Primitiv N-Data. Wurde eine virtuelle
X.25-Verbindung aufgebaut, so besteht die Moglichkeit, die Datenpakete in beide Richtungen iiber diese Verbindung zu
senden.

DTE A DOEA I I o | DTEB
X.25 PLP ] l X.25 PLP l
X.25-Varbindung
F——DA [P(R)=0.P(S)=0] DA [P(R)=0,P(S)=0]———]
DA [P(R)=0,P(S)=1] > DA [P(R)=0,P(S)= 1] e
OB \

[¢——DA [P(R)=2,P(S)=0] o «—DA [P(R)=2.P(S)=0]
RR [P(R)=1] »> RR {P(R)=1) »

4——DA P(R)=2,P(S)=1] DA P(RI<2.P(S)=1]
LR B RNR [P(R)=2] »>
RR [P(R)=2] > RR [P(R)=2]

Bild: Datenaustausch nach X.25
P(S): Sendefolgenummer, P(R): Empfangsfolgenummer
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Die Nummem P(S) und P(R) sind folgendermalien zu interpretieren:

¢ Mit der P(S)-Sendefolgenummer (Send Sequence Number) werden die zu sendenden Datenpakete (DA) fortlaufend an
der Sendeseite nummeriert.

* Mit der P(R)-Empfangsfolgenummer (Receive Sequence Number) gibt die Empfangsseite an, dass alle empfangenen
Datenpakete mit den P(S)-Nummern bis zu P(R)-1 einschlieBlich korrekt im Ziel-Endsystem aufgenommen wurden und
dass das nidchste Datenpaket mit der Nummer P(R) erwartet wird.

Die DTE A sendet die ersten zwei Datenpakete mit den P(S)-Nummern 0 und 1. Darauthin sendet die DTE B das erste Da-
tenpaket mit P(S) = 0 und teilt der DTE A mit P(R) = 2 mit, dass als nichstes das Datenpaket mit P(S) = 2 erwartet wird. Die
DTE A hat vorldufig keine Daten zu senden, Daten konnen jedoch empfangen werden. Dies wird der DTE B mit RR (Recei-
ve Ready) mitgeteilt und gleichzeitig angegeben, dass das néchste Datenpaket von der DTE B mit P(S) = 1 (P(R) = 1) erwar-
tet wird. Nach dem Empfang des nichsten Datenpakets (P(S) = 1) signalisiert die DTE A mit RNR (Receive Not Ready),
dass sie vorldufig nicht in der Lage ist, weitere Datenpakete zu empfangen. Mit RNR wird auch angegeben, mit welcher
P(S)-Nummer das nichste Datenpaket erwartet wird. Diese Nichtbereitschaft wird zu einem spiteren Zeitpunkt mit RR auf-
gehoben.

Protokoll X.25 DTE-DTE

Die Ubermittiung von Daten in Form von Pake-
ten zwischen einer Datenendeinrichtung und
dem Kommuanikationsmodul DCE in einem
X.25-Netzknoten erfolgt nach dem Protokoll
X.25 DTE-DCE. Das Protokoll X.25 DTE-DTE
kann fiir die Ubermittlung von paketierten Daten
zwischen zwei kommunizierenden Datenendein-

/;W richtungen eingesetzt werden iiber:
o ein Leitungsvermittlungsnetz bzw.
[] wsap D anwendung ¢ cine physikalische
Punkt-zu-Punkt-Verbindung.
Bild: Bedeutung des Protokolls X.25 DTE-DTE

DTE A

X.25-Verbindungen

Das X.25-Konzept ist als eine Systemlosung fiir die parallele Kommunikation Programm-zu-Programm zu interpretieren.
Logisch gesehen ist das Protokoll X.25 DTE-DTE als eine Kopplung von zwei statistischen Multiplexern zu interpretieren.
Die Ports von diesen Multiplexern reprisentieren die Netzadressen NSAP und eine logische Verbindung zwischen zwei Ports
stellt eine X.25-Verbindung nach dem Protokoll X.25 DTE-DTE dar.

DTE A DTEB Das Protokoll X.25 DTE-DTE erlaubt die
OO OO Realisierung mehrerer logische Kanile
tiber eine physikalische Leitung. Ein logi-

i scher Kanal wird mit einer Nummer LCI
Ox ) (Logical Channel Identifier) gekennzeich-

i

1

H

;

H

net und stellt eine Kommunikationsbezie-
?  hung zwischen zwei Puffern in den kom-

munizierenden Datenendeinrichtungen
' dar. Die Hauptfunktion des Protokolls

X.25 besteht in der Bereitstellung von
, X.25-Verbindungen zwischen den kom-
““““““““““““““““““““““““““““““““““““““ * munizierenden DTEs.

7(' Leitungs- '7<-

varmittiungsnetz X.21/X.21bis

D NSAP X Leitungsvermittiung

Eine solche Verbindung stellt eine Beziehung zwischen zwei NSAPs in beteiligten DTEs dar. Diese Verbindungen kénnen
auf unbegrenzte Zeit (permanente Verbindung) nach Bedarf aufgebaut werden (Wihlverbindungen). Die praktische Bedeu-
tung des Protokolls X.25 DTE-DTE iiber eine physikalische Punkt-zu-Punkt-Verbindung besteht darin, dass iiber diese Ver-
bindung eine parallele Kommunikation stattfinden kann, so dass diese Verbindung besser ausgelastet wird.

Das Prinzip der Datenkommunikation nach dem Protokoll X.25 DTE-DTE iiber ein Leitungsvermittlungsnetz veranschau-
licht das folgende Bild. Ein Datennetz mit Leitungsvermittlung (z. B. ISDN) hat die Aufgabe, die Bitstréme zwischen den
Datenendeinrichtungen zu transportieren. In den Netzknoten werden nur die physikalischen Kanile miteinander verbunden
(Leitungsvermittlung). Das Leitungsvermittlungsnetz stellt eine physikalische Ende-zu-Ende-Verbindung dar und erlaubt
damit eine transparente Bitiibertragung.
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Frame Relay (FR)

Frame-Relay-Netz Frame Relay ist ein Rahmenvermittlungsverfahren,
,f“}" Quell- Faet e Ziel- s;";-m das in Schif:h‘t 2 ablauft. Rabmen w§rden nur Ende-
A | DTE L L DTE 8 zu-Ende quittiert. Rahmen, die in Zwischenknoten als
fehlerhaft identifiziert werden, werden verworfen.
5 T e E3 EL )
13
ZNE N ——
— Daten

Frame mit Daten

HOLC-Frame mit Ende-zu-Ende-Quittung

Bild: Paketvermittlung in Frame-Relay-Netzen

FR- Endsystem FR- Endsystem
Quittung
Hoherp[#|— — == ==~ =-——=ssommmmes I} == == ~ {Hshere
Ebenenf =jw= w = = = = T e e — - ————————— = L -piEbenen|
Datenblock
< 9y
FR-Netzknoten
2 b-i---3--1 2 : Ft-T—-4-¥ :
1 1010001000 1, 1 1010101100 1,
] 1
DTE DCE | DCE DTE |
1 1
v v
Fehlerhafter Fehlerhafter
Rahmen Rahmen

VF Vermittlungsfunktion
DTE Data Terminal Equipment
DCE Data Circuit Equipment

Bild: Paketvermittlung in Frame-Relay-Netzen

Das FR-Protokoll verwendet variabel

pLet LR EARD 2-Byte- lange, HDLC-artige Rahmen. Das Adress-

pLel | FecK |BECN] DE [EA=t Kentrollfeld feld ist 2 Byte lang (optional auch 3-4

Bl py==s pep Byte) und epthélt neben einigen Bits mit

T [FecN[BECN| DE |EA=0 Koa.JxBer?f;m Sondgrfun}(tlonen dfen IO-Blt-DLCI zar

eI bzw. Core Control oiC |EA=T Identifikation der virtuellen Verbindung.

Damit lassen sich 2'° = 1024 logische

DLCI CIR |EA=0 Kanile adressieren. Mittels des DLCI

DLCI [FeCN|{BECN| DE |EA=0 4-Byte- wird die Funktion des statistischen Mul-

pLCI =0 Kontrollfeld tiplexens auf Schicht 2 durchgefiihrt.

DLCI bzw. Core Control | bic [Ea=1 Einige DLCI sind fiir Sonderaufgaben

N e reserviert, weshalb noch 976 Stiick zur

1Byte\\ —————— 1..8188 Byte 2 Byte 1 Byte Unterscheidung von Benutzerverbindun-
«[ Fiag | Kontroliferd Daten I res | Flag | gen bleiben.

DLC) : Data Link Control identifier
BECN : Backward Explicit Congestion Notification DE ; Data Eligible
FECN : Forward Explicit Congestion Notification EA : Extended Address

C/R : Command / Response
D/C : DLCI / Core Control

Bild: Aufbau des Frame-Relay-Rahmens

FECN: Das FECN-Bit (Forward Explicit Congestion Notification, nach vorn gerichtete Uberlastanzeige) kann von einem
iiberlasteten Netz auf 1 gesetzt werden, um dem empfangenden Endgeriit anzuzeigen, dass die in seine Richtung tibertragenen
Rahmen durch iiberlastete Ressourcen der FR-Netzknoten gelaufen sind. FR-Netzknoten und Endgerite diirfen das FECN-Bit
setzen, kein FR-Netzknoten darf aber ein gesetztes FECN wieder auf 0 zuriicksetzen.

BECN: Das BECN-Bit (Backward Explicit Congestion Notification, nach hinten gerichtete Uberlastanzeige) kann von einem
iiberlasteten Netz auf | gesetzt werden, um dem Endgerit anzuzeigen, dass die von ihm gesendeten Rahmen durch iiberlaste-
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te Ressourcen gelaufen sind. Wie beim FECN auch, diirfen FR-Netzknoten und Endgerite das BECN-Bit setzen, kein FR-
Netzknoten darf aber ein gesetztes BECN wieder auf 0 zuriicksetzen.

DE: Das DE-Bit (Discard Eligibility, Losch-Prioritit) ist im Uberlast-Fall von Interesse.

Das DE-Bit wird fiir zwei verschiedene Zwecke eingesetzt:

* FR-Endgerite kénnen optional dieses Bit benutzen, um ihre Daten zu priorisieren. Sie zeigen damit den Transitknoten an,
welche Daten (DE = 1) diese im Falle einer schweren Uberlast bevorzugt verwerfen sollen. Damit wird es wahrschein-
licher, dass wichtigere Daten (DE =0) ihr Ziel erreichen.

¢ Einige FR-Netzknoten verwenden das DE-Bit, um vom Endgerit empfangene Daten zu markieren, die oberhalb der zwi-
schen Anwender und Netzbetreiber vereinbarten Ubertragungskapazitit liegen. In diesem Fall setzt der FR-Netzknoten
das Bit. Tritt dann irgendwo im Netz akute Uberlast auf, so werden zunichst die Rahmen verworfen, die oberhalb der
CIR liegen (also DE-markiert sind).

Endgerite und Netz diirfen also dieses Bit setzen. Das Netz darf jedoch ein vom FR-Endgerit auf 1 gesetztes DE-Bit nicht
mehr auf 0 zuriicksetzen. Das Netz ist in Uberlastsituationen aufierdem nicht verpflichtet, nur Frames mit DE = | zu verwer-
fen. In der Praxis bieten die FR-Knoten die Auswertung des DE-Bits als optionale Methode zum selektiven Verwurf an. Ob
das Merkmal aktiviert ist oder nicht, muss mit dem jeweiligen Netzbetreiber geklirt werden.

C/R: Das ebenfalls im Adressfeld stehende C/R-Bit (Command/Response) ist anwendungsspezifisch und wird vom FR-Netz
transparent {ibertragen. Dieses Bit kann von der Applikation dazu verwendet werden, auf ein- und demselben logischen Ka-
nal Steuer- von Benutzer-Informationen zu unterscheiden.

EA: Mittels der EA-Bits (Extended Address) wird die Form des Adressfelds bestimmt. Neben dem oben dargestellten 2-
Byte-Format existieren noch eine 3- und eine 4-Byte-Version, in denen entsprechend mehr DLCI zur Verfiigung stehen, die
ansonsten aber die gleichen Funktions-Bits enthalten. Da die beim 2-Byte-Adressfeld moglichen 976 DLCI normalerweise
nicht alle benétigt werden, sind die erweiterten Adressfelder von geringer praktischer Bedeutung.

L3 DB-User Ein Frame-Relay Netz ermoéglicht den dynami-
schen Auf- und Abbau von logischen Verbin-
...... dungen

virtusile 4 T P
Verbindungen (PVC) I~ ~ 8 0

Logische Verbindungen in Frame Relay sind durch eine
Reihe von DLCls (Data Link Control Identifier) gegeben.
Jede DLCI hat seine Giltigkeit iiber einen Streckenab-
schnitt. In jedem FR-Knoten erméglichen Tabellen den
Austausch der Identifier und die entsprechende Weiterlei-
tung der Rahmen zu den richtigen Ausgangsports.

DLCI 16 bLci17 virtuelle Verbindungen (VC)

DLCI Data Link Controi ldentifier

Bild: Bedeutung des DLCI
(Streckenweise Adressierung)
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von &:m‘:";";;'mm Die Einfachheit der Weiterleitung wird durch ein Flussdiagramm illustriert.

e Priifung auf Korrektheit der empfangenen Rahmen.

e Verwerfung bei fehlerhaftem Rahmen.

¢ Priifung von DLCI des Rahmens.
Hat der DLCI einen erlaubten (dem Netz bekannten) Wert, so wird der
Rahmen gemidl der Routing-Tabelle des Netzknotens weitergeleitet.
Bevor der Rahmen dem Empfinger tibergeben wird, dndert das FR-Netz
noch den DLCT und berechnet den CRC neu.

e Priifung auf Uberlastung des Netzknotens.
Bei Uberlastung konnen Rahmen verworfen werden

Rahrmen
transportieren

Bild: Flussdiagramm FR-Protokoll

Forward Stellt ein FR-Netzknoten die Uberschreitung eines
Hoher Pufferstand .
s — bestimmten Auslastungs-Schwellenwerts fest, so
aystom == m @_ ————— { PR f--- == __. .ﬂ eyatom wiyd den betroffenen Endger.iiten‘ die 1.n6gli‘c}‘1er-
A - == = Nefknotefl| - = = = — ~ = = - — g8 weise bevorstehende Stau-Situation signalisiert.
y'y — 1 ) g
] 1 Damit soil diesen die Moglichkeit gegeben werden,
em e - P o e et ! den Stau durch die Reduzierung ihrer Datenrate zu
ISSKONtrona muss vom Cnasysie: 3] u warden . . . 2
= verhindern. Es handelt sich nur um eine Uberlast-
Backward Hoher Pufferstand Anzeige, keine Flusskontrolle. Diese Uberlast-
- { — Anzeige geschieht in beide Richtungen der betrof-
1] E > L > 3¢l . . . N
systam |- ==~ = - _@_ —————— e FR-M ————————— »| systam fenen Verbindung mittels zweier Bits des Adress-
r b A ik it = felds (FECN und BECN).
BECH=1 N
e
Flusskontrolte direkt aktiv

BECN : Backward Explicit Congestion Notification
FECN : Forward Explicit Congestion Notification

Bild:Uberlastabwehr: Explicit Congestion Notification

Virtuelle
Verbindungen
(PVC)

BECN : Backward Explicit Congestion Notification
FECN : Forward Explicit Congestion Notification

Bild: Uberlastabwehr: FECN/BECN
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e 1 Region - fcon Die Summe des Verkehrs, den alle Endgeridte zu
e keine Uberlast i feichte Uberfast pig Starke Ubertast einer bestimmten Zeit ins Netz senden, wird offered
B Load (angebotene Last) genannt. Beziiglich der Ver-
A/__‘f\ kehrssituation werden im FR-Netz drei Zustinde
unterschieden, die mit der angebotenen Last im Zu-

sammenhang stehen.

i Verlauf abhangig von Netzdesign
1 und verwendeter Technik

Durchsatz

> Im Zustand nicht tiberlastet ergibt sich bei steigender
angebotener Last keine Qualititsminderung fiir die
Endgerite. Der Datendurchsatz des Gesamtnetzes
erhoht sich linear mit der angebotenen Last.

»
>

A

i
»

i Ab einem bestimmten Verkehrsaufkommen (Be-
v ortaut abhangig von Netzdesign triebspunkt A) steigt der Gesamtdurchsatz des Netzes
und verwendeter Technik jedoch nur noch degressiv. Die Verzogerung der
i Rahmen im Netz steigt dann iiberproportional zum
Lastwachstum. Die Wahrscheinlichkeit fiir das Ein-
treten dieses Zustands kann durch entsprechende

Bild: Durchsatz und Verzogerung bei Uberlast Dimensionierung der Ubertragungskapazitit bei der
Netzplanung minimiert werden.

mittlere Verzégerung

—________________4

angebotene Last (offered Load)

v

Er kann dennoch in dem seltenen Fall auftreten, dass zufillig viele User gleichzeitig Bursts produzieren. Dann versucht das
FR-Netz durch Anwendung der unten beschriebenen Mechanismen zur Uberlastbeseitigung (z.B. Setzen von FECN/BECN-
Bits) wieder in den nicht iiberlasteten Bereich zuriick zu gelangen.

Steigt die Datenmenge trotzdem weiter, so kann das Netz méglicherweise in den dritten Zustand (schwere Uberlast, Be-
triebspunkt B) eintreten. Hier steigen die Delays der einzelnen Verbindungen weiter an, und der Durchsatz des Gesamtnetzes
nimmt trotz steigender Datenmenge ab. Um in den nicht iiberlasteten Zustand zuriickzukehren, miissen entsprechende Uber-
lastabwehrmechanismen eingesetzt werden..

Ausgabe-Puffer im Router Ausgabe-Puffer Im FR Knoten
1 ’

/) FR-

= /! Netz~
i ! FR~ / Knoten
| Rep Netz- FR-Netz
Knoten

S~

A\ 4

Ubertragungsrichtung

Bild: Staupunkte in Frame-Relay-Netzen
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ATM (Asynchronous Transfer Mode)

34Mbis 1 ATM-Zellen ATM-Zellon 1 34 Mbit/s Der Asynchrone Transfer
N 1 . . -
e :D D D ATM-Ubertragungsweg D D D: — M‘O(ius (ATFI\f/I)hrlSt 613 Uber;
. ' mitthungsverfahren, das au
2Mbits I 2 Mbit/s ! 4 » 445
— [] D [ERINIERRIRERREAN E E] b e einer verbindungsorientierten
64 kbits ! ! 64 kbitls Paketvermittlung basiert. Die
—, D D :——’ Nutzdaten werden in Form
' ' von Paketen mit festgelegter
ATM-Zellenbildung Wiederherstellung Linge ibertragen. Diese
urspriinglicher Bitstrdme Pakete werden als Zellen

Bild: Asynchroner Transfer Modus bezeichnet.

Jede Zelle ist 53 Byte lang und besteht aus einem Kopffeld (5 Byte) und einem Informationsfeld (48 Byte). In der Literatur
verwendet man auch den Begriff Oktett fiir Byte. Es werden sowohl die Nutzdaten, als auch die Signalisierungsdaten und
Daten zum Betrieb, zur Administration und zur Wartung des Netzes in Zellenform tibermittelt.

Der Transport der ATM Zellen zwischen den Datenendeinrichtungen erfolgt iiber Virtuelle Verbindungen. Diese Virtuellen
Verbindungen werden durch das Konzept der Virtuellen Pfade und Virtuellen Kanile definiert. Zur Unterscheidung der Vir-
tuellen Pfade und Virtuellen Kanile dienen Eintrige im Zellenkopf. Die ATM Vermittlungsstellen werten diese Informatio-
nen zur Lenkung des Zellenflusses aus. Durch die Verwendung der Virtuellen Verbindungen bleibt die Zellenreihenfolge
erhalten, da alle Zellen einer Virtuelien Verbindung denselben Virtuellen Pfaden und Virtuellen Kanilen zugeordnet werden
und dadurch auf demselben Weg durch das Netz gelenkt werden.

________________________ Vittwelle KADGIe - - o o oo e e e mmmmem ey Nach dem Verbindungsaufbau und der
i ! Anforderung von Betriebsmittel und U-
H v bermittlungseigenschaften folgt die Be-
YOI = xxx VCI = xxx reitstellung der Ubertragungskapazitéten
vPi=m Physikalischer VPi=m durch das Netz zur Dateniibertragung.
g: Breitband-Kanal ——-_—__——E Nach dem Abbau der Verbindung werden
VPI=n VPI=n : - -
VOl = yyy Y . P~ dle. verwendeten Ubertragungskapazitéten
freigegeben.

Virtuelle Pfade

VPI: Virtual Path Identifier
VCI: Virual Channel Identifier

Bild: Konzept der virtuellen Pfade und Kanile

Physikalischer Breitband-Kanal

VPI=m Den jeweiligen Virtuellen Verbindung werden keine

VCl=a @lom e [ [e]m}----m-memmmmmmme- e festgelegten Zellenraten zugeordnet. Die dynamische
VCI=h @fhmmmmmcommmmmmmm————————— e o [ Jo[m}-+-e Zuordnung der Zellenrate erfolgt entsprechend dem
momentanen Bedarf und der verfiigbaren Ubertra-

VCI =X @h oo e oo T Taln}--------- | o gungskapazitit des Netzes. Die von einer Verbindung
VCI=y @hmmmmnnn I 0 ) s SRR | _e nicht benotigte Ubertragungskapazitit steht anderen
Verbindungen zur Verfiigung. Um einen kontinuierli-

chen Datenstrom zu gewihrleisten, werden Leerzellen

S N U 1 I 2 ] Telm)--» iibertragen.

Ubemagungsrlchtung’
VP Virtual Path Identifier
VCI: Virtual Channel {dentifier

Bild: Realisierung der virtuellen Pfade und Kanéle
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@ 48 Byte »eiBite Eine ATM Zelle ist ein Paket mit einer fixen
f Information field [ Header | s3Byte Linge von 53 Byte. Die Zelle wird in ein
Kopffeld (5 Byte) und ein Informationsfeld

(48 Byte) gegliedert.

UNI NNI
(b 8,7,6,5,4.3 21 8,7 65 43 21 opye Die Datenldnge von 53 Byte ist das Ergebnis
T GEC VP VP 1 eines Kompromisses zwischen moglichst
Vel Vel ve | vl 2 groBler Nutzdatenlinge und einer moglichst
Header VCI vl 3 . End Ende Ubertr "
Vo | BT i Vol I 7 B 4 geringen Ende-zu-Ende Ubertragungsverzo-
HEC HEC 5 gerung {end-to-end transmission delay). Die
- : Forderung einer geringen Ubertragungsver-
Information SRR B zbgerung ergibt sich aus den Anforderungen
i B S e s von Echtzeitverkehr (Telefonie, Videotele-
fonie).
GFC : Generic flow control (4 Bit) VPl : Virtual path identifier (8 or 12 Bit}
PT : Payload type (3 Bit) VCI : Virtual channel identifier (16 Bit)
CLP : Cell loss priority (1 Bit) UNI : User Network Interface

HEC : Header error control (8 Bit) NN! : Network Network Interface
Bild: ATM Zellenstruktur

Die Gliederung des Kopffeldes einer ATM Zelle fiir eine Teilnehmer-Netz-Schnittstelle (User-Network-Interface, UNI) und

eine Netz-Netz-Schnittstelle (Network-Network-Interface, NNI)

e Das VPI (Virtual Path Identifier) Feld wird zur Kennzeichnung der Virtuellen Pfade verwendet. Zellen, die dem glei-
chen Pfad zugeordnet sind, konnen durch spezielle Vermittlungsknoten sehr schnell vermittelt werden, da nur das VPI
Adressierungsfeld verarbeitet wird,

e Das VCI (Virtual Channel 1dentifier) Feld dient zur Kennzeichnung der Virtuellen Kanile. Zellen, die zur selben Vir-
tuellen Verbindung gehoren, werden durch die gleichen Werte sowohl im VPI Feld als auch im VCI Feld gekennzeichnet.

¢ Das PTI (Payload Type ldentifier) Feld wird zur Unterscheidung verschiedener Zellentypen, wie z. B. Zellen mit Nutz-
daten, Leerzellen, Signalisierungszellen oder Ressource-Managementzellen zur Verkehrskontrolle verwendet.

Das CLP (Cell Loss Priority) Bit setzt die Prioritiit der Zellen fest.

Das HEC (Header Error Control) Feld erméglicht unter Verwendung eines festgelegten Generatorpolynoms die Identi-
fizierung von Zellen mit fehlerhaftem Zellenkopffeld, wobei ein einzelner Bitfehler korrigiert werden kann. Zusétzlich
wird das HEC Feld zur Synchronisierung der Zellen verwendet.

VP- vP-
ES 1 Vermitiung Vermitthing Die Virtuellen Verbindungen zwischen
Jvei=x | den Netzelementen werden im Kopffeld
zg::;n ------------ durch die Werte im VPI Feld und im
""""""" i i VCI Feld eindeutig festgelegt.
Pfad- Pfad- Pfad-
. Abschnitt . Abschnitt Abschnitt
) Ende-zu-Ende Pfadverbindung "
ES: Endsystem
Bild: ATM virtuelle Pfade
vei=c [ ] wpi=y Die Ursprungsadresse und die Zieladresse
o=p 1T Nasr werden in der Verbindungsaufbauphase
; zur Festlegung einer Virtuellen Verbin-
JO. dung verwendet. Fiir jede Ubertragungs-
richtung muss eine eigene Virtuelle Ver-
ES? bindung festgelegt werden. Dadurch ist
vPi=B | vPi=X d eine individuelle Ressourcenzuteilung
VGi=a PR e ... » o 1: . . .
VCi=b VCl=m 1 ‘I“"‘vm’é n‘i’ﬁp moglich, die z.B. bei asymmetrischem
[ i ] | ] I Datenverkehr wichtig ist.
ATV ATMVSL ATMASL

ES : Endsystem
VS8t Vermittiungsstelle

Bild: ATM virtuelle Kaniile und Pfade
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Fir jeden Ubertragungsabschnitt wird

mm 1 E‘ - :%qq sowohl ein Virtueller Pfad als auch ein
— i~ =+ Virtueller Kanal durch VPI und VCI Wer-

: : : —IN_1_OuT : ; E te festgelegt. Diese Werte werden in den

: it AR RERR B Ivitiabivel Mitiulecol Sk e pooee Reeenend Netzelementen in tabellarischer Form

: PN i gespeichert und erst bei Verbindungsauf-
""""""""""""""" "“lvci=ap|vei=ce| |7 losung wieder geldscht. Unter Verwen-

v Kooffeldbearbeit dung dieser Tabellen erfolgt die Verkehrs-

Entfernen von P arbeftung lenkung der Zellen.
Leerzellen

Bild: Vermittlung der ATM-Zellen

Netzmanagement Im Bild sind die B-ISDN Netzelemente dargestellt:
ATMNetz ™ .

ATM Multiplexer

ATM Cross-Connects

ATM Vermittlungsstellen

Netz der Synchronen Digitalen Hierarchie (SDH)
Kontrolleinheit der Verkehrsmanagementnetzes (Traf-
fic Management Network, TMN)

PSTN
ISDN
X25
Frame-Relay

ATM Backbonenetze werden durch die ATM Cross-
Connects und die ATM Vermittlungsstellen, sowie das
Leitungsnetz gebildet.

WU Interworking Unit

Einspeisung von Verteildiensten

Bild: ATM Netzelemente

Die physikalische Ubertragung auf dem Lei-

tungsnetz beruht auf dem Verfahren der Syn-
ATM-Cross-Connect chronen Digitalen Hierarchie (SDH). Im Gegen-
satz zu ATM Cross-Connects konnen SDH
Cross-Connects die Kopfe der ATM Zellen nicht
interpretieren, sondern nur die speziellen Trans-
porteinheiten der SDH verarbeiten.
Im ATM Anschlussnetz werden die Endeinrich-
tungen und die privaten Netze (Local Area Net-
work, LAN) iiber ATM Multiplexer mit der
nichstliegenden ATM Vermittlungsstelle ver-
bunden.

ATM-Muitiptexer

ATM-
MUX

2N

L]

ATM-Konzentrator ATM-Vermittlungsstelle

Steuerung

Ty )

Bild: Netzelemente
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Referenzmodell mit drei Ebenen

* Benutzerebene

* Kontrollebene

« Managementebene yd Ebenenmanagement
- Ebenenmanagement yd Schichtenmanagement
- Schichtenmanagement / Kontrollehiene B

Signatisk g ebane

Hihare Sch n | HShere Sct

Sublayers: - der der

_____________________ P B ¥ il
Convergence Sublayer (CS) AAL
- o - dienstabhiin,
Segmentation and Reassembly (SAR)_ o
ATM-Schicht ATM-Schicht unabhingig vom Dienst
und der PM-Schicht
Transmission Convergence (TC) Physikallsche Schicht Management-
Physical Medium (PM) abh#ngig vom Ubertragungsmedium ebene

Bild: ATM-Referenzmodell

Die Dienstklassen werden durch die folgenden Figenschaften beschrieben:

Zeitbezug zwischen Sender und Empfinger (Begrenzung der Verzdgerung, Echtzeitverfahren),

e variable Bitrate: (Die Daten werden in verdnderlichen Verkehrsmustern gesendet, Multimediaverkehr),
e konstante Bitrate: (Sprachverkehr, unkomprimierte Videotibertragung),

e Verbindungsart: verbindungsorientierter Dienst, verbindungsloser Dienst.

Es gibt die folgenden Dienstklassen:
Dienstklasse Klasse A | KiasseB | KiasseC | KlasseD e Klasse A: konstante Bitrate, Zeitbezug
notwendig, verbindungsorientiert,
Synchronisation rforderlich icht erforderlich : H H
zwischen Endgeraten eriorder nie ® * Klasse B: variable Bitrate, Zeitbezug not-
wendig, verbindungsorientiert,

Bitrate konstant Variabel . . . .
e Klasse C: variable Bitrate, Zeitbezug nicht
Kommunikationsart verbindungsorientiert verbindungslog notig, Verbmdl_mgson?ntlert, . .
| ¢ Klasse D: variable Bitrate, Zeitbezug nicht
Typ 3/4 Sti i
Diensttyp Typ 1 Typ2 notig, verbindungslos.
I Typ 5 |

Bild: ATM: Dienstklassen und Diensttypen

Die Aufgaben der ATM Anpassungsschicht (AAL, ATM
Adaptation Layer) sind Protokolldateneinheiten der hoheren
A t P t o t o ¢ Dt Schicht auf einen ATM Zellenstrom und der Ausgleich der
durch Verzdgerungen folgenden unterschiedlichen Zellen-
laufzeiten,
$5-3/4 885 Die AAL Schicht gliedert sich in die Segmentierungsschicht
und die Reassemblierungsschicht (Segmentation and Reas-
sembly, SAR) sowie die dariiber liegende Konvergenz-
schicht (Convergence Sublayer, CS). Die Konvergenz-
schicht wird weiters in eine allgemeine Konvergenzschicht
SAR- SAR- SAR- SAR- (Common Part Convergence Sublayer, CPCS) und eine
1 2 34 5 dienstspezifische Konvergenzschicht (Service Specific
Convergence Sublayer, SSCS) gegliedert.
In der SAR Schicht werden die Protokolldateneinheiten auf
ATM-Adaptionsschicht den ATM Zellenstrom abgebildet und umgekehrt. Die CS
i Schicht bietet nach auflen keine Zugangspunkte an und
erfiillt dienstabhingige interne Aufgaben.
Die spezifischen Elemente der ATM Anpassungsschicht
Bild: Aufbau der ATM-Adaptionsschicht (AAL) befinden sich im Informationsfeld der ATM Zellen
und sind dienstabhingig definiert

Héhere Schichten

CS-1 C8-2
038-3/4 55

AAL-1 AAL-2 AAL-3/4 AAL-5

ATM-Schicht
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pl

Managementebsne
Kontrollebena Benutzerebene
, 4 jh LU K’“WAl Kiasse B| Klasss C | Kiasse D
Benutzer- SOl ; ;‘”‘m‘ orisntiartey Daten- / Schichten-
schicht ; trate itrate | Daten- transfer management
Kanal- | Audiod | Service | / &
{ o i .
AAL3 | AAL4 7| Evenen-
AAL1 AALZ management
AALS
Anpassungsschicht Konvergenztelischicht /
ATM- {anwendungsunabhangig) /]
Standard Seg lerungs- und R i, gstailschicht /
ATM-Schicht
(anwendungsunabhinglg. Kommunikationsschicht) L/
Ubertragungsanp gsteilschicht

Physlkalische Schicht Physikalisches Medium

Bild: B-ISDN-Referenzmodell

Der AAL-1 Dienstyp unterstiitzt die Dateniibertragung mit konstanter Bitrate. Die ATM Zellen werden nummeriert mit SN
(4 Bits). SNP dient zur Priifung von SN. Ferner werden eine Strukturinformation zur Unterstiitzung der Zusammenfassung
von Bits zu Bitgruppen und eine Statusinformation hinzugefiigt

Der AAL-2 Diensttyp dient zur Ubertragung von zeitkontinuierlichen Nutzdaten mit variabler Bitrate. Die ATM Zellen
werden ebenfalls nummeriert. CT gibt der verwendete Zellentyp an. Es gibt ferner ein Length Indicator und ein CRC.

Der AAL-3/4 Diensttyp unterstiitzt den Datendienst im traditionellen Sinn mit variabler Bitrate ohne Zeitbeziehung zwi-
schen Sender und Empfinger. Der Segmenttyp gibt an, welche Position der Nachricht die ATM-Zelle iibertragt: BOM (Be-
ginn of Message), COM (Continuation of Message), EOM (End of Message) oder SSM (Single Segment Message). MID
identifiziert die Nachricht.Es gibt ferner ein Length Indicator und ein CRC.

Der AAL-5 Dienstyp ist dem AAL-3/4 Typ sehr dhnlich. Der Aufbau einer PDU ist beim AAL-5 Typ jedoch vereinfacht.

4 Bit 4 Bit
Header |SN|snp] Daten = 47 Byte |
5 Byte

AAL 1 [
Asynchrone Daten

4 Bit 4 Bit 8 Bit

AAL 1 [ Header Jsn[sne| pointer | Daten = 46 Byte ]
Synchrone Daten

4 Bit 4 Bit 6 Bit 10 Bit
AAL 2 [ Header |sn[cT] Daten = 45 Byte [ uifcre]
2 Bit 4 Bit 10 Bit 6 Bit 10 Bit
AAL 3/4 | Header |ST|SN| M | Daten = 44 Byte | u|cre]
AAL 5 | header | Daten = 48 Byte |
CT: Cell Type
ST: Segment Typ MID: Message Identifier
SN: Sequence Number Lk Length Identifier
SNP: Sequence Number Protection CRC: Cyclic Redundancy Check

Bild: ATM Zellenstruktur
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Signalisierungsverfahren

Signallisierung (Zeichengabe, signaling oder signalling) ist der Austausch alter Informationen, die zum Aufbau, zur Uberwa-
chung und zum Abbau von Verbindungen in einem Telekommunikationsnetz erforderlich sind.

Diese Aufgabe wird kurz als Call Control oder Connection Control (CC) bezeichnet. Die Signalisierung kann grundsétzlich
auf zwei verschiedene Arten realisiert werden:

» In-Band-Signalisierung (In band signaling, auch CAS: Channel Associated Signaling): Die Signalisierungsinformation
wird im gleichen logischen Kanal iibertragen wie das Nutzsignal. In-Band-Signalisierung ist das iltere Verfahren.

* AuBer-Band-Signalisierung (Out of Band Signaling, CCS: Common Channel Signaling, Zentralkanalzeichengabe): Die
Signalisierungsinformation wird in einem anderen logischen Kanal (andere Frequenz, anderer Zeitschlitz/Zeitlage) iiber-
tragen als das Nutzsignal. Der Signalisierungskanal steht einer Vielzahl von Nutzkanilen zur Verfligung. AuBer-Band-
Signalisierung ist das modernere Verfahren, das den Vorteil einer hheren Flexibilitit aufweist.

Signaling bezeichnet im Englischen auch die Leitungscodierung bzw. die Ubertragung des Leitungssignals, also etwas ande-
res als Signalisierung im Sinn von Zeichengabe.

Die Signalisierung im Zugangsnetz (Teilnehmersignalisierung) und im Verbindungsnetz (Netzsignalisierung) sind klar zu
unterscheiden. Fiir die Ende-zu-Ende-Signalisierung werden beide Signalisierungen bendtigt.

Einige verbreitete Signalisierungs-

Bignalisierung fahr ind
verianren sin

i P ———— e DTMF (Dual Tone Multiple

D-Kanal Protokol e Tan g va system Nr.Z Frequency) bzw. MFV (Mehr-

¢ I Anschlussnetz Signalisiemetz ﬂequenz—Wahlv_effahren) die-

%ﬁ:’ R nen zur Signalisierung an der

0-Kanal Protokoll Teilnehmerschnittstelle in Tele-

DrKanai Protokolt fonnetzen. Dabei werden Zif-

fern (Hexadezimalziffern) als
Summe zweier Sinusschwin-

Teilnehmer Signalisierung gungen bestimmter Frequenz
- Analoge Teilnehmer: Impulswahl, Mehrfrequenzwahl dargestellt. DTMF ist eine In-
- ISDN Teilnehmer:  D-Kanal Protokol Band-Signalisierung

- GSM Teilnehmer: D,,-Kanal Protokoll . K X
e DSS1 (Digital Signalling Sys-

tem No. 1) wird bei ISDN fiir
die Signalisierung im D-Kanal
verwendet und kurz auch als
Euro-ISDN bezeichnet.

Netzsignalisiarung
887 Signalling System Number 7
SIP  Session Initiation Protocol

Bild: Netztechnolgien — Signalisierung

sTR Signalisierungssystem Nr .7 (S§7)
______ A Z 5'9"‘::::';'"95' Es bezeichnet ein modulares digitales
— 5= Tl Signalisierungssystem, das auf der
PPl R Trennung der Ubertragung von Nutzin-
------------------------------ » formationen und Kontrollinformationen
Signalisierungsnetz Nr.7 (Zeichengabe) aufbaut. Das so entste-
/ Vermittiungs- hende Netz nur fiir Signalisierungsin-
- b sbens formationen ist prinzipiell ein Overlay-
2 Netz. SS7 wird in allen neueren Tele-
vste o .
kommunikationssystemen  eingesetzt
= o (ISDN, GSM).
VSLA Nutzkanalnetz VSLB
VSt. Vermittiungsstelie
SP Signalting Point
STP Signalling Transfer Point

Bild: Signalisierungssytem Nr. 7
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Ziel bei der Entwicklung von SS7 war ein

Service

SCP SCP Control universeller Einsatz in analogen Netzen, im
el ISDN, in Mobilfunknetzen sowie die Unter-
stiitzung des IN (Intelligenten Netzes) und
Signalling -

_— STR | Toansfor von Netzmgnagementaufgaben (TMN
Point Telecommunication Management Network).
Ein solches Signalisierungsnetz wird be-
Service trachtet als eine Menge von Signalisierungs-

sSSP SSP | Switching punkten (Signalling Points, SP) (Bild 8), die

Point iiber Signalisierungsverbindungen (Signal-

Som So Sou S, ling Links, SL) in Verbindung stehen. SPs

PBX PBX sind dabei die digitalen Vermittlungsstellen

in dem entsprechenden Netz. Sie sind durch

é é '/ % eine eindeutige Identifizierungsnummer im
SS7-Netz eines Betreibers gekennzeichnet.

Uber diese Nummer kann der SP eindeutig
referenziert werden.

SP - Signalling Point
SCP - Signailing Control Point
STP - Signalling Transfer Point

Bild: Signalisierungssystem 7 (S57)

TSsP Teilweise miissen Strecken von einem SP zu einem zweiten
— Interface des Benutzers zum Transportnetz SP iiber einen dritten gefiihrt werden. Dieser wird dann als
:%%S:ggr‘““”d Ubersetzen von SS7-Signalisierungsnachrichten Signalling Transfer Point (STP) bezeichnet und ist normaler-
_ DurehfGhren von Datenbankabfragen weise im Fernnetz zu finden. SPs, an denen Verbindungen im
STP $S7-Netz nur enden oder beginnen, werden mit Signalling
— Routing von Signatisierungsnachrichten, aber kein Erzeugen Points (SP) bezeichnet.
~ Ubersetzen von landerspezifischen Signalisierungsnachrichten
_ Statistiken fur Operations and Management (OAM) und Billing

+SCP
— Interface zur Datenbank

+ Business Services
- Call Management Services
« Line Information
» Home/Visitor Location Register
Bild: SS7-Komponenten
SCP STP L /
(HLR))

Signalisierungs-
ebene

2

Vermittlungs-
ebene

GSM-Mobilfunknetz ISDN

GSM - Giobal System of Mobile Communication

MSC - Mobile Switching Center SP - Signalling Point
BS - Base Station SCP - Signalling Control Point
ISDN - Integrated Services Digital Network STP - Signalling Transfer Point

Bild: Netzstruktur von GSM-Netzen
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Zu internationalen SS7-Netzen

Oberstes Signalisierungsnetz
(vermaschte Verbindungen)

Untere Signalisierungsnetz
(vermaschte Verbindungen)

Vermittlungsknoten
{Doppelverbindungen)

SP - Signaling Point
STP - Signaling Transfer Point

Bild: SS7 Netzstruktur

OSI Schichten In der Telefonie wird (wie auch z.B. in
- ~ GSM) das Signalisierungs-System SS7
. AP ouAp (Signalling System No. 7, auch SS#7) ver-
T T L?vlg‘t wendet.
Tup
TR T oA TeAP Level 4 SS7 ist als Overlay-Netz aufgebaut, d. h., es
: k ist physisch, nicht nur logisch, getrennt von
_________ I den Nutzkanilen.
R l SCCP Level 4
2 MTP Level 1-3

OMAP - Operation, Maintenance and Administration Part ISUP - ISDN User Part

MAP - Mobile Application Part TUP - Telephone User Part
TCAP - Transaction Capabilities Application Part MTP - Message Transfer Part
SCCP - Signaling Connection Control Part 0S8l - Open Systems Interconnection

Bild: Protokollarchitektur im SS7

* MTP-1, MTP-2, MTP-3 (Message Tranger Part): Diese Schichten sind fiir die Ubertragung von SS7-Nachrichten zu-
stéindig und entsprechen in ihrer Funktion weitgehend den allgemeinen OSI-Schichten 1-3.

* SCCP (Signal Connection Control Part): entspricht dem oberen Teil der OSI-Schicht 3 und erlaubt den Austausch von
Daten ohne Nutzkanalbezug und eine Ende-zu-Ende-Signalisierung.

¢ TCAP (Transaction Capabilities Application Part) : stellt Moglichkeiten zur Kontrolle von Transaktionen zwischen
rdaumlich verteilten Anwendungen zur Verfiigung

¢ ISUP (ISDN User Part) fiir die Nutzung im ISDN von Diensten und Dienstmerkmalen, die sich aus der Integration von
Telefon- und Datendiensten ergeben. Mit ISUP werden Daten flir Auf-, Abbau und Uberwachung von leitungsvermittel-
ten B-Kanalverbindungen zwischen den Knoten im ISDN iibertragen.
TUP (Telephone UP) fiir die Nutzung des Fernsprechdienstes.
MAP (Mobile AP) fiir die Anwendung in Mobilfunknetzen, die ein SS7-konformes Netz haben (z.B. GSM).
OMAP (Operation and Maintenance AP) fiir die Durchfiihrung von Netzmanagementaufgaben. Es werden Daten zum
Auf- und Abbau von Signalisierungsverbindungen iibertragen, ebenso Daten fiir das Routing oder zur Messung des Ver-
kehrs.

Grundlegendes Konzept ist die Teilung von SS7 Funktionen in fiir alle Anwendungen gleiche Message Transfer Parts (MTP,
untere drei Schichten) und anwendungsspezifische User Parts (UP, obere Schicht), wobei der Term 'User' sich auf eine SS7
nutzende Instanz im Netz und nicht auf den Fernsprechteilnehmer bezieht (Instanz - das aktive Element einer Schicht. Kann
in Software oder Hardware realisiert werden; engl. entity).

MTP stelit dabei ein allgemeines Transportsystem fiir die Daten der UPs zur Verfiigung. UP-Daten dienen der Kontrolle von
Nutzkanilen und den damit verbundenen, grundiegenden Funktionen der Dienstmerkmale. Die drei Schichten von MTP
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entsprechen weitgehend den drei unteren Schichten des OSI-Referenzmodells (Schicht 3 nur teilweise).

Daten ohne Nutzkanalbezug kénnen im SS7-Netz ausgetauscht werden, indem MTP um den Signalling Connection Control
Part (SCCP) ergiinzt wird. Mit dem SCCP konnen Adressen aus anderen Netzen ohne SS7-Signalisierung und entsprechendes
Adressformat transportiert werden. SCCP entspricht dem oberen Teil von Schicht 3 im OSI Referenzmodell.

Alle APs greifen dabei zunichst auf einen TCAP (Transaction Capabilities Application Part) zuriick. TCAP setzt auf
SCCP auf und stellt Moglichkeiten zur Kontrolle von Transaktionen zwischen raumlich verteilten Anwendungen zur Verfu-
gung.

SCCP (Signalling Connection Control Part) kontroliert Signalisierungsverbindungen und ist derart flexibel konfiguriert,
um nahezu beliebige Daten verbindungslos oder -orientiert iibertragen zu konnen. Hierzu gehdrt die Ende-zu-Ende-

Signalisierung (z.B. Dienstewechsel wihrend einer bestehenden Verbindung) oder der Austausch von Daten zwischen HLR
und VLR im GSM.

{SDN Lokale ISDN Transit ISDN

Daten
Benutrer Vermitfiungsstelle Vermittiungsstelle Gateway

Benutzer

SS7 Netz Paketvermittiungsnetz

Bild: Beispiel einer Ende-zu-Ende Signalisierung

38p ssp
@__ Call Catl
Processing Processing
TCAP
NS P PSP
SCCP SCLP
MTE MTP
SS7 Netz

S87 Message ’E’P—' $37 Message
Il |

S81: Service Script Interpreter
ST#: Signal Transfer Point
BCP: Service Cantrol Point
S5P: Service Switching Point

MTP: Message Transfer Part

NSP: Network Service Part

SCCP: Signaling Connection Control Part
TCAP: Transaction Capabilities Appiication Part

Bild: Meldungsaustausch
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Abklrzung Bezeichnung Bedeutung

iAht widenss Me Anforderung einer Verbindung, enthalt
die Adressinformationen komplett oder
zumindest teilweise

SARM Subsetuent Address & & Enthalt weitere Adressinformationen

ACH Arddress Co e Message | Quittung in Rilckrichtung (iber
volistandige Adressinformation

CPG Ruf wird bearbeitet

Gerufener Teilnehmer hat sich gemeldet,
Nutzverbindung ist aufgebaut

REL Relugse Anforderung eines Dienstewechsels
LG Release Complete Quittierung der Verbindungsausiosung
SUS Suspend Messags Dienstewechsel nach Timer-Auslauf
s I ftemation Information Gber mdgliche Dienste und

Dienstmerkmale

FACD Faciiity Avcepted Positive Quittung (ber Dienstewechse)

Tabelle: Wichtigste ISUP-Meldungen

Abkiirzung I Bedeutung

Dialog Handling Primitive

TC-BEGIN Beginn eines Dialogs

TC-LONTINUE Fortsetzung eines Dialogs
TC-ABORY Abbrechen eines Dialogs

TC-END Ende eines Dialogs

Component Handling Primitive

TCANVOKE Anforderung von Nutzinformation

Ubergabe von (Teil)-Ergebnissen als Antwort auf eine
Anfrage, es folgen weitere Informationen (-NL: not last).

TC-RESULT-NL

TCRESULT-L Ubergabe von Ergebnissen als Antwort auf eine Anfrage,
keine weiteren Informationen {-L: last)

Tabelle: Wichtigste TCAP-Primitive

Abkilrzung Bezelchnung Bedeutung
unT tnitdata Nutzdaten der Protokollkiassen 0 od. 1
or et RSt everbindung dot Protokellasss 2

oder 3

[oled Connection Confirm Bestiitigung der Signalisierungsverbindung
2T Data Farm 1 Nutzdaten der Protokollklasse 2
012 Bata Form 2 Nutzdaten der Protokollklasse 3
AK Data Acknowledgement | Quittierung fiir Nutzdaten der Klasse 3
RLSD Reloased Ausldsung der Signalisierungsverbindung
RLC Release Complete Quittierung der Ausldsung

Tabelle: Wichtigste SSCP-Meldungen
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Netzmanagement J

Netzintelligenz

L

intelligente Netze

Netzmanagement

- SNMP  Simple Network Management Protocol
-TMN  Tetecommunication Management Network
-TINA  Tetecommunications information Networking Architecture

Netzintelliigenz
IN  Intelligent Network

Bild: Netzmanagement und Netzintelligenz

SCP interface

Service
Management
SCP
z', l,' : \\ \\\
/” Il ! \\ \\
, 1 N
-7 ’, : \\\ \\\
rd ’
/’, ’ : K \\s
’ ? 1 AY \\
/’ / 1 ‘ ~
e / 1 k .
Vi ', 1 \‘ S
P I [} AY A
sSSP sSSP SSP SSP SSP
Netzknoten |—o<— —— — ] —o—] — ]
U Signaling Link SSP: Service Switching Point
Management Link SCP: Service Control Point
Bild: Intelligentes Netz (IN)
Service
Management
Y
,’ \\ ,/, \\
I/, . I'4 AN
see]  [se]  [5P)
P BN I A SN
’ AY ’ AY , AY ’ A) 4 AY
ya A L A L A ya A ya A
SSP | SSP || SSP || SSP || SSP || SSP || SSP || SSP || SSP || SSP
Netzknoten ]| o] |~ | ]| | o] | o] | =] |~ | ——] | ]
Signaling Link SMS: Service Management System
Mgna ?n At Link SSP: Service Switching Point
gement U SCP: Service Control Point

Bild: Hierarchisches intelligentes Netz
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2.4 OSI-Referenzmodell: Schicht 4 - Transport

Inhalt

2.4 O8i-Referenzmadell: Schicht 4 - Transport

- Aufgaben, Funktionen und Dienste

- Dienstelemente

- Dienstqualitat (Quality-of-Service)

- Transportprotokolt

- Verbindungsverwaltung

- Fehlererkennung und Fehierkorrektur

- Ende-zu-Ende Flusskontrolle

(oo
6 | Darstetiung
5 Sitzung
4} Transport
3] Vermmittiung
2| Sicherung
1 [Bittibest i
Ziel: e
Gesteuerte Ubermittiung von Nachrichten zwischen Endsystemen
Transgeat. | [Nachicht_J— -~ Transport:
4| instanz yran N stanz | T
..... v Al P
Quittung {acknowledgement}
Aufgaben:

1) Auf- und Abbau der Schicht-4 Verbindung
2) Ubertragung von Schicht-4 Datenblécken
3) Reihenfolgeerhaitung

4) Filusskontrolle

5) Fehlersicherung

Bild: Schicht 4 : Transportschicht

Aufgaben der Transportschicht

Version: Dez. 2003

Die Transportschicht stellt den miteinander kommunizierenden Endknoten
eine Ende-zu-Ende-Verbindung zur Verfligung. Diese wird als transparent
bezeichnet, da sie die Eigenschaften des dazwischen liegenden Netzes ver-
birgt. Sie stellt den zuverldssigen Transport von Nachrichten (Paketfolgen)
zwischen zwei Endsystemen sicher.

Schicht 4: Transportschicht

(T: Transport)

Die Transportschicht erweitert Endsystemver-
bindungen zu Verbindungen von Transportan-
wendungen. Unter einer Transportanwendung ist
eine Zuordnung zwischen einer Anwendungsin-
stanz, einer Darstellungsinstanz und einer Sit-
zungsinstanz zu verstehen. Die Transport-
schichtverbindung ist, wie alle Schichtverbin-
dungen dariiber, eine logische Ende-zu-Ende
Verbindung. Sie erméglicht dhnliche Aufgaben
wie sie auch die Schichten 2 und 3 abschnitts-
weise durchfithren kénnen, ndmlich Reihenfol-
geerhaltung, Flusskontrolle und Fehlersicherung

Die Transportschicht bildet den Mittelpunkt eines Protokollstapels. Sie setzt auf der Vermittlungsschicht auf und ist die o-
berste Schicht des Transportsystems (zu dem die Schichten 1 bis 4 zéhlen). Die Transportschicht arbeitet nur mit Endsyste-
men und abstrahiert von den Details des darunter liegenden Netzes. Die Vermittlungsschicht steht unter der Kontrolie des
Netzbetreibers, der Anwender hat keinen Einfluss auf sie. Die Transportschicht kiimmert sich um Probleme, die von der
Vermittlungsschicht nicht behandelt werden. Dazu gehdren die Uberbriickung von Ausfillen der Vermittlungsschicht und
Nachlieferung von Paketen, die in der Vermittlungsschicht verloren gegangen sind. Die Transportschicht kann beliebig lange
Nachrichten iibertragen. Eine (lange) Nachricht wird in Segmente unterteilt, die als einzelne T-PDUs iibertragen werden.
Beim Empfinger werden die Segmente wieder zur urspriinglichen Nachricht zusammengesetzt.

(1) Auf- und Abbau von Transportverbindungen

Verbindungsaufbauphase:

- Aussuchen einer Netzverbindung

- Entscheidung (iber Notwendigkeit von Muitiplexing oder Splitting

- Festlegung der optimalen Grébe der Transport-Protokolldatensinheit
- Abbildung von Transportadressen auf Netzadressen

- Identifikationen der einzelnen Transportverbindungen

Verbindungsabbauphase

- Identifizierung der abgebauten Verbindung
- Information {iber Grund des Abbaus

Bild: Funktionen der Transportschicht
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(2a) Abbildung von Transportadressen auf Netzadressen
- Eine eindeutige Identifizierung der entfernten Instanz der Sitzungsschicht mit der
Transportverbindung muss durch ihre Transportadresse aufgebaul werden

(2b) Multiplexing von Transportverbindungen auf Netzverbindungen
- Optimierung der Auslastung der Netzverbindungen
- Abbildung Transportverbindung auf Netzverbindung muss nicht 1 :1 sein,
sowohl Abbildungen n :1 (Multiplexing) als auch 1 : n (Splitten) ist eraubt

Multiplexing: mehrere Transportverbindungen zwischen zwei Endsystemen kénnen auf
eine Netzverbindung abgebildet wearden

Eine besseren Auslastung der Netzverbindung ist sinnvoll, weil in vielen Netzen Gebiihr fir
Anzahl der aufgebauten Netzverbindungen bezahlt werden muss

Inverser Vorgang: Demultiplexing

Vertelen, Splitting: eine Transportverbindung nutzt mehrere Netzverbindungen damit auch
bei Ausfall einer Netzverbindung die Kommunikation iiber die Gbrigen Verbindungen
weitergefuhrl werden kann -> Verfigbarkeit der Transportverbindung wird erhiht

Inverser \Vorgang: Kombinieren, Recombining

Bild: Funktionen der Transportschicht

T-SAP
Schicht E y 7
- - ¥y
ajin SAPS1 : N 5:
T E —
2y 4 A |
T T : : T ;
N R
- =T M
[ L Loz oo e T T
Multiplexen/Demultiplexen Verteilen/Kombinieren
Multiplexen von T-Verbindungen Verteilen einer T-Verbindung
dber eine N-Verbindung dber mehrere N-Verbindungen

Bild: Logische Transportverbindungen

(2c) Ende-zu-Ende Blocking, Segmentierung und Konkatenierung

- Blockenformung, Blocking
- Zur Optimierung der Netzauslastung werden eine Anzahl von T-SDUs zu einer T-PDU
zusammengefalt. Inverser Vorgang: Deblocking

- Segmentierung
- Aufteilen einer (langen) T-SDU in mehrere T-PDUs
- Inverser Vorgang: Zusammensetzen (Reassembly)
- Blocking und Segmentierung nur fiir Dateneinheiten derselben Transportverbindung

- Konkatenierung
- Zusammenfassung der T-PDUs verschiedener Transportverbindungen zu einer
Netz-Dienstdateneinheit (Network Service Data Unit, N-SDU)
Inverser Vorgang: Separation

Unterschied zwischen Konkatenieren und Multiplexing:
keine dauerhafte Assoziation zwischen Transport- und Netzverbindung

Bei einem Datenaufkommen der Transportschicht aus kurzen Nachrichten mit langen
Zwischenzeiten (z.B. Dialog-Anwendung) ist Konkatenierung dem Blocking Gberlegen,
weil zu grofte Wartezeit beim Blockenformung von T-SDUs zu einer T-PDU entstehen,

Bild: Funktionen der Transportschicht
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(2d) Dateniibertragungsphase iiber die Transportverbindungen

(Funktionen abh#ingig von ausgehandelter Transportdienstklasse)

- Reihenfolgesicharung - Flusskontrolle

- Blocking - Fehlererkennung

- Segmentierung - Fehlerbehebung

- Konkatenierung - beschleunigte Dateniibertragung,

- Multiplexing/Splitting - |dentifikation der Transportverbindung

Beschleunigte Ubertragung von T-SDUs
Wird hauptsachlich zur Ubertragung dringender Daten des Nelzmanagement verwendet

Bild: Funktionen der Transportschicht

(3) Ende-zu-Ende Reihenfolgeerhaltung
- Transportschicht stellt Ende-zu-Ende Verbindung her

- Pakele kénnen sich in Teilnetzen Oberholen bzw. verlorengehen
~-» Reihenfolgeerhaltung muss sichergestellt werden

- Pakete bekommen vom Sender Sequenznummem zugeordnet

- Funktion kann in Transporischicht entfallen, wenn das unteriegendes Nelz
die reihenfolgetreue Auslieferung der Pakete garantiert

Bild: Funktionen der Transportschicht

(4) Ende-zu-Ende Flusskontrolle

- Auswirkung von Multiplexing auf Datenfluss: hohe Last einer Transportverbindung hat
Auswirkungen auf alle anderen Transportverbindungen

- Problem durch lokale Flusskontrolle an Schnittstellen Sitzungsschicht/Transportschicht

oder Transportschicht/Netzschichl nicht Itsbar, da Rickwirkungen auf andere
Verbindungen:

- Instanz der Sitzungsschicht lehnt von Transportschicht Ubergebenes Paket wegen
vollen Empfangspuffers ab
- Paket muss von enifernter Transport-Instanz nochmals gesendet werden
- Last steigt
daher: Flusskontrolle zwischen beiden Transport-Instanzen,
z.B. durch explizite Empfangsbestatigungen.

Bild: Funktionen der Transportschicht

@ [sPou] sitzungs-

schicht

B [

Transport-
T-PCI ;' schicht
“rorou] [ Toeu_

Vermittlungs-
schicht

Segmentieren Zusammenfiigen

PDU Protocol Data Unit
SDU Sarvica Data Unit
PCl  Protocol Control Information

Bild: Zusammenfiigen/Segmentieren
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(5a) Ende-zu-Ende Fehlererkennung

- Sequenznummern zur Erkennung von fehlenden oder duplizierten Paketen

- zusétzlich: Sicherung gegen Ubertragungsfehler, z.B. durch Bilden einer Priiffsumme
(Priffsumme, Checksum, Cyclic Redundancy Check, CRC)

- Uberwachung und Sicherstellung der ausgehandelten Dienstgiite, z.B. durch Umschalten
von einer stark gestdrten Nelzverbindung auf eine andere

(5b) Ende-zu-Ende Fehlerbehebung

- Versuch der Behebung von erkannten Fehlemn,
z.B. durch Verwendung fehlerkorrigierender Codes (Forward Error Correction, FEC)

- wegen hoher Redundanz der Daten und Overheads weniger hiufig
- oder Anforderung wiederholter Sendung des gestérten oder verlorenen Paketes

Bild: Funktionen der Transportschicht

user user
connect, disconnect, dala, ...
T-5AP T-SAP
Transportdienst
i o T-PDU N
nstanz Transport " T-Instanz
connect, disconnect, data, ... |
N-SAP N-SAP
S S
unvollkemmener N-Dienst

Bild: Der Transportdienst

SYSTEM A SYSTEM B

T-connect.confirm T-connectindication
T-connect.response

@

T-SAP

""""""""""" T-FOU "="| Transport-
Lo TP Posier -t P E e instanz

Bild: Der Transportdienst

(1) Aufbau einer Transportverbindung
- in Aufbauphase wird die Dienstgiite zwischen Instanzen der Sitzungsschicht und der
Transportdienst ausgehandelt
- funktional unterschiedliche Klassen fur Dienstglte-Auswahl bestehen aus wahibaren
und garantierten Parametern (z.B. maximaler Durchsatz, Ubertragungsverzégerung)

(2) Abbau einer Transportverbindung

- beteiligte Instanz der Sitzungsschicht kann die Transportverbindung beenden, wobei
die andere Instanz Uber die Beendigung benachrichtigt wird

Bild: Dienste der Transportschicht
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(3) Dateniibertragung
- Transportschicht muss Transport-Dienstdatenainheiten (Transport Service Data Units,
T-SDUs) mit beliebiger Lange in Transport-Protokolidateneinheiten (Transport
Protocol Data Units, T-PDUs) segmentieren kinnen

Paketgréfen
In den diversen Datennetzen gibt es bestimmte Obergrenzen fir maximal zul4ssige
Paketgrolie, z.B. durch begrenzie Gréike der Puffer in Netzknoten

Effektivititsgesichtspunkte

- bei Stérung eines groBen Pakets durch Ubertragungsfehler gehen viele Daten auf
einmal verloren

- bei Ubertragung vieler kleiner Pakete steigt der Overhead durch Ubertragung von
Kontrollinformationen mit jedem Paket

Beschleunigte Ubertragung
Die Transportschicht bietet auch beschleunigte Ubertragung an

Bild: Dienste der Transportschicht

Verbindungsaufbaudauer: Dies ist die Zeitspanne von der Anforderung einer
Transportverbindung bis zum Eintreffen der Bestatigung.
Der Parameter spezifiziert den maximal akzeptablen Wert dieser Zeitspanne.

Ausfallwahrscheinlichkeit beim Verbindungsaufbau: Anteil der fehigeschlagenen
Verbindungsaufbauversuche zur Summe aller Verbindungsaufbauwiinsche.

Verzbgerung beim Verbindungsabbau: Die Zeitspanne zwischen dem Ausldsen
eines Verbindungsabbaus durch den Transportdienstbenutzer und der tatsdchlichen
Trennung am entfernten Ende.

Durchsatz: Anzahl der Nutzbits, die pro Zeiteinheit erfolgreich Obertragen werden.
Der Durchsatz ist fiir jede Ubertragungsrichtung getrennt zu ermitteln.

Ubertragungsverzdgerung: Zeitspanne von einem T-Data.request zu der
entsprechenden T-Data.indication, also genau die Zeitspanne zwischen dem Absenden
einer Nachricht durch den Transportdienstbenutzer auf dem Quellenknoten bis zum
Eintreffen beim Transportdienstbenutzer auf dem Zislknoten. Auch hier sind zwei Werte
fir die beiden Ubertragungsrichtungen zu unterscheiden.

Bild: Dienstgiite, Dienstqualitit (quality of service)

Restfehlerrate: Quotient der Summe aller fehlerhaften, verloren gegangenen oder
duplizierten Pakete zur Summe aller (ibertragenen Pakete.

Fehlerquotient beim Transfer: Quotient aller fehlgeschlagenen Ubertragungen zur
Summe aller Ubertragungsversuche in einem bestimmten Zeitraum.

Fehlerquotient beim Verbindungsabbau: Quotient der gescheiterten
Verbindungsabbauwinsche zu der Summe aller Verbindungsabbauwiinsche.

Schutz: Mechanismen zum Schutz der Gberiragenen Nachrichten gegen unerwiinschte
Manipulationen.

Prioritét: Maglichkeit, vorrangige Verbindungen zuerst abzuwickeln und nachrangige
entsprechend zu verzgem.

Robustheit (resilience): Mechanismen, dass die Transportschicht bei internen
Problemen oder Uberlastungen nicht spontan eine Verbindung auslést, d. h. abbricht.

Bild: Dienstgiite, Dienstqualitit (quality of service)

Die Dienstgiite (Quality-of-Service) be-
schreibt die Qualititsmerkmale, die ein
Diensterbringer seinem Dienstnutzer zur
Verfiigung stellen kann.

Eine Aufgabe der Transportschicht besteht
darin, die Dienstgiite der Vermitilungs-
schicht zu verbessern. Folglich fiihrt eine
gut funktionierende Vermittlungsschicht zu
einer einfachen Transportschicht.

Bei einer fehleranfilligen Vermittlungs-
schicht muss die Transportschicht versu-
chen, dem Transportdienstbenutzer trotz-
dem eine akzeptable Dienstgiite anzubie-
ten. Die Dienstgiite wird durch einzelne
Dienstgiitemerkmale beschrieben.

Die fiir diese Merkmale gewiinschten Pa-
rameter kénnen beim Verbindungsaufbau
ausgehandelt werden. Falls die méglichen
Werte der Parameter nicht akzeptabel sind,
kann ein Verbindungsaufbau auch abge-
lehnt werden.
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Elastische Anwendungen

kdnnen stark variieren.

- Sie lassen sich dadurch charakterisieren, dass die Daten durch léngere
Verzigerungszeiten nicht unbrauchbar werden.

- Hier sind keine Zeitgarantien fiir diese Auslieferung der Daten erforderlich.
- Die Verzégerungsabforderungen unterschiedlicher elastischer Anwendungen

Die folgenden drei Kategorien werden unterschieden
-Interaktiv
- Interaktiv Bursts
- Asynchron

Bild: Traditionelle Anwendungen

Verbindungsorientierte Dienstelemente der Transportschicht

T-Connect.request (callee, caller, exp-wanted, qos, user-data)
T-Connect.indication (callee, caller, exp-wanted, qos, user-data)
T-Connect.response (qos, responder, exp-wanted, user-data)
T-Connect.confirm (gos, responder, exp-wanted, user-data)
T-Disconnect.request (user-data)

T-Disconnect.indication (reason, user-data)

T-Data.request (user-data)

T-Data.indication (user-data)

T-Data-Acknowledge.request (user-data)
T-Data-Acknowledge.indication ( )

T-Expedited-Data.request (user-data)

T T-Expedited-Data.indication (user-data)

Verbindungslose Dienstelemente der Transportschicht

T-Unitdata.request (callee, caller, user-data)
T-Unitdata.indication (callee, caller, gos, user-data)

Bild: Dienstelemente der Transportschicht

Dienstelemente

Die Dienstelemente beinhalten Funktionen wie Verbin-
dungsaufbau (CONNECT), WVerbindungsabbau (DIS-
CONNECT), Datentransfer (DATA) und beschleunigten
Datentransfer (EXPEDITED-DATA) sowie Quittungen
(DATA-ACKNOWLEDGE).

Diese Dienstelemente beziehen sich auf einen verbin-
dungsorientierten Dienst. Ein verbindungsloser Dienst
wird durch die Dienstelemente UNIDATA erbracht. Bei
allen Dienstelementen kennzeichnet das vorangestellte T
die Transportschicht mit den nachgestellten Angaben
request, indication, response und confirm.

Der Aufiwand fiir ein Transportprotokoll hiingt wesentlich von der Qualitdt des darunter liegenden Vermittlungsdienstes ab.
Zur Vereinfachung der Diskussion werden Vermittlungsdienste in drei Qualitiitsklassen (Netzklassen) eingeteilt:

Auf Basis des OSI-Modells wird eine Familie von Transportprotokollen beschrieben, die aus fiinf Klassen 0 bis 4 besteht.
Die Klassen sind auf bestimmte Netztypen angepasst.

Typ A: hochwertiger, fast fehlerfreier Dienst ohne N-

Protokoil- o

Bt e "1:: RESETs (N-RESETs kdnnen von der Netzschicht zur
. Problembehebung ausgelost werden, dabei kénnen
0 o e A Pakete verloren gehen). Einige LAN entsprechen dem
1 Basisklasse zur Wiederherstellung B Typ A. Transportprotokolle fiir Netze des Typs A sind

2 Multiplexklassa A einfach und leicht verstiindlich.
3 Klasse zum Wiederherstellen und Multiplexen B T}'P B: ]]ﬁrfEkte Dateni.ibenragung. aber mit N-
4 Klasse zur Fehlerbehandlung und Wiederherstellung c RESETs. Die meisten X.25-Protokolle und WAN sind

vom Typ B. Transportprotokolle fiir Netze des Typs B

Netztyp A: vollsténdig ausreichende Qualitat sind knm]}iizie rter als filr Typ A.

B: verbesserungsbedirftig
C: nicht ausreichende Qualitst

Bild: Transportprotokoll-Klassen

Typ C: unzuverldssiger Dienst mit verlorenen und
duplizierten Paketen und mdglicherweise auch N-
RESETs. WANs mit verbindungsloser Datagramm-
Ubertragung, Paket-Funknetze und viele Teilnetze des
Internet sind vom Typ C. Die hierfiir erforderlichen
Transportprotokolle sind aufwindig und kompliziert.
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Protokollklassen fiir OSI-Transportprotokolle

Protokollklasse | Netzklasse | Einsatzbereich

0 A Einfaches Protokoll fiir Transportdienst iiber einem zuverlissigen, verbindungsorientierten
Vermittlungsdienst (z. B, X.25). Bietet nur Verbindungsauf- und -abbau.

1 B Wie Klasse 0, Transportverbindung bleibt bei kurzzeitiger Unterbrechung in der Vermitt-
lungsschicht bestehen. Dazu sind Sequenznummern erforderlich. Keine Fehleriiberwachung
oder Flusskontrolle.

2 A Wie Klasse 0, jedoch mehrere Transportverbindungen tiber eine Verbindung der Vermitt-
lungsschicht. Flusssteuerung moglich.

3 B Kombination der Klassen | und 2: Behandlung von N-Resets und Mulliplexen. Flusskontrol-
le wird immer verwendet.

- C Aufwiindiges Protokoll fiir Transportdienst iiber einem unzuverliissigen, verbindungslosen
Vermittlungsdienst. Enthilt alle Funktionen der Klasse 3, kiimmert sich zusitzlich um verlo-
rene, duplizierte und vertauschte Pakete.

Eine sinnvolle Kombination von Protokollen kann HDLC (Schicht 2), X.25 (Schicht 3) und ein Transportprotokoll der Klasse
I sein. HDLC garantiert eine fast vollstindige Fehlerkorrektur und Erhaltung der Rahmenreihenfolge. X.25 liefert eine fast
fehlerfreie, virtuelle Verbindung mit korrekter Paketreihenfolge. Damit kann das Transportprotokoll sehr einfach sein und

sich weitgehend auf den Verbindungsauf- und -abbau beschriinken.

Protokollklasse
Funktionen 0|1 /2|3|4
| allgemeine Funktionen:
T-PDU-Ubertragung x x]x|x]|x
Multiplexen/Demultiplexen % | x| x
Fehlerbehandlung ()| D) ()| x
Wiederherstellen X x| x
Funktionen in der Phase Verbindungsherstellung:
Absprachen mit Vermittiungsdienst x| x| x| x|x
Adresszuordnung zwischen T-SAP und N-SAP x| x| x| x|x
Absprachen dber Transportverbindung x| x| x|x|x
Transport von T-SDUs ¥ x|x|x|x
Funktionen wihrend der Datentransferphase:
Zusammenfilgen/Trennen von T-PDUs x| x|x|x
Segmentieren/Aneinanderreihen von T-SDUs ¥ x| x| x|x
Splitten/Kombinieren von Netzverbindungen X
Flusskontrolle x| x| x
Identifikation der Transportverbindung X|x|x|x|x
normaler Datentransfer von T-SDUs N x| x| x]x
vorrangiger Datentransfer X x|x|x
Funktionen zum Verbindungsabbau:
Auslésen und Abbruch der Transportverbindung x| x| x|x|x

Bild: Funktionen der T-Instanzen

T-Disconnect.request Nichi-belegt

T-Disconnect.indication

T-Connect.
request

T-Connect.
indication

Abgehende
Verbindung
im Aufbau

T-Disconnect.request
T-Disconnect.indication

T-Connect.confirmation

Verbindung
aufgebaut

T-Data.request
T-Data.indication

ITU-T X214 T-Expedited-Data.request

T-Disconnect.request
T-Disconnect indication

Eingehende
Verbindung
im Aufbau

T-Connect response

Die Transportprotokolle sind in éffentlichen Net-
zen wichtig. Es sind zehn verschiedene T-PDU-
Typen (Transport Protocol Data Unit) definiert.

Jeder Typ kann bis zu vier Felder enthalten. Der
Lingenindikator gibt die Linge des gesamten Hea-
ders (fester plus variabler Teil) an. Der Maximal-
wert ist 254 Byte.

Der feste Teil des Headers hiingt vom Typ ab, im
variablen Teil stehen Optionen, die nicht immer
bendtigt werden. Benutzerdaten kdnnen in ver-
schiedenen T-PDU enthalten sein, nicht nur in
Daten-T-PDU.

Bild: Zustandsdiagramm des Transportpro-
tokolls
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® Verbindungsverwaltung I I 1
- Aulbau
= Abbau
Transportsystem
u Fehlerbehandlung
- Fehlererkennung Varbindungs- Fahlar- Fluss- und
- Fehlerbshabung werwallung behandiung Ratenkonirolle

o
S 1o

O | O

B ! ! !
Zusalziunklionan

® Flusskontrolle O
# Ratenkontrolle i)
- Paketmindeslabstand
- Byte-Zahiler

@
@

Bild: Mechanismen des Transportprotokolls

Verbindungslose Kommunikation

Verbindungsverwaltung

Konventioneller
Verbindurgaaufba vm-mw
g Verhindungsabbau ) " Zeitgebergesteusrter
: ! Verbindungsabbau

Informationen werden versendet, ohne vorherigen Aufbau einer Verbindung
Vortell: schnelle Datenversendung méglich

Nachteil: keine Méglichkeit der Kontrolle, ob der Kommunikationspartner dberhaupt
empfangt bzw. empfangen kann

Verbindungsorientierte Kommunikation

Aufbau einer Verbindung bevor der Informationsaustausch stattfindet

Vorteil: Aushandlung von Kemmunikationsparametern mdglich:
Fenslergrolten, verwendeter Code, verwendete Fehlerkontrolimechanismen,

Sequenznummem,...

Nachteile:

- eigentlicher Datenaustausch verzdgert

- Overhead der Verbindungsetablierung und -verwaltung kann hdher seln als der
eigentliche Datenaustausch (kurze Daten)

Bild: Verbindungslﬁs vs. Verbindungsorientiert

e
\‘t ——— T-Connect.Indication

rd—— T-Connect Response
T-Connect. Confirm 1—/
T-Data.Requast —i»
\—u T-Data.Indication

T-Connect. Request

+ 2-fach oder 3-fach Handshake
+ Datenaustausch erst nach T-Connect.Confirm méglich

MNachteil:
Verztigerung des Datenaustausches um mindestens eine Paketumlaufzeit

Bild: Konventioneller Verbindungsaufbau

Zusitzliche Anforderungen an Verbindungsverwaltung:

» Geringe Verztgerung

= Schneller Verbindungsaufbau (z.B. Remote Procedure Call)
» Geringe Anzahl ausgetauschter Dateneinheiten

= Méglichkeiten zur Aushandlung der Dienstgiite

Bild: Verbindungsverwaltung
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Iniiator I Responder

T-Connect Request ————

[ sl 5 TConmctinctcation
T-Data. Request —I-——___?-{:Qw‘— T-Connect. Response
T-Data.Request —_.;:-’—’-f*—__i_ﬂ-. T-Dala.Indication
T-Connact.Confirm  #— — T-Data.Indication
T-Dala.Request —

D B T-Data.Indication

* Sofortiger Datenaustausch nach T-Connect.Request méglich
» Evil. kénnen bereits im Verbindungsaufbau-Paket Nutzdaten enthalten sein

Vorteil: Keine Verbindungsaufbauverzégerung

Nachteil: Erster Datenaustausch vor Aushandlung der Dienstgite
Bild: Impliziter Verbindungsaufbau

Fehlerbehandlung

® Zu berlicksichtigende Charakteristiken moderner Netze:
* Hohe Pfadkapazitat
* Hohe Bandbreite

® Zusatzliche Anforderungen an Fehlerbehandlung:
* Geringe Ubertragungsverziigerung

Bild: Fehlerbehandlung

Go-Back-N basiert auf dem Prinzip der I__| l——l
Ubertragungswiederholung Sonder Empting
+ Empfénger zeigt dem Sender erkannte

Fehler an
* Sender (beriragt alle Pakete ab dem

fehlerhaft (ibertragenen Paket emeut Z"“‘—-______‘

BoW R o=
i

]

!

1]
B oW M=

k3

* Unter Umsténden werden auch korrekt [,
Ubertragene Pakete wiederholt 3 ) 2
gesendet 4 "“"‘-v*—.________‘. 3

4

Vorteil:

- Einfacher Algorithmus 14 Fetier

+ Einfach zu implementiaren —— Datsniibertragung

Nachteil: 4| = = Fahleranzaige

* Hohe Kosten fiir ———p Uberragungswiedarnalung
Ubertragungswiederholungen

Bild: Fehlerbehandlung mittels Go-Back-N
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[_sender | [Emptanger ]

+ Fehleranzeige trifft friihestens nach einer
Paketumlaufzeit beim Sender ein.

+ alle Pakete nach dem fehlerhaften Paket

mussen wiederholt werden. \‘;’

i

Nachteil: : ;

- Ubertragungskapazithtsverust in Hhe der 50 -,»’\’ -

doppelten Pfadkapazitit ) . 50

= Hoher Verlust der Ubertragungskapazitat 3 h 2
4

in Hochgeschwindigkeitsnetzen

Vorteil:
- Die Datenmenge einer Pfadkapazitat muss
beim Empfénger nicht gepuffert werden

Bild: Go-Back-N in schnellen Netzen

i

. Vermeidupg des Kapazitatsverlusts durch L SendefT [ Empfénger ]
selektive Ubertragungswiederholung

» Es werden nur tatséchlich fehlerhaft
(bertragene Pakete erneut gesendet

BWw R -

AN

Vorteil: 50 s :
- Geringer Bandbreitenveriust :\ 50

Nachteil: 1 N\\\\,N :
52 51

- Bei reihenfolgetreuer Auslieferung an den
Benutzer sind groRe Pufferspeicher notwendig 52

- Hoher Verwaltungsaufwand in den Endsystemen| . - f%e'g"‘:’et geh'ﬁ"ﬂnze‘ge
r FPake

Bild: Selektive f]bertragungswiederholung

Fluss- und Ratenkontrolle End- | Flusskontrolie » End-

system [ system

Kradithasierte trolle
Flusskontrolle Ratankon Ratankortrolle
(Pakatmindestabstand) - - ™

« Flusskontrolle steuert die Datenmenge, die zwischen den Endsystemen

Zu beriicksichtigende Charakteristiken moderner Netze ausgetauscht wird
- Hohe Pfadkapazitét - Zsl: Vermelden von Pufferiiberiufen beim Empfénger
Zusétzliche Anforderungen an Fluss- und Ratenkontroile: + Ratenkontrolle kontrolllert den Fiuss im Kommunikatlonsnetz

- GleichmaRiger Datenfluss (z.B. Video- oder Audiolbertragung)
- Vermeiden von burstartigem Senden der Daten

Bild: Fluss- und Ratenkontrolle Bild: Unterschied zwischen Fluss- und Ratenkontrolle

- Zel: Steusrn der Senderate

Fensterbasierende Flusskontrolie:

- begrenzt als Reaktion auf Riickmeldungen die Anzahl der von dar
Quelle ausgesendeten Datensinheiten durch eine verénderiiche
Fenstergréfe.

Ratenbasierende Flusskontrolle:
- passt die Quellenibertragungsrate unter Verwendung eines
Feedbackalgorithmus an.

Kreditbasierende Flusskontrolle:

- bistet der Quelie eine Gutschrift fir die Anzahl der zu sendenden
Datenseinheiten.

- Ist das Guthaben aufgebraucht, muss auf eine neuerliche Zuteilung von
Krediten gewartet werden.

Bild: Methoden der Flusskontrolle
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Sender Empféanger
Daten

Daten

Fenstergrofle

Prinzip

Sender kann bis zu einer maximalen Anzahl Dateneinheiten senden, ohne eine
Quittung zu empfangen.

- Maximale Anzahl der Dateneinheiten reprasentiert die Pufferkapazitat des Empféngers
und wird als Sendekredit bezeichnet.

- Oftmals als fortlaufendes Fenster bezeichnet (Sliding Window)

- Fenster wird dann mit jeder empfangenen positiven Quittung weitergeschaltet.
- Empfanger kann meist zusétzlich den Kredit explizit bestimmen.

Bild: Kreditbasierte Flusskontrolle

Fenstermechanismus

(Kredit 4) 5 0 l Sender l

Empfanger

N7t R
6 2 4
& o :
7 o
P O
3
7! 4 O
6 ’:2-5
s ¢
7 1
7 1 © 2
5 3 o
= Pl
54 3\CS
9 P e
7 At -
C—ﬁ;(:}_‘z C:b‘ sy
4

Nachteil: Kopplung von Fluss- und Fehlerkontrolle.

S: Sende-Sequenznummer (der zuletzt gesendeten Dateneinheit)

R: Néchste erwartete Sende-Sequenznummer = Quittierung bis Empfangs-Sequenznummer R-1
C: Oberer Fensterrand (maximal erlaubte Sequenznummer)

Bild: Kreditbasierte Flusskontrolle
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Bursts I:] m E E:I E

»

Zeit
Burst
Mit ratenbasierter Fiusskontrolle
EEEEE EE
Zeit

Prinzip

Sender kann Daten mit einer nach oben begrenzten Rate senden, d.h. es existiert ein
minimales Zeitintervall zwischen aufeinanderfolgenden Dateneinheiten, das nicht
unterschritten werden darf.

Folgende Parameter sind relevant
- Zeitintervall zwischen zwei aufeinanderfolgenden Dateneinheiten
- Maximale GréRe der Dateneinheiten

Vorteil
Vermeidet Bursts (Deutsch: Buschel)

Bild: Ratenbasierte Flusskontrolle

Ubertragungs- Fensterbasierend Sende-Rate Ratenbasierend
fenster 12

0 § U DU S U U T T T YUY S YOO Y SORY ORS00 S DU TR N S N TN T T OO N YO S {

RTT

I N TN TN N W U VO OO P |
—>
RTT

S Y S T TN O Y 00 |

Gesendete Dateneinheiten

RTT = Round Trip Time Pufferbelegung

25 jPufferbelegung 25
20 20
15 15
10 10
5 5
Lalabakaal lll(‘llﬂlﬂl‘l‘ LA it iURAMA

Bild: Ratenbasierte Flusskontrolle

Bild: Fensterbasierte Flusskontrolle

Kreditbasierend
Sende-Kredit

8
1]
4
2
¢

RTT
Gesendete Dateneinheiten

RTT = Round Trip Time

Pufferbelegung

S N b @

Bild: Kreditbasierte Flusskontrolle
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[ Sender ] I Empfanger ]
0
Beispiel (Anfangskredit =3): B [
ACK=i 2 \
Quittierung der Pakete o= 2 (ACK=2,C=3)

bis zur Paketfolgenummeri | . [€777 7

[T, (ack=3.c=3)

CREDIT=j
Sender darf bis zur
Paketfolgenummer i+j senden

[ A
1
1
)
1l
1
]

""" (ACK=6, C=3)
7 —
Bild: Flusskontrolle
Senderate 1 SenderJ 1Empf‘énger]
max
o S \.
TSI ! \;,. X
--¥-2 oM
P 2
P ’,/ ”/ ,’/
,/’ ,/, ,/’
. - - 3 >~ ,/
Ll /, ,
r— .
T Tg g 1 Tg o Zeit TSI4/ 3
S SRRl o
5
Probleme:

Zu weichem Zeitpunkt soll dem Sender ein neuer Kredit gewéhrt werden
(Protokolloverhead vs. gieichm&Rigem Sendeverhalten)?

« Grolle Paketumlaufzeit fithrt bei hoher Ubertragungskapagzitét und kleinem
Sendekredit zu burstartigem Sendeverhalten

Bild: Flusskontrolle

» Festgelegte Parameter:
« Rate = Ubertragungsrate in Byte/s
« Burst = Anzahl von Bytes, die innerhalb eines Bursts mit beliebiger Rate
gesendet werden dirfen

» Definierte HilfsgroRen:
« RTimer = Zeitgeber, der mit dem Wert Burst/Rate initialisiert wird und bei
Ablauf sofort wieder neu gestartet wird
« Counter = Anzahl von Bytes, die im aktuellen Burst noch gesendet werden diirfen

« Ablauf der Ratenkontrolle auf Senderseite:
« Bei Ablauf von RTimer wird Counter auf den Wert von Burst gesetzt
« Beim Senden von Daten wird der Zéhler Counter um die Anzahl gesendeter
Bytes erniedrigt
« Daten diirfen nur gesendet werden, solange Counter > 0

Bild: Ratenkontrolle mittels Zeitgeber-Bytezihler
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1 1 Paketmindestabstand
r._‘.: CO o)) .3 g

Zeitgebergesteuerter Bytezahler
[ T I I ]

L
=
L

P R

-‘r.
i1

Burst-Rate ! Burst-Rate

Zeit

mit zeitgebergesteusrtem Bytezahler

Flusskontrolle liegt in der Unabhangigkeit von der Paketumlaufzeit

* Ratenkontrolle mittels Paketmindestabstand als Spezialfall der Ratenkontrolle

* Unterschied der Ratenkontrolle mittels zeitgebergesteuertem Bytez&hler zur

Bild: Ratenkontrolle

+ Begrenzung der maximalen Senderate | sonder | | Empfinger |

durch Einfiihrung eines zeitlichen
0

Paketmindestabstands Y \
0

Tmin

ein Zeitgeber gestartet b 2

Ablauf des Zeitgebers gesendet werden Tmin

- gleichméBiger Paketfluss
- hochaufldsende Zeitgeber erforderich

Bild: Ratenkontrolle mittels Paketmindestabstand

Langsames Netz mit 10 kbit/s = Pfadkapazitat = 250 bit

1 UObertragungsieitung I

Datenpaket

Endsystem Endsystem

Schnelles Netz mit 1 Gbit/s = Pfadkapazitat = 25 Mbit

A0 [T e

Datenpaket

Endsystem Endsystem

Netzausdehnung 5.000 km
Signalausbreitungsgeschwindigkeit ca. 200.000 km/s = 5 us/km

Bild: Pfadkapazitit einer Ubertragungsstrecke

Prinzip: B \

- Beim Senden eines Pakets wird 1
- Nachfolgendes Paket darf erst nach IR D ey
Bewertung: \. 3

5.000 km R

,%D

Beispielszenario:
- Ubertragung einer Datei zwischen Ost- und Westkiiste der USA
- Dateigrofle: 1 Mbyte
- Ubertragungsstrecke: ca. 5.000 km
- Signallaufzeit: 25 ms

+ Bitrate von 64 kbit/s: Das erste Bit den erreicht den Empfanger
nach Ubertragung von etwa 1.600 Bits

* Bitrate von 2 Mbit/s: Es befinden sich bereits 50.000 Bits
in der Ubertragung, bevor das erste Bit den Empfanger erreicht.

+ Bitrate von 1 Gbit/s: Ubertragung bereits nach 8 ms beendet.
(gesamte Datei im Netz gespeichert)

Bild: Pfadkapazitit einer 5000 km Ubertragungsstrecke
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2.5 OSI-Referenzmodell: Schicht 5 - Sitzung Version: Mai 2003

- Aufgaben und Funktionen
- Dienstelemente
- Synchronisation von Datenfliissen

Die Sitzungsschicht (Kommunikationssteuerungsschicht) regelt den Ablauf der Kommunikation zwischen den Anwendungs-
prozessen auf den beteiligten Endsystemen.

Die Kommunikationssteuerungsschicht oder
Sitzungssicht stellt Protokollelemente zur
Verfiigung, die zur Eroffnung einer Kommu-
Ziel: nikationsbeziehung (Sitzung), ihrer geordneten
Management von Ende-zu-Ende Verbindungen Durchfilhrung und Beendigung notwendig
sind. Diese Protokollelemente dienen zur Dia-

s | Siaungs. [rooormoororeool Nachdent feeoeore Sitzungs- | logmanagement, zur Synchronisation mehrerer

nstanz ... L A fnstanz Datenfliisse und zur Feststellung von Uberein-

Quittung (acknowledgement) stimmungen zwischen den beiden Sitzungsin-

Aufgaben: stanzen. Die Sitzungsschicht ist auf dieser

1) Auf- und Abbau der Schicht-5 Verbindung Weise in der Lage, z. B. beim Wegfall der

g) ngmaaung von Sc‘hicfgﬁ Da:ﬁ%?bgckeh dor Sendeberechi Transportverbindung einer Datenaustausch in

3) Qogarsgement -5 ole Zuvtung e S o der Mobilfunk, die Amwendung dartber

5) Fiusskontrolle informieren und die Transportverbindung
6) Fehlerbehandlung (z.B. Reporting) wieder kontrolliert aufzusetzen.

Bild: Schicht 5: Sitzungsschicht

Systemeinheit Verteiltes System
Rechner Rechner 1 Workstation 2
Anwendungs- Anwendungs-
prozess 2 rozess 1
application
Anwendungs~ protocol Apptication
Interprozess-Kommunikation: instanz enti
Ausgabe/Eingabe-Anpassung presentation
Dialogsteuerung Darstellungs- protocol
instanz
session
Sitzungs- protocol
instanz
transport- Transport-
bezogense based
Instanzen entities
| [
| |
r Ubertragungsmedium |

Bild: Zentrale und verteilte Kommunikation

Die Sitzungsschicht (Schicht 5, auch als Kommunikationssteuerungsschicht, session layer bezeichnet) bietet ihrem Benutzer
(der Darstellungsschicht oder dem Benutzerprozess) die Moglichkeit, eine Verbindung aufzubauen, iiber die geordnet Daten
iibertragen werden kénnen. Dafiir stehen Dienstelemente zur Dialogsteuerung und zur Synchronisation des Datentransfers
zur Verfiigung. Die wesentlichen Konzepte der Sitzungsschicht sind Tokens fiir die Berechtigungssteuerung und Haupt- und
Nebensynchronisationspunkte zur Gliederung der Datenstréme in Dialogeinheiten.

Die Sitzungsschicht erfiillt die folgenden Aufgaben fiir die Darstellungsschicht:
Einrichten und Auflosen einer Sitzungsverbindung

Normaler und beschleunigter Datentransfer

Dialogsteuerung

Synchronisierung der Sitzungsverbindung

Benachrichtigung iiber irreparable Fehler.

o o o o
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Zur Ausfithrung ihrer Aufgaben verfiigt die Sitzungsschicht iiber die folgenden Funktionen:
o Zuordnung der Sitzungsverbindung zur Transportverbindung

Flusssteuerung der Sitzungsverbindung

Beschleunigter Datenaustausch

Sitzungsverbindung wiederherstellen

Sitzungsschicht-Verwaltung.

Die Abbildung einer Sitzung auf eine Transportverbindung kann auf drei verschiedene Arten geschehen.

* Im einfachsten Fall wird genau fiir die Dauer einer Sitzung eine Transportverbindung eingerichtet.

e Falls mehrere Sitzungen direkt aufeinander folgen, kénnen diese dieselbe Transportverbindung benutzen.

* Wenn eine Transportverbindung hin und wieder ausfillt, kann die Sitzungsschicht dies gegeniiber der Anwendungs-
schicht iiberbriicken, indem sie eine neue Transportverbindung aufbaut.

Auf einer Transportverbindung kann jedoch héchstens eine Sitzung gleichzeitig ablaufen.

Token
Dies sind Berechtigungsmarken fiir bestimmte Dienste. Der Besitzer des Tokens hat ein exklusives Recht auf den zugehori-
gen Dienst. Das Token kann die Ausfiihrung des Dienstes zulassen oder verzogern.

Die Vergabe von Token wird beim Sitzungsaufbau ausgehandelt, dabei hat der rufende Teilnehmer zu Beginn Prioritét. Es

gibt Token verschiedener Typen:

¢ Data Token: Es reprisentiert im Halbduplex-Betrieb die Sendeberechtigung. Ein Teilnehmer darf nur senden, wenn er das
Data Token besitzt.

» Synchronized Minor Token: zum Setzen eines Nebensynchronisationspunktes.

* Major/Activity Token: zum Initiieren von Aktivititen bzw. Setzen von Hauptsynchronisationspunkten.

Fiir den Umgang mit den Token gibt es mehrere Dienstelemente:

» S-Token-Give: Damit konnen Token unbestitigt iibergeben werden. Durch S-Token-Give.Request wird die Abgabe eines
Tokens eingeleitet, durch S-Token-Give.Indication wird die Annahme durch die andere Sitzungsinstanz abgeschlossen.
Der Typ des Tokens wird durch einen Parameter angegeben.

* S-Token-Please: zur unbestitigten Anforderung eines Tokens durch S-Token-Please.Request und S-Token-Please. Indi-
cation. Die Instanz, die zur Abgabe des Tokens aufgefordert wird, ist Jedoch nicht verpflichtet, dieser Aufforderung nach-
zukommen.

¢ S-Control-Give: zur Ubergabe aller Token.

; Synchronisation
Sitzung > ! o ) )
I Aktivitst 1 Aktivitat 2 Aktivitat 1 Akdivitat 3 ! Der zeitliche Ablauf von Sitzungen wird
durch Begriffe wie Aktivitit, (activity),
i Datei 1 Electronic Datei 1 Datei 2 : : . ; :
| erster Toin Mail Zweiter Til § Dialogeinheit (dla‘log unit), Haupt— und
Pz (GRS | GEE (FEEEEEETE]] Ngbensynchronlsatlopspunkt '(major-sync-
o point, minor-sync-point) beschrieben.
t: P Zeit i . .
wnneé} % ! activ;ty-end(1) - {fel99%¢ " pine  Aktivitdt fasst zusammengehdrige
aCt!VIty-start(;Ltivity.;me"upt( " ‘ activity-start(3) actvityend®)  Datenaustauschoperationen zwischen den
activity-start(2)  activity-end(2) Dienstelementen S-Activity-Start und S-
activity-resume(1) Activity-End zusammen. FEine Aktivitit
) o kann durch S-Activity-Interrupt bzw. S-
Bild: Aktivititen-management Activity-Resume unterbrochen bzw. wieder

aufgenommen werden.
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Dies bedeutet das Ende der be-

stehenden Sitzung und den spite-
8 ren Aufbau einer neuen Sitzung.
Nach Auftreten eines Fehlers in
einer  Kommunikationsinstanz
konnen die Sitzungsinstanzen
durch eine Synchronisation wie-
der in einen bekannten Zustand
versetzt werden. Dazu dienen
Haupt- und Nebensynchronisati-
onspunkte.

Aktivitat 1 Aktivitit 2

1 4 1 4

RN

L]

XY

activi:ty- activi:ty-
start (1) end (1) start (2)

sync-:rninor s:ync-major sync-minzor éync-major
points 2,3,5,6 points 1 und 4 points 2,3,5,6,7 points 1,4,8 ——» Zeit

T2 S— Y

O E E
activity- activity-
end (2)

Zwischen zwei aufeinander fol-
genden Hauptsynchronisati-
onspunkten befindet sich genau

Nebensynchronisationspunkt
Hauptsynchronisationspunkt

sync-minor point
sync-major point

Bild: Synchronisation von Aktivititen der Sitzungsschicht

eine Dialogeinheit.

Bei einer Neusynchronisierung erfolgt eine Riickkehr zum letzten Hauptsynchronisationspunkt. Durch Nebensynchronisati-
onspunkte werden die Dialogeinheiten weiter unterteilt. Bei einer Neusynchronisierung kann zu jedem Nebensynchronisati-
onspunkt zuriickgekehrt werden, der seit dem letzten Hauptsynchronisationspunkt gesetzt wurde

Die Dienstelemente fiir den Umgang mit Aktivititen sind:
S-Activity-Start: Begin einer Aktivitit.
S-Activity-End: Ende einer Aktivitit.
S-Activity-Discard: Abbruch einer Aktivitit.
S-Activity-Interrupt: Unterbrechung einer Aktivitit.

S-Activity-Resume: Eine unterbrochene Aktivitit wird wieder aufgenommen.

e o o o

Funktionseinheit

Dienstelemente

Funktion

Kernel

S-connect
S-data

S-release
S-user-abort
S-provider-abort

Sitzung aufbauen

Daten (ibertragen

Sitzung normal abbauen
Abbruch durch Benutzer
Abbruch durch Dienstbringer

Half Duplex S-token-please Token-Anforderung
S-token-give Token-Ubergabe

Duplex keine zusitzlichen -

Negotiated Release S-release Sitzung normal abbauen
S-token-please Token-Anforderung
S-token-give Token-Ubergabe

Expedited Data

S-expedited-data

Beschleunigter Datentransfer

Minor Synchronization

S-sync-minor
S-token-please
S-token-give

Nebensynchronisationspunkt
Token-Anforderung
Token-Ubergabe

Major Synchronization

S-sync-major
S-token-please
S-token-give

Hauptsynchronisationspunkt
Token-Anforderung
Token-Ubergabe

Resynchronization

S-resynchronize

Resynchronisation

Activity Management

S-activity-start
S-activity-resume
S-activity-interrupt
S-activity-discard
S-activity-end
S-token-please
S-token-give

Beginn einer Aktlvitit
Wiederaufnahme einer A.
Unterbrechung einer A.
Aufgabe einer Aktivitit
Beenden einer Aktivitit
Token-Anforderung
Token-Ubergabe

Bild: Funktionseinheiten und Dienstelemente der Sitzungsschicht
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] Die Dienstelemente der Funktionseinheit Kernel werden in jeder Sitzung benutzt.

Darsietungss it Zusitzlich ist mindestens die Funktionseinheit Half Duplex erforderlich, weitere

QS'SAPj Funktionseinheiten sind optional. Funktionseinheiten lassen sich zu Gruppen
t Kernel 1BCS [BSS BASI vollsténdig J kombinieren, die als Profile bezeichnet werden. Beispiele hierfiir sind:
D) : , . A
Transporischicht . BCS .(Basm Combined Subset): Es umfasst den Kernel und die Funktions-
i einheit Halbduplex.
e BAS (Basic Activity Set): enthilt die Funktionseinheiten flir das Aktivitéts-
BCS Basic Combined Subset management und fiir Fehlermeldungen.

BAS Basic Activity Set

BSS Basic Synchronized Set e BSS (Basic Synchronized Subset): enthilt die Funktionseinheiten fir die

Synchronisation.
SAP Service Access Point

Bild: Struktur der Sitzungsschicht.

Dienstelemente der Funktionseinheit Kernel:

S-Connect: Sitzungsautbau

S-Data: Normaler Datentransfer

S-Release: OrdnungsgemiBes Sitzungsende.

S-User-Abort: Abrupter Abbruch, durch den Benutzer ausgeldst.
S-Provider-Abort: Abrupter Abbruch, durch den Diensterbringer ausgelost.

® ¢ & o o
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2.6 OSI-Referenzmodell: Schicht 6 - Darstellung Version: Mai 2003

Inhalt

- Aufgaben und Funktionen
- Dienstelemente
- ASN.1 (Abstract Syntax Notation One)

Die Darstellungsschicht stellt Protokollele-
mente zur Verfiigung, die es die Darstel-
Ziel: lungsinstanzen ermoglichen, die Formatie-
Darstellungsanpassungen von Ende-zu-Ende Verbindungen rungsanpassung sowie Codierung und
Komprimierung eindeutig zu bestimmen,

Logische Ende-zu-Ende Verbindung

und legt im Darstellungsprotokoll die Re-
. — eln fest, wie die in der gemeinsamen Spra-
N [ ashaight _J—----on arstoliungs. geln 1o8t .
6 Dm& P mtainz D che die Darstellung der Information auszu-
------ ACK e e - - ———— . . .
P e—— " tauschen ist. Die Darstellungsschicht sorgt
o ) fiir die korrekte Interpretation der tibertrage-
Aufgaben: nen Informationen. Dazu wird die lokale
1) Auf- und Abbau der Schicht-6 Verbindung Syntax (Codierung) der Information in End-
2) Ubertragung von Schicht-6 Datenbicken systemen in eine einheitliche Transfersyntax
3) Anpassungen von Formatierung, Codierung und Komprimierung von Daten iibersetzt. Datenkompression und Verschliis-

. . . selung gehoren ebenfalls zu ihren Aufgaben.
Bild: Schicht 6: Darstellungsschicht

Dienstelemente

verscwene Qar%lungen Die Darstellungsschicht (Prisentationsschicht) enthalt echte
Anwendungs- Dienste (die eine Funktion beinhalten) und Durchreichediens-
schicht EA-:] E@ te, die nur die Verbindung zwischen Anwendungs- und Sit-

zungsschicht herstellen.
Darstellungs- Uvrgi/e;léﬂg leer Der Verbindungsautbau wird durch die _ P-Connect-
schicht Format B , Dienstelemente veranlasst, der geordnete Verbindungsabbau
durch P-Release und der abrupte Verbindungsabbau durch P-
Darstellungsprotokoll Abort. Die Dienstelemente des Context Management kénnen
(Format B) einen Presentation Context aushandeln. Dazu besitzt jede

Instanz eine Liste der ihr bekannten abstrakten Syntaxen und
der zugehorigen Transfersyntaxen.

A B . . . . .
[:I [j Die Anwendungsschicht teilt der Darstellungsschicht beim
Verbindungsautbau die gewiinschte abstrakte Syntax mit. Die
Umsetzung Umsetzung Darstellungsschicht erginzt die verfiigbaren Transfersyntaxen
von/nach [* von/nach und sendet die Liste an die Partnerinstanz.
Einheitsformat I Einheitsformat . . ) )
Diese wihlt einen ihr bekannten Presentation Context aus der
Darstellungsprotokoll fir ein Liste aus. Er wird fiir die Ubertragung verwendet. Falls keine
Standardisiertes Einheitsformat Einigung auf einen Presentation Context moglich ist, kann die

Verbindung nicht hergestellt werden.
Bild: Formatkonvertierung in der Darstellungsschicht

Eine abstrakte Syntax wird benétigt, um
Datenstrukturen und Inhalte logisch zu
beschreiben. Die abstrakte, logische Be-
schreibung der Datenstrukturen ist nach
OSI in allen beteiligten Systemen diesel-
(2) Syntax-Transformation be.

Konvertierungen von Code oder Zeichensatz (z.B. ASCII -> EBCDIC), Modifikation im
Datenlayout (z.B. auf Bildschirm, mobiles Gerat)

(1) Syntax-Auswahi

Auswahl einer geeigneten Syntax fiir eine Ubertragung und gegebenenfalls Anderung
dieser Wahl

Bild: Dienste der Darstellungsschicht
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Nach einem erfolgreichen Verbin-

Benutzer Benutzer . -
dungsaufbau iibergibt die Anwen-
\okale Abbildung auf Benutzer- dungsschicht ihre Datenpakete an
Abbildung spezifische Darstellung die  Darstellungsschicht  unter
Angabe der abstrakten Syntax und
Arnwendungs- | abstrakie Syndox | Anwendungs- des enthaltenen syntaktischen
komponente kompanente Typs. Die Darstellungsschicht
Y X kann nun den Darstellungskontext
lokaler L . .
Speicher. z.B 4 auswihlen und die Datenpakete in
pe e Codierregeln . .
Management ! 4 die Transfersyntax iibersetzen.
'B”Z‘;Zg“(:;‘l%’; : Diese Ubersetzung wird beim
Transport Transfersyntax |  Transport Empfinger riickgéngig gemacht.
System b v Systemn

Bild: Abstrakte Syntax und Transfersyntax

Die systeminterne Darstellung wird als konkrete, lokale Syntax bezeichnet. sie kann in Abhingigkeit vorn Prozessor und vom
Betriebssystem unterschiedlich sein. Fiir die Ubertragung wird die lokale Syntax mit Hilfe der abstrakten Syntax in die (kon-
krete) Transfersyntax tibersetzt.

Aufgaben der Darstellungsschicht

Hauptaufgabe der Darstellungsschicht (auch Prisentationsschicht, presentation layer) ist es, Dateneinheiten der Anwen-
dungsschicht unter Wahrung ihres Informationsgehaltes zu tibertragen.

(1) Anforderung des Aufbaus einer Sitzungsverbindung
(2) Datentibertragung

(3) Aushandeln der zu wiahlenden Transfersyntax
Transformationen der lokalen Syntax auf ausgehandelte Transfersyntax

(4) Syntax-Transformationen

- drei unterschiedliche Syntaxen fiir Daten méglich: Sender- und Empfangerseite,
Transfersyntax
- Transformationen zwischen Syntaxen innerhalb der Darstellungsschicht:
-> senderseitige Syntax
-> Transfersyntax bzw. Transfersyntax
-> empféangerseitige Syntax
- geeignete Formatierung (zur Darstellung auf dem Ausgabegerét), Codierung und
Kompression von Daten

(5) Anforderung des Abbaus einer Sitzungsverbindung

Bild: Funktionen der Darstellungsschicht

Da in den Endsystemen unterschiedliche
Codierungen (als lokale Syntax bezeichnet)
vorliegen konnen, wird eine -einheitliche,
genormte Codierung (als Transfersyntax
bezeichnet) fiir die Ubertragung verwendet.
Paare aus einer abstrakten Syntax und einer
Transfersyntax werden als Darstellungskon-
text bezeichnet.

Der Darstellungskontext bestimmt die Uber-
setzungsregeln fiir die Codierung und Deco-
dierung.

Die Darstellungsschicht hat insgesamt die
folgenden Aufgaben zu erfiillen:

¢ Verbindungsauf- und —abbau,

+ Kontext-Management,

e Datentransfer mit Datentransformation.
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Dienstelemente der Darstellungsschicht

Dienst Dienstelemente

Parameter

Verbindungsaufbau P-Connect.Request
P-Connect.Indication
P-Connect.Response
P-Connect.Confirm

Presentation-Context- Definition-List,
Quality-of-Service, Initial-Assignment-of-Tokens,
Result-List, Quality-of-Service, Initial-Assignment-of-Tokens

P-Release.Request
P-Release.Indication
P-Release.Response
P-Release.Confirm
P-U-Abort.Request
P-U-Abort.Indication
P-P-Abort.Indication

Verbindungsabbau

User-Data, Reason

Kontext-Management | P-Define-Context.Request
P-Define-Context.Indication
P-Define-Context.Response
P-Define-Context.Confirm
P-Delete-Context.Request
P-Delete-Context.Indication
P-Delete-Context.Response

P-Delete-Context.Confirm

Presentation-Context-1d
Definition-List
Result-List
Presentation-Context-1d-
List

Result-List

Datentransfer P-Data Request
P-Data.Indication
P-Expedited-Data.Request

P-Expedited-Data.Indication

User-Data: Presentation-
Context-1d, Tag, Value

Die Durchreichedienste der Darstellungsschicht stellen dem Anwender die Funktionen der Sitzungsschicht fiir die Dia-

logsteuerung zur Verfiigung.

Durchreichedienste der Darstellungsschicht (Req = Request, Ind = Indication, Resp = Response, Conf = Confirm)

P-Token-Give.Req, .Ind

P-Activity-Start.Req, .Ind

P-Token-Please.Req, .Ind

P-Activity-Interupt.Req, .Ind, .Resp, .Conf

P-Sync-Minor.Req, .Ind, .Resp, .Conf

P-Activity-Resume.Req, .Ind

P-Sync-Major-.Req, .Ind., .Resp, .Conf

P-Activity-End.Req, .Ind, .Resp, .Conf

P-Resinchronize.Req, .Ind, .Resp, .Conf

P-Activity-Discard.Req, .Ind, .Resp, .Conf

Anwendung

Elemente des Darstellungsprotokolls

einfacher Text

Zeichenalphabet, Steuerzeichen fir Beginn, Ende,
Zeilenende (LF), Seitenende (FF) usw.

Einige Basiselemente in Darstellungs-
protokolle.

Textverarbeitung

Zeichenalphabet, Steuerzeichen fur Beginn, Ende,
Zeilenende (LF), Seitenende (FF) usw.,
Schriftarten, Schriftgréfien, Absatze, Einziige, Kopf-
und Fufizeilen usw.

Zeichenprogramme

Codierung von Positionen, GréRRe und Objektarten

(objektorientiert) wie Striche, Rechtecke, Kreise usw.

Schwarz/Weifs oder Codierung von Bildbeginn und Ende, Graustufen-
Graustufen-Festbilder Codierung der Bildelemente, Redundanzreduzierende
(z.B. Telefax) Codierung

Sprache Quantisierung und Codierung der Abtastwerte,

Redundanzreduzierende Codierung

Bild: Anwendung und Darstellung von Objekten
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Anwsndung Darstellungsformat L. L. .
Einige Beispiele fiir Darstellungsformate.
Text ASCII, EBCDIC
Bildubertragung GIF, JPEG
Video MPEG
Audio PCM, H.261
WWW HTML
E-Mail MIME
SNMP ASN.1/ BER
RPC eXternal Data Representation (XDR)
SNMP Simple Network Management Protocol GIF  Graphical Interchange Format
RPC Remote Procedure Call JPEG Joint Photographic Expert Group
PCM Pulse Coded Modulation MPEG Motion Picture Expert Group
ASN Abstract Syntax Notation Number One HTML Hypertext Markup Language
BER Basic Encoding Rules MIME  Multipurpose Internet Mall Extension
ASCIl American National Standard Code for Information Interchange

EBCDIC Extended Binary-Coded-Decimal Interchange Code

Bild: Anwendungen und ihre Darstellungsformate

« Verschiedene Maschinen verwenden unterschiedliche
Reihungen von Bytes

+ Beispiel: Zahl 34677374

- Big Endian (z.B. Motorola)
[700000010 | 00010001 | 00100010 [ 01111110 |

Bei der Ubermittlung von Nachrichten zwischen
zwei Endsystemen mit Betriebssystemen, die auf
verschiedenen CPUs laufen, kann der Reihenfol-
- Little Endian (2.B. Intel) ge der Byte-Abspeicherung verschieden sein. In
diesem Fall muss die Byte-Reihung der ankom-

[ 01111110 [ 00100010 | 00010001 | 00000010 | menden Nachrichten abgedndert werden.

hohe Adresse
(MSB: Most Significant Byte)
niedrige Adresse

(LSB: Least Significant Byte)

Bild: Darstellung von Integer-Zahlen

Abstrakte Syntax
ASN.1 und BER
— Menge von Typdefinitionen fur Datenobjekte, z.B.
+ ASN.1 . St
+ XDR language (eXternal Data Representation) A.SN'I (Abstract Syntax . Notgtlon One) is
. . o ) eine Sprache zur Spezifikation abstrakter
— beschreibt generische Datenstruktur unabhéngig von der Art der Codierung Syntaxen. Mittels ASN.] konnen Datentypen

und ihre Werte beschrieben werden. BER
(Basic Encoding Rules) beschreibt eine Trans-
~ konkrete Reprasentation der beschriebenen Daten bei der Ubertragung fersyqtax, erlaubt also die eindeutige Be-
— definiert durch eine Menge von Codierregeln, z.B. schreibung der Daten (Typ und Wert) auf der

« Basic Encoding Rules (BER) fur ASN.1 Bitebene.
» XDR Regeln

Transfersyntax

Bild: Abstrakte Syntax und Transfersyntax
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* Beschreibungssprache fiir Datentypen ASN.1 und BER sind von ITU-T und ISO
— Untermenge wird fiir SNMP Objekte verwendet (abstrakte Syntax) standardisiert.

» Basic Encoding Rules (BER)

— beschreiben die Abbildung der Datentypen auf die iibertragenen Bits ASN.1 wird fiir mehrere Zwecke eingesetzt:

(Transfersyntax) e zur Definition abstrakter Syntaxen fiir

Anwendungsdaten,
Anwendungsdaten Anwendungsdaten * zur Beschreibung von Anwendungs- und

z.B. C-Datenstrukturen z.B. Java-Datenstrukiuren Darstellungs-PDUs,
Encod Decod ¢ zur Beschreibung der MIB (Management
hcoding, Darstellungs- ecoding, Darstellun i i -
Marshalling codiemng Unmarshailing 4 iemgn;‘ Information Base) beim Systemmanage
T i T ment sowohl nach OSI als auch nach

: Nachricht ! SNMP.

Bild: Abstrakte Syntax Notation One ASN.1

—— Ein Datentyp (kurz: Typ) kann als
Menge (collection) von Werten
aufgefasst werden. Ein Typ kann
eine unendlich groBe Anzah! von
Wert annehmen. Dies ist beim Typ

UNIVERSAL
PRIMITIVE CONSTRUCTED

'

INTEGER der Fall.
BOOLEAN TRUE oder FALSE geordnete Liste
INTEGER Ganze Zahi mit Vorzeichen SEQUENCE von (verschiedenen) Typen 1 YPen konnen einfach (primitive)
sein (diese sind atomar, bestehen
BITSTRING Bitfolge Lange >=0 SEQUENCE OF| geordnete Liste von also nicht aus Komponenten)_
Elementen (gleichen Typs)
OCTETSTRING | Oktett-Folge Lange >=0
Gleitkommazahl . Zusammengesetzte Typen (struc-
REAL Mantisse, Exponent ungeordnete Liste von Typen ¢ ed  oder constructed) bestehen
Aufzahlung (aus ewei
ENUMERATED | Az mggﬁcget Werte) ungeordnete Liste von aus Komponenten, denen jeweils
TASSting ASCILSt SET OF Elementen (gleichen Typs) wieder ein Typ zugeordnet ist.
-String . .
- feste, ungeordnete Liste ASN.I unterscheidet vier Klassen

NULL kein Typ; kein Wert CHOICE von Typen (ausgewahit von Datentypen bzw. Tags.

ANY rgendein Typ aus vorgegebener Liste)

Bild: Datentypen in ASN.1

BER-Codierung eines Datenwertes umfasst

Typ (Ein oder mehrere OKiett, welche codierung Die Transfersyntax wird erhalten, indem die Basic
fur Datentyp-Klasse und “Nummer enthalten) Encoding Rules (BER) auf die abstrakte Syntax an-

- Linge gewendet werden.

- Wert (Value, Codierung des eigentlichen Inhaits)

Dazu wird jeder (Wert eines Typs durch ein Daten-
element dargestellt, das aus drei Felder besteht, die
Je ein oder mehreren Bytes enthalten kdnnen:

¢ Das Identifier-Feld kennzeichnet den vorliegen-

| T | Lange | wert [ Endezeichen | den Typ gemi ASN. 1
—— * Das Liinge-Feld enthilt die Anzahl der Bytes im
[ Typ ILéngel Wert I Typ ILénge[ Wert ] Feld Inhalt.
¢ Das Feld Inhalt enthilt den eigentlichen Wert,
Bild: Basic Encoding Rules (BER) bei strukturierten Typen kénnen dies weitere Da-

tenelemente sein.

Tags in ASN.1

Klasse des Datentyps Aufbau des Typs Definition Giiltigkeit
UNIVERSAL elementar, vordefiniert Internationaler Standard
Zusammengesetzt
APPLICATION zZusammengesetzt selbst definiert Eine Anwendung, mehrere Organisationen
PRIVATE Zusammengesetzt selbst definiert Eine Organisation
CONTEXT- SPECIFIC | zusammengesetzt selbstdefiniert Ein strukturierter Typ innerhalb einer Anwendung
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Jeder Datentyp (mit Ausnahme von ANY und CHOICE) wird durch ein Tag gekennzeichnet, das aus dem Klassennamen und

einer Nummer besteht, z. B. UNIVERSAL 5 oder PRIVATE 22.

S O O I
\\\\ ~ v
Klasse Tagnummer

00 UNIVERSAL Identifikation des Datentyps
1 it k kation f
01 APPLICATION (11111 — weitere Oktett zur Identfikation folgen)

10 CONTEXT
11 PRIVATE

Form
0: einfacher Typ
1: zusammengesetzter Typ

Bekanntes Lingenfeld (Linge des Inhalts in Oktett)

- kurze Form: 1 Byte
- erstes Bit 0, weitere 7 Bits codieren Lange als binare Ganzzahl

- lange Form: n Bytes, n > 1
- erstes Byte: erstes Bit 1, weitere Bits codieren Anzahl der folgenden Langenoktett
- folgende Langenoktett codieren Lange als bindre Ganzzahl

Unbekanntes Langenfeld
- 00000000, als spezielles Ende-Zeichen

Datenelemente dieser Form werden
als TLV (Type Length Value) be-
zeichnet.

Das Typfeld muss den Typ eindeutig
spezifizieren. Das Identifier-Feld
besteht aus einem Byte oder - falls
die Tagnummer grofler als 30 ist - aus
mehreren Bytes.

Das Lingenfeld besteht aus einem
Byte (falls Lange < 128) oder aus
mehreren Bytes. Fiir bestimmte Ty-
pen muss das Langenfeld nicht im
Voraus bekannt sein. Dann wird das
Lingenfeld als ein Byte mit dem
Wert 8016 und das Ende des Daten-
elements durch zwei Bytes mit dem

- Kennung:
!( :Pstgg gBit1 1E.;£I‘|ae anderen Bits 0 Wert 000016 dargesteit
Bild: Typ- und Léngenfeld

Tag: 0 ... 30 fiir Klasse UNIVERSAL

1 = Boole’scher Typ Einfache Typen | Zusammengesetzte | Andere Typen

2 = Ganzzahltyp Typen

3 = Bitstring-Typ - BOOLEAN - SET - NumericString

4 = Bytestring-Typ - INTEGER - SET OF - PrintableString

5 =Null-Typ - ENUMERATED |- SEQUENCE - TeletexString

9 = Real-Typ -REAL - SEQUENCE OF | - VideotexString

10 = Aufzihlungstyp - BIT STRING - CHOICE - VisibleString

16 = Sequence/Sequence-of-Typ - OCTET STRING | - SELECTION - IASString

17 = Set/Set-of-Typ -NULL - TAGGED - CharacterString

18-22 = Stringtypen mit alternativen Zeichensitzen - ANY - GraphicString

23-24 = Zeittypen - GeneralString

25-27 = Stringtypen mit alternativen Zeichensétzen - UTCTime

>30 = alle 5 Bit auf Eins, weiter im ndchsten Byte - ObjectDescriptor
- Objectldentifier

BOOLEAN: TRUE
Ioooooom] |ooooooo1| [mmﬁl

INTEGER: 100
[00000010] [00000001 | 01100100

INTEGER: 256
[ 00000010 |oooooo1ol | 00000001 | | coaooooo |

OCTET STRING: ,abecd”

Einige Beispiele einer BER-Codierung sind im Bild

gegeben.

[ 00000100 [00000100] [o1100001] [e1100010] [01100011] fott00100]

Bild: Beispiele fiir BER-Codierung
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2.7 OSI-Referenzmodell: Schicht 7 — Anwendung Version: Mai 2003

- Aufgaben und Funktionen
- Dienstelemente

In der Anwendungs- oder Verarbeitungs-

Logische Ende-zu-Ende Verbindung g schicht als der héchsten Schicht des Refe-

Ziel: renzmodells manifestiert sich die Funktion der

Einigungsprozess zwischen Kommunikationspartnern Informationsverarbeitung in einer Kommuni-

PPy SR [ achright - ST kation. Die kommunizierenden Anwendungs-

T Vinstanz | v O instanz | A instanzen bilden die verteilten Anwendungen.

Quittung (acknowledgement) Die Anwendungsprotokolle, die ihre Zusam-

A:)f?:bfe"' & Abbau der Sehich? Verbing menarbeit regeln, sind deshalb anwendungs-
uf- uny au der Schicht-7 Verbindung . - . .

2) Ubertragung von Schicht-7 Datenblécken SPeZIﬁS_Ch' Die AUf_gab_en sind grob wie fo!gt

3) Identifizierung der gewiinschten Kommunikationspartner einzuteilen: 1) IdentlﬁZIerung und Authentisie-

4) Authentisierung der Kommunikationspartner rung der Partner, 2) Verﬁigbarkeitsﬁberprﬁ-

5) Feststeliung der momentanen Verfiigbarkeit der Partner : .

6) Festlegung der Verantwortlichkeit bei Fehlerbehebung mng,' 3) FeStStellung der Yert‘mtworth(:hke“

7) Feststellung von eventuellen Einschrankungen beziiglich der Syntax fur die Fehlerbehebung sowie die Feststellung

8) Einigung auf ein Verfahren zur Ressourcenaufteilung einer Syntaxeinschrinkung, 4) Aushandlung

9) Aushandlung der akzeptablen Dienstqualitat der Ressourcen und Dienstqualit'at und 5)

10) Synchronisation kooperierender Anwendungen Synchronisation der Anwen dungen ?

Bild: Schicht 7: Anwendungsschicht

(1) Identifizierung der gewiinschten Kommunikationspartner
- Diese Identifizierung kann durch einen expliziten Namen geschehen, durch eine
Adresse, durch eine spezifische Beschreibung (fir einen bestimmten Partner) oder
durch eine allgemeine Beschreibung (fiir einen Partner aus einer Gruppe von funktional
gleichartigen Partnern).

Die Anwendungsschicht fiihrt die fol-
genden Dienste durch:

(2) Feststellung der momentanen Verfiigbarkeit der Partner
~ z.B. durch eine entsprechende Anfrage

(3) Authentisierung der Kommunikationspartner
- 2.B. durch Austausch von Codeworten oder tiber eine dritte, vertrauenswirdige Instanz

(4) Einigung auf ein Verfahren zur Kostenaufteilung

- Kommunikationskosten: verbrauchte CPU-Zeit, belegter Speicherplatz, Benutzung eines
Sffentlichen Kommunikationsnetzes entstehen (Telefongebahren)

(5) Feststellung iiber Eignung der beiderseits verfiigbaren Ressourcen

- 2.B. hinreichend groBe freie Plattenkapazitst beim Empfénger bei Ubertragung groRter
Dateien

(6) Aushandlung der akzeptablen Dienstgiite (Quality of Service, QoS)
- z.B. maximal zuldssigen Antwortzeiten, tolerierbare Fehlerraten

(7) Synchronisation kooperierender Anwendungen

- Synchronisation der einzelnen Kommunikationsaktivititen, um eventuelien Konflikten
vorzubeugen, z.B. Sperren des Zugriffs auf eine Datenbank

(8) Festlegung der Verantwortlichkeit bei Fehlerbehebung
- bei Auftreten von Kommunikationsfehlern, die sich trotz Fehlerbehebungsmechanismen
der unteren Schichten bis in die Anwendungsschicht auswirken, versucht ein
Kommunikationspartner, diesen Fehler zu beheben

(9) Feststellen von eventuellen Einschrénkungen bezilglich der Syntax
- verwendete Zeichensatze und/oder verwendete Datenstrukturen
- gemeinsame Transfersyntax wird von Darstellungsschicht unter Berlicksichtigung dieser
Einschrankungen ausgehandelt

Bild: Dienste der Anwendungsschicht
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Die Anwendungsschicht (application layer) bietet den Anwendungsprogrammen/-prozessen Kommunikationsdienste an. Sie
stellt damit bestimmte Dienstleistungen, die von den Details der Kommunikation hinreichend abstrahieren, zur Verfiigung.
Die Anwendungsschicht enthélt eine Anzahl von Anwendungsdienstelementen (ASE, Application Service Element), die
Dienste fiir die Anwendungsprozesse erbringen. Die Anwendungen selbst befinden sich auBerhalb des OSI-Modells.

Die ASEs werden in zwei Gruppen eingeteilt:

e  ASEs mit allgemeinen Aufgaben (CASE, Common Application Service Element),
e ASEs mit spezifischen Aufgaben (SASE, Specific Application Service Element).

Zur Gruppe CASE gehoren:
Anwendungsprozesse (aulerhalb des OSI-Modells) e ACSE, ROSE, RTSE und
CCRSE.
SASE l ‘ X.500 CMIS
i FTAM l vT [ DS J CMIP JTM| |DTP
Schicht 7 Zur Gruppe CASE gehdren:
X.400
case [ rose | [ Rise | [ Acse | [ ccRSE | | ‘wmms e FTAM, VT,
---------- ¢ X.500 Directory Service (DS),
Schicht6 | Darstellungsschicht = e CMIS, CMIP,
__________ e JIM, DTP,
. = SR z z X.400 Message Handling
Schicht 5 ¥ > Sitzungsschicht ¢
E ~ . | System (MHS).
CASE Common Application Service Element FTAM File Transfer, Access and Management
SASE Specific Application Service Element vT Virtual Terminal)
ROSE Remote Operations Service Element MHS  Message Handling Service (X.400)
RTSE Reliable Transfer Service Element DS Directory Service (X. 500)
ACSE Association Control Service Element CMIP  Common Management Information Protocol
CCRSE Commitment, Concurrency and CMIS Common Management information Service
Recovery Service Element JTM  Job Transfer and Manipulation

DTP  Distributed Transaction Processing

Bild: Protokolle der Anwendungsschicht

CASE (Common ASE)

ACSE (Association Control Service Element) | Auf- und Abbaut von elementaren Verbindungen zwischen Anwendungsin-

stanzen (Application Association).

RTSE (Reliable Transfer Service Element) Zuverlassiger Datentransfer mit einem vollstindigen Transfer, der nur einmal

stattfinden muss.

ROSE (Remote Operations Service Element) | Entfernter Operationsaufruf fiir asymmetrische Zusammenarbeit zwischen

Client und Server

CCRSE Verteilte Transaktionsverarbeitung mit Synchronisation und Fehlerbehebung
(Concurrency and Recovery Service Element) | zur Gewdhrleistung der Datenkonsistenz

SASE (Specific ASE)

FTAM (File Transfer, Access and Management

Entfernter Dateizugriff bzw. Dateiverwaltung

VT (Virtual Terminal)

Zugriff eines lokalen Terminals auf eine entfernte Anwendung ohne
gegenseitige Kenntnis der Realisierung selbst.

DS (Directory Service)

Verzeichnisdienst zur Abbildung von Namen auf Adressen.
Empfehlungen: ITU-T X.500 und weitere

CMIP (Common Management Information Protocol)

CMIS dient dem Zugriff auf entfernte Managementobjekte

CMIS (Common Management Information Service)

CMIP transportiert Managementinforrnation

JTM (Job Transfer and Manipulation)

Kontrolliert die Verarbeitung auf einem entfernten Rechner.

DTP (Dstributed Transaction Processing)

Ermoglicht verschachtelte Transaktionen mit vielen Beteiligten und
unterschiedlichen Koordinatoren

MHS (Message Handling Service)

Austausch von Meldungen zwischen Anwendungsprozessen
bzw. Personen, Empfehlungen: ITU-T X.400 und weitere
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Ahnliche Dienste existieren im Internet:

e VT entspricht Telnet,

e FTAM entspricht FTP (File Transfer Protocol),

»  CMIP entspricht SNMP (Simple Network Management Protocol).

ACSE (Association Control Service Element)

stellt Assoziationen (Verbindungen) zwischen Anwendungsprozessen her. Eine Assoziation begriindet einen Anwendungs-
kontext, der durch einen eindeutigen Namen benannt wird.

ACSE Dienstelemente

ACSE-Dienstelement Beschreibung Request/ Indication | Response/ Confirm
A-Associate baut eine Assoziation auf X/X X/X
A-Release baut eine Assoziation ab X/X X/X
A-Abort Abbruch durch Benutzer X/X -/-
A-P-Abort Abbruch durch Diensterbringer -/X -/-

x: vorhanden; - nicht vorhanden

RTSE (Reliable Transfer Service Element)

iibertragt eine Benutzernachricht vollstindig und genau einmal. Ist dies wegen nicht behebbarer Fehler in einer bestimmten
Zeitspanne nicht méglich, erhilt der Sender eine negative Quittung.

RTSE setzt auf ACSE auf. Es leistet einen Datenaustausch, dessen Zuverldssigkeit hoher ist als diejenige der Darstellungs-
schicht. Dazu wiederholt RTSE im Fehlerfall den Datentransfer, bis er vollstindig abgeschlossen ist. Die Zuverldssigkeit
wird durch Quittungen dokumentiert, die RTSE dem Sender ausstellt, ohne dass der Empfinger sich darum kiimmern muss.

Uber RTSE sind nur einfache Assoziationen méglich. Fiir verkettete Assoziationen ist CCRSE erforderlich.

RTSE greift direkt auf die folgenden Dienste der

SASE Xi:vb;c;m% der >  SASE Darstellungs- bzw. Sitzungsschicht zu:
Verbindungsauf- und -abbau * Akthltatsy er.waltung, A~
RTSE |« der Anwendung RTSE * Synchronisation (nur Nebensynchronisationspunkte),
) ¢ normale Dateniibertragung (P-Data)
Gesicherte Verbindung mit . NG
ACSE |« Rollback Mglichkelt 2 ACSE * Exception Report (P-Control-Give),
i . » Tokenverwaltung (P-Token-Please).
Présentation ge“:mba“‘;n? Ubefr abSt:akte Prasentation
Syn axun ran; ersyniax RTSE kann zusammen mit ROSE einfache, verteilte
i ynchronisierte Sitzung i Anwendungen unterstiitzen.
Sizung 1« durch Tokenaustausch Sitzung &

SASE Specific Application Service Element
RTSE Reliable Transfer Service Element
ACSE Assoaciation Control Service Element

Bild: Protokolistruktur des Relable Transfer Service Element

(RTSE)

RTSE-Dienstelemente

RTSE-Dienstelement |Beschreibung Request/Indication |Response/Confirm
RT-Open baut eine RT-Beziehung auf X/X X/X
RT-Close baut eine RT-Beziehung ab X/X X/X
RT-Transfer gesicherte Ubertragung eines Datenblocks X/X -/X
RT-Turn-Please Tokenanforderung X/X -/-
RT-Tum-Give Tokeniibergabe X/X -/-
RT-U-Abort Abbruch durch den Benutzer X/X -/~
RT-P-Abort Abbruch durch Darstellungsschicht -/X -/~

x: vorhanden; - nicht vorhanden
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ROSE (Remote Operations Service Element)
nutzt die Dienstprimitive von RTSE, wenn diese im Applikationskontext definiert sind. Sonst setzt es direkt auf ACSE auf.
Der Initiator (invoker) 16st eine Operation aus, der Ausfiihrende (performer) fiihrt sie aus. Eine Operation kann Folgeopera-
tionen nach sich ziehen. »

Es sind die folgenden Operationsklassen definiert:

e Klasse 1: synchron, mit Bestatigung fiir Erfolg oder Misserfolg,
Klasse 2: asynchron, mit Bestitigung fiir Erfolg oder Misserfolg,
Klasse 3: asynchron, negative Bestitigung nur bei Misserfolg,
Klasse 4: asynchron, Bestitigung nur bei Erfolg,

Klasse 5: asynchron, ohne Bestitigung.

Synchron bedeutet, dass eine Operation abgeschlossen sein muss. bevor eine weitere gestartet werden kann. Dies ist flir
Dialoge angebracht. Fiir Dateitransfers konnen asynchrone Operationen, die sich zeitlich iiberlappen konnen, vorteilhaft
sein. Der Standard empfiehlt die Verwendung der Klassen 1 und 2, da bei den anderen Klassen Probleme wie mehrfache oder
gar keine Ausfithrung auftreten kénnen.

ROSE-Dienstelemente

Dienstelement Parameter

RO-Invoke.req, .ind InvokeID, OpCode, Eingabe-Argumentliste
RO-Return-Result.req, .ind InvokelD, Ausgabe-Argumentliste
RO-Return-Error.req, .ind InvokelD, Fehlercode

RO-Reject.ind InvokelD, Problemcode

(req = request, ind = indication)

ROSE wirkt mit anderen Dienstelementen zusammen

CCRSE (Commitment, Concurrency and Recovery Service Element)

wird zusammen mit DTP fiir die Transaktionsverarbeitung eingesetzt. CCRSE ist dabei fur das Commitment (Abschlieflen)
und das Rollback (Zuriicksetzen) der einzelnen Schritte einer Transaktion zustindig, wihrend DTP die Koordination der
gesamten Transaktion steuert. Zur Vergleich: RTSE ist nur fiir einfache Ubertragungen gedacht.

Eine Transaktion ist eine Folge von Aktionen, die entweder vollstindig oder gar nicht (alle vor Beginn der Transaktion
bestehen Zustinde bleiben unverindert) ausgefiihrt wird.

Die Eigenschaften einer Transaktion werden in der Abkirzung ACID (Atomicity, Consistency, Isolation, Durability) zusam-

mengefasst.

e  Atomizitiit (Atomicity) bedeutet, dass eine Transaktion entweder vollstindig oder gar nicht ausgefiihrt wird. In verteil-
ten Systemen mit potenziell unzuverldssigen Verbindungen sind dafiir geeignete Verfahren notwendig.

e Konsistenz (Consistency) bedeutet, dass Daten von einem konsistenten Zustand in einen anderen konsistenten Zustand
iiberfiihrt werden. Widerspriichliche Daten (Inkonsistenzen) werden also verhindert.

e Isoliertheit (Isolation) stellt sicher, dass Teilergebnisse einer Transaktion, die wihrend ihrer Ausfiihrung entstehen, von
auferhalb nicht sichtbar werden.

o Dauerhaftigkeit (Durability) ist gewihrleistet, wenn die Ergebnisse einer erfolgreich abgeschlossenen Transaktion unter
allen Umstinden (Leitungsunterbrechung, Systemabsturz etc.) dauerhaft gespeichert bleiben.
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Superior Subordinate Die Bezeichnung CCR (Commitment, Concurrency, and
Anfangszustand C-Begin Anfangszustand Recovery) weist auf diese Aspekte hin:
*  Erfolgreicher Abschluss der Transaktion (commitment),
Phase 1 Phase 1 * Umgang mit parallel ablaufenden Transaktionen unter
Vormerkung C-Ready Ausschluss gegenseitiger Beeinflussung (concurrency,
Konkurrenzsteuerung),
*  Zuriicksetzen (recovery), falls die Transaktion nicht
erfolgreich abgeschlossen werden kann,
C-Commit
Phase 2 Phase 2
Durchfthrung
- Freigabe aller
C-Done Ressourcen
Endzustand - Endzustand
t

Bild: Ablauf beim Two-Phase Commit

Zentrale Konzepte fiir die Transaktionsverarbeitung sind der atomare Aktionsbaum (atomic tree) und das zweistufige Fest-
schreiben der Ergebnisse (two-phase commit) am Ende der Transaktion. Eine Transaktion wird von einem Master gesteuert.
Die beauftragten, untergeordneten Instanzen (Subordinates) melden die Ergebnisse an den Master zuriick. Nur wenn alle
Subordinates ihre Aufgaben erfolgreich erfiillt haben, kann die Transaktion abgeschlossen werden. Andernfalls muss zurtick-
gesetzt werden. Die Bezeichnung Baum weist darauf hin, dass ein Subordinate selbst wieder Master gegeniiber weiteren
Subordinates sein kann.

Die erste Phase einer Transaktion wird mit Hilfe des Dienstelements C-Begin eingeleitet und mit C-Prepare abgeschlossen.
Falls mindestens einer der Subordinates mit C-Refuse antwortet, muss die Transaktion mit C-Rollback zuriickgesetzt werden.
Wenn alle Subordinates mit C-Ready antworten (also erfolgreich waren), leitet der Master mit C-Commit die Phase zwei ein.
Die Transaktion ist abgeschlossen, wenn alle Subordinates mit C-Done geantwortet haben.

CCRSE-Dienstelemente

Phase | Dienstelement Beschreibung

1 C-Begin.req,.ind Aufforderung an den Subordinate zum Beginn einer Transaktion

1 C-Prepare.req,.ind Aufforderung an den Subordinate, C-Ready bzw. C-Refuse zu senden

I C-Ready.reg,.ind Der Subordinate bestiitigt seine Bereitschaft zum C-Commit

1 C-Refuse.req,.ind Der Subordinate weist die Aufforderung zum C-Commit zuriick

2 C-Commit.req,.ind Der Superior fordert den Subordinate auf, die Transaktion dauerhaft zu machen

2 C-Done.req,.ind Der Subordinate bestitigt, dass er die Transaktion korrekt abgeschlossen hat

2 C-Rolback.req,.ind Der Superior fordert den Subordinate auf, alle in der Transaktion bisher durchge-

fiihrten Anderungen riickgingig zu machen

2 C-Rollback.resp,.conf Der Subordinate bestitigt das Zuriicksetzen aller Anderungen
1,2 | C-Restart.req,.ind Der jeweilige Partner wird aufgefordert, auf einen fritheren Zustand zurlickzusetzen
1,2 | C-Restart.resp,.conf Der Partner bestitigt die Ausfiihrung des Zuriicksetzens

OSI-Anwendungsdienste

Von genannten Diensten der SASE-Gruppe existieren mehrere (VT, FTAM, CMIP, CMIS) in dhnlicher Form im Internet und
werden dort beschrieben. Deshalb werden nur die Dienste JTM und DTP kurz beschrieben.

JTM (Job Transfer and Manipulation)

leistet den Austausch von Dokumente (sog. Job Specifications), die sich auf Verarbeitungsauftriige fiir ein bestimmtes Sys-
tem beziehen. Daran beteiligt sind der JTM-Dienst und eine Reihe von Agencies, denen bestimmte Teilaufgaben zufallen.
Der Anwendungsprozess, der einen Verarbeitungsauftrag auslost, wird als Initiating Agency bezeichnet, der ausfiihrende
Prozess als Execution Agency. Die Source Agencv (z. B. ein lokaler Massenspeicher) liefert Informationen/Daten, die fiir die
Auftragsausfiihrung benétigt werden. Ein weiterer Anwendungsprozess kann als Job Monitor beteiligt sein. Dieser erhilt
vom JTM-Dienst Informationen iiber den Zustand der Auftragsausfiihrung. Nach Abschluss des Auftrages werden Ergebnisse
an die Sink Agency iibermittelt. Die Agencies miissen sich nicht auf verschiedenen Systemen befinden.
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JTM-Dienstelemente

Dienst Funktion

J-Initiate-Work Initiating Agency beauftragt ihre lokale JTME

J-Give Ein JTME verlangt ein Dokument von einer Source oder Execution Agency
J-Dispose JTNIE iibergibt ein Dokument an eine Execution oder Sink Agency
J-Taskend Die Execution Agency meldet das Ende einer Aktivitét an ihre lokale JTME
J-Status Eine JTME verlangt Information iiber den Fortgang einer Aktivitéit

J-Kill Eine JTNIE beendet alle Aktivititen eines Aufirags abrupt

J-Stop Eine JTME hilt alle Aktivititen eines Auftrags voriibergehend an

JTM bietet umfangreiche Dienste, weshalb hier nur die
Sub-Jobs erzeugen kann. Die Initiating Agency wird im Fo

Responder sind diejenigen Agencies, die Anforderungen vom JTM Service Provider erhalten.

DTP (Distributed Transaction Processing)

ermoglicht die Transaktionsverarbeitung unter Beteiligung me

aktionen ausldsen, die mehrere Server mit einbeziehen.
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Basie Class betrachtet sei. Diese unterstiitzt nur einen Job, der keine
lgenden als JTM Service Requester bezeichnet. JTM Service

hrerer Systeme. Anwendungsprozesse auf Clients und Servern
nutzen das ASE (Application Service Element) DTP, das seinerseits auf CCRSE und ACSE aufsetzt). Clients kénnen Trans-
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